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SLOWNIK

Skrot / Pojecie Rozwiniecie / Objasnienie \

Punkt dostepowy Wi-Fi umozliwiajgcy urzgdzeniom
bezprzewodowym tgczenie sie z siecig

Access Point

AD Active Directory — ustuga katalogowa Microsoft

Al Artificial Intelligence — sztuczna inteligencja

ALMA System biblioteczny nowej generacji w chmurze, czesto
uzywany w duzych bibliotekach np. akademickixh.

Centrala System centralny wykrywajacy i sygnalizujgcy zagrozenie

sygnalizacji pozaru |pozarowe

Uzytkownik koncowy z dostepem do katalogu OPAC, bez

Czytelnik uprawnien administracyjnych
Deskryptory Biblioteki Narodowej — jezyk informacyjno-
DBN wyszukiwawczy stosowany w opisie przedmiotowym i
formalnym
Endpoint Detection and Response — system detekcji
EDR . . .
zagrozen na urzgdzeniach koncowych
Ustuga swiadczona drogg elektroniczng za posrednictwem
e-ustuga L .
aplikacji internetowej
Firewall Zaporowy system bezpieczenstwa sieciowego
. Internet Small Computer Systems Interface — protokét do
ISCSI : o
przesytania danych w sieciach SAN
Klimatyzacja System chfodzenia i regulacji temperatury w serwerowni
L DAP Lightweight Directory Access Protocol — protokét do dostepu

do ustug katalogowych

Magazyn danych Serwer masowego przechowywania danych (storage)

Machine-Readable Cataloging — standard katalogowania

MARC 21 danych bibliograficznych w formacie elektronicznym

Modut biblioteka Czesc¢ systemu bibliotecznego umozliwiajgca prezentacije i

cyfrowa dostep do zbioréw cyfrowych

Modut NDR I\!etwork DeFectlon and.Respon.se’— system analizy ruchu
sieciowego i wykrywania zagrozen

Modut PKI Public K'e.y Infrastructure.—.|nfrastruktu.ra kluczy publicznych
zapewniajgca szyfrowanie i autoryzacje

Modut SKD System Kontrgll Dostepu — zarzgdzanie dostepem fizycznym
do stref chronionych

Monitoring Pomiar warunkow otoczenia (temperatura, wilgotnosc, dym)




Skrét / Pojecie Rozwiniecie / Objasnienie \

srodowiskowy

W serwerowniach

NAC

Network Access Control — kontrola dostepu urzgdzen do sieci

Open Archives Initiative Protocol for Metadata Harvesting —

OAI-PMH protokot do agregowania metadanych z repozytoriow
cyfrowych
OPAC Online Public Access Catalog — internetowy katalog
biblioteczny dostepny dla uzytkownikéw
System uzywany w duzych bibliotekach publicznych,
PATRON . .
przystosowany do pracy stacjonarnej lub w chmurze
Dwuwymiarowy kod kreskowy, umozliwiajgcy szybkie
QR Code . . . :
przekierowanie np. do strony internetowe;
Resource Description and Access — nowoczesny standard
RDA e
katalogowania bibliotecznego
RODO Rozporzgdzenie o Ochronie Danych Osobowych (GDPR)
RWD Responsive Web Design — projektowanie stron internetowych

dostosowujgcych sie do urzgdzen mobilnych

Serwer do klastra

Serwer stanowigcy element klastra przetwarzajgcego
wspolnie dane

S.ka.lne.r do“ Urzadzenie do cyfrowego odwzorowania dokumentéw
digitalizacji
UPS Uninterruptible Power Supply — zasilacz awaryjny

zapewniajgcy ciggtos¢ pracy sprzetu IT

Unified Threat Management — zintegrowane zarzgdzanie
UTM . )

bezpieczenstwem IT
Uzytkownik Osoba majgca przydzielone uprawnienia do korzystania
uprawniony z systemu, np. wprowadzanie danych

Web Application Firewall — zapora dla aplikacji internetowych
WAF . .

chronigca przed atakami

Web Content Accessibility Guidelines — wytyczne dotyczace
WCAG . :

dostepnosci stron internetowych
Wdrozenie Kompleksowy proces uruchomienia systemu obejmujgcy

dostawe, konfiguracje, szkolenia i wsparcie

Windows Update
Services

Ustuga zarzgdzania aktualizacjami systeméw Windows

Wezet Krajowy

Krajowy Wezet Identyfikacji Elektronicznej — system
umozliwiajgcy uwierzytelnianie obywateli online

Z39.50

Protokét do zdalnego przeszukiwania katalogow




Skrot / Pojecie Rozwiniecie / Objasnienie

bibliotecznych
Zasilanie Ciggtosc¢ zasilania dla urzgdzen krytycznych, czesto z
gwarantowane uzyciem UPS
Zestaw do e- Zintegrowany komplet narzedzi do prowadzenia szkolen
learningu zdalnych




CZESC OGOLNA
1. Wprowadzenie

Niniejszy dokument stanowi Opis Przedmiotu Zaméwienia (OPZ) w zakresie realizacji
projektu Ustuga e-Biblioteka w Ksigznicy Zamojskiej wraz z wdrozeniem nowoczesnej
infrastruktury informatycznej. Wszystkie parametry techniczne okreslone w niniejszym
OPZ okreslajg minimalne wymagania stawiane oferowanym urzgdzeniom
i oprogramowaniu. Wykonawca nie ma prawa zgda¢ dodatkowego wynagrodzenia,
jesli dostarczone elementy systemow posiadaty bedg wiekszg funkcjonalnosc niz
wymagana niniejszym OPZ.

Projekt pn. ,Ustuga e-Biblioteka w Ksigznicy Zamojskiej wraz z wdrozeniem
nowoczesnej infrastruktury informatycznej” realizowany jest przez Miasto Zamos¢.
Gtéwnym miejscem realizacji Projektu jest KSIAZNICA ZAMOJSKA im. Stanistawa
Kostki Zamoyskiego
w Zamosciu zlokalizowanej przy adresie: ul. Kamienna 20, 22-400 Zamos$¢.

Projekt realizowany przez Miasto Zamo$¢ ma na celu uruchomienie e-ustug opartych
na potencjale technologii cyfrowych oraz modernizacja istniejgcej infrastruktury
informatycznej, ktéra warunkuje, bezpieczne uruchomienie, uzytkowanie i
przetwarzanie systemu.

W ramach projektu planowane jest przeprowadzenie nastepujgcych zadan:

1. Dostosowanie i doposazenie infrastruktury teleinformatycznej,

2. Wsparcie rozwoju kompetencji cyfrowych w tym zaawansowanych
kompetenciji kadr z zakresu cyberbezpieczenstwa,

3. Zakup i wdrozenie oprogramowania e-ustug.

Wdrozone system i oprogramowanie wraz z e-ustugami pozwolg na prowadzenie
ustug zgodnych z przepisami prawa dotyczgcymi interoperacyjnosci, bezpieczenstwa
oraz standardu dostepu dla oséb z niepetnosprawnosciami. Wprowadzone systemy
bedg wspoétpracowac zaréwno z komputerami typu desktop oraz urzgdzeniami
mobilnymi typu laptop, tablet czy smartfon.

W wyniku realizacji Projektu, Biblioteka zwiekszy dostep spoteczenstwa do ustug
Swiadczonych drogg elektroniczng, zgodnych z obowigzujgcym prawodawstwem.
Rezultatem projektu bedzie zwiekszenie dostepu do ustug bibliotecznych, poprawa
jakosci i bezpieczenstwa ich swiadczenia, a takze wyréwnanie szans w dostepie
do e-ustug oferowanych obywatelom przez instytucje.

W efekcie zwiekszy sie jako$¢ dostarczanych informacji oraz skroci czas zatatwiania
spraw bibliotecznych, zmniejszy poziom obcigzen biurokratycznych oraz kosztow
Swiadczenia ustug.

1.1 Metodyka projektu

W celu efektywnej realizacji projektu wdrozeniowego rozwigzania, projekt powinien
by¢ realizowany zgodnie z zaproponowang przez wykonawce i zaakceptowang przez



Zamawiajgcego metodykg projektowg zgodg ze standardami branzowymi dostepnymi
powszechnie, tj. PRINCE 2, IPMA lub innymi rownowaznymi standardami, w tym
metodyki zwinne AGILE takie jak SCRUM.

Wykonawca jest zobowigzany wraz z zaproponowang metodykg dostarczyc
szczego6towy harmonogram realizacji projektu. W razie zaproponowania rownowaznej
metodyki opartej o réwnowazne standardy Wykonawca musi wykazac¢ ich
rownowaznosc

w zakresie wskazanym w powyzszym zapisie.

1.2 Etapy wdrozenia

Zamawiajgcy oczekuje, ze Wykonawca przedstawi Szczegotowy Harmonogram
Rzeczowo-Finansowy opracowany zgodnie ze swojg metodykg wdrozeniowg, wraz
ze szczegoOtowg strukturg zadan oraz produktow poszczegodlnych etapdw projektu
z uwzglednieniem spodziewanych przez Zamawiajgcego dat uruchomienia
poszczegolnych elementéw systemu, jednak nie mniej niz w podziale na:

- prace przygotowawcze, analiza przedwdrozeniowa,

- dostawa licencji, instalacja oprogramowania na infrastrukturze Zamawiajgcego,

- wdrozenie poszczegolnych modutéw systemdédw w Kkolejnosci pozwalajgcej
na optymalne obcigzenie pracg zespotu Zamawiajgcego i Wykonawcy,
obejmujgce podziat na: prace konfiguracyjne, szkolenia personelu,
uruchomienie modutu, oddanie modutu,

- migracje danych zgodnie z wymaganiami poszczegolnych modutéw
uwzgledniajgce termin oraz zakres migrowanych danych. Szczegoétowy opis
tego zakresu musi znalez¢ sie w analizie przedwdrozeniowej — zwlaszcza w
zakresie terminéw i danych wymaganych od Zamawiajgcego do przekazania
Wykonawcy,

- dokumentacje powykonawczg,

- terminy i zakresy integracji pomiedzy poszczegdlnymi systemami zaréwno
nowymi jak i obecnie uzywanymi.

Wszystkie wymienione produkty projektu (etapédw) ww. harmonogramie podlegajg
odbiorowi przez Zamawiajgcego.

1.3 Miejsce realizaciji

Dostawy i ustugi bedg realizowane w siedzibie Zamawiajgcego oraz we wskazanych
przez Zamawiajgcego filiach Biblioteki.

1.4 Termin realizacji
Nie dtuzszy niz 12 miesiecy od podpisania Umowy.
Ramowy harmonogram realizacji przedmiotu umowy

LP Nazwa zadania Termin realizacji



Zakup sprzetu serwerowego i urzgdzen

Etap | wraz z'oprog'ramowanienj do.ich 4 mie.siace
obstugi oraz ich wdrozeniem i od zawarcia umowy
uruchomieniem

Etap I Dostawall i instalacja. Iicen.cji op.ro.gramowania 8 mie§i¢cy
Szkolenia uzytkownikéw i administratorow od zawarcia umowy

Szczegdtowy harmonogram zostanie przygotowany przez Wykonawce i
zaakceptowany przez Zamawiajgcego.

2. Kluczowe wymagania infrastruktury IT

Catos¢ sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producentow.

Catosc¢ sprzetu musi by¢ nowa (wyprodukowana nie wczesniej niz 6 miesiecy przed
dostawg), nie uzywana wczesnie;.

2.1 Ogolne zasady rownowaznosci rozwigzan

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza
sie rozwigzania réwnowazne do wyspecyfikowanych, przy czym za rozwigzanie
rownowazne uwaza sie takie rozwigzanie, ktore pod wzgledem technologii, wydajnosci
i funkcjonalnoéci nie odbiega znaczgco od technologii funkcjonalnosci i wydajnosci
wyszczegolnionych w rozwigzaniu wyspecyfikowanym, przy czym nie podlegajg
porownaniu  cechy rozwigzania witasciwe wytgcznie dla  rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wlasnosciowe rozwigzania
technologiczne, wtasnosciowe protokoty itp., a jedynie te, ktére stanowig o istocie
catosci zaktadanych rozwigzan technologicznych i posiadajg odniesienie w
rozwigzaniu rownowaznym. W zwigzku z tym, Wykonawca moze zaproponowac
rozwigzania, ktére realizujg takie same funkcjonalnosci wyspecyfikowane przez
Zamawiajgcego W inny, niz podany sposob, za rozwigzanie rownowazne nie mozna
uznac rozwigzania identycznego (tozsamego), a jedynie takie, ktére w poréwnywanych
cechach wykazuje doktadnie tg samg lub bardzo zblizong wartos¢ uzytkowg. Przez
bardzo zblizong wartosé uzytkowa rozumie sie podobne,
z dopuszczeniem nieznacznych réznic niewptywajgcych w zadnym stopniu na
catoksztatt systemu, zachowanie oraz realizowanie podobnych funkcjonalnosci w
danych warunkach, dla ktérych to warunkéw rozwigzania te sg dedykowane.
Rozwigzanie rownowazne musi zawiera¢ dokumentacje potwierdzajgcag, ze spetnia
wymagania funkcjonalne Zamawiajgcego, w tym wyniki porownan, testéw czy
mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego. Dostarczenie przez Wykonawce rozwigzania rownowaznego
musi by¢ zrealizowane w taki sposéb, aby wymiana oprogramowania na rownowazne
nie zakiocita biezgcej pracy Biblioteki. W tym celu Wykonawca musi do
oprogramowania rownowaznego przenies¢ wszystkie dane niezbedne do
prawidtowego dziatania nowych systemow, przeszkoli¢ uzytkownikéw, skonfigurowac
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oprogramowanie, uwzgledni¢ niezbedng asyste pracownikéw Wykonawcy w operaciji
uruchamiania oprogramowania w srodowisku produkcyjnym itp.

Wykonawca odpowiedzialny jest za dostawe w petni funkcjonujgcych rozwigzan
opisanych w niniejszym zatgczniku, w tym, jezeli jest konieczne, pozyskanie
niezbednych informacji do realizacji zamdwienia, zawarcie koniecznych umaow itp.

Systemy informatyczne oraz towarzyszgce im e-ustugi, ktére zostang uruchomione
dzieki realizacji tego projektu, na ktérych znajdowac sie bedg oferowane e-ustugi, bedg
spetniaty wszystkie obowigzkowe wytyczne okreslone w dokumencie WCAG 2.1.

2.2\Wymagania gwarancyjne.

2.2.1 SprzetIT

— O ile wymagania szczegotowe nie specyfikujg inaczej, na dostarczany sprzet
musi by¢ udzielona gwarancja oparta na gwarancji producenta rozwigzania;
serwis gwarancyjny swiadczony ma by¢ w miejscu instalacji sprzetu; czas reakcji
na zgtoszony problem (rozumiany, jako podjecie dziatan diagnostycznych i
kontakt ze zgftaszajgcym) musi by¢ zgodny z umowg serwisowg stanowigcag
zatgcznik
do Projektowanych postanowien umowy;

— Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon
(w godzinach pracy Wnioskodawcy), fax, e-mail lub WWW (przez catg dobe);
Wykonawca ma udostepni¢ pojedynczy punkt przyjmowania zgtoszen dla
dostarczanych rozwigzan. Kazde zgtoszenie nalezy potwierdzi¢ drogg pisemng
lub elektroniczng w postaci potwierdzenia przyjecia zgtoszenia;

— Zamawiajgcy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW)
w zakresie rozwigzywania problemow zwigzanych z biezgcg eksploatacjg
dostarczonych rozwigzan w godzinach pracy Wnioskodawcy;

2.2.2 Oprogramowanie

— oprogramowanie powinno posiada¢ min. 60-miesieczng gwarancje obejmujacag
swoim zakresem poprawnos¢ dziatania w zakresie wdrozonych funkcjonalnosci
wg stanu na dzien podpisania stosownego protokotu odbioru (chyba, ze zapisy
szczegotowe stanowig inaczej);

— gwarancja obejmuje koszty biezgcego utrzymania (opieka serwisowa, upgrade
systemoéw, wersji, prawa do aktualizacji) wdrozonego oprogramowania.

2.3Analiza przedwdrozeniowa

Wykonawca jest zobowigzany do przygotowania i dostarczenia w wyznaczonym przez
Zamawiajgcego terminie analizy przedwdrozeniowej. Wykonanie  Analizy
Przedwdrozeniowej ma na celu uszczegotowienie Przedmiotu Umowy i opisanie
sposobu jego realizacji. W trakcie prac nad Analizg Przedwdrozeniowg, Wykonawca,
dziatajgc zgodnie z najlepszg wiedzg, powinien przedstawi¢ Zamawiajgcemu

11



optymalne dziatania zmierzajgce do zapewnienia wykonania Umowy i osiggniecia jej
celow.

W wyniku przeprowadzenia Analizy Przedwdrozeniowej Wykonawca przedstawi
Zamawiajgcemu Dokumentacje Analizy Przedwdrozeniowej (zwana dalej DAP), na
podstawie, ktorej organizacyjnie i technicznie bedzie realizowany przedmiot
zamowienia. DAP bedzie podlegata uzgodnieniu i akceptaciji Zamawiajgcego.

Analiza przedwdrozeniowa obejmie, co najmnie;:

1. Szczegotowa specyfikacja oprogramowania objetego zakresem umowy,

2. Opis migracji danych,

3. Wykaz oraz szczegétowy opis i harmonogram niezbednych prac
konfiguracyjnych,

4. Analiza wymagan przedmiotu zamowienia zawierajgca opis sposobu realizacji
wymagan, sposob testowania i odbioru,

5. Plan dostaw oraz wdrozenia platformy e-ustug, oprogramowania, e-ustug oraz
ksigzkomatdw,

6. Opis prac modernizacji sieci teleinformatycznej,

7. Opis instalacji i wdrozenia oprogramowania wdrazanego wraz z Infrastrukturg
serwerowa,

8. Opis modernizacji i budowy Infrastruktury serwerowej, sieciowej oraz
komputerowej,

9. Lista Komponentow, ktére bede podlegaty osobnym odbiorom — jezeli dotyczy,

10. Szczegotowy zakres i zawartos¢ pozostatej Dokumentacji,

2.4 0rganizacja wdrozenia

1. W ramach realizacji projektu, Wykonawca systemu zobowigzany bedzie do
opracowania i dostarczenia nastepujacej dokumentacji systemu:

- projektu technicznego systemu,

- dokumentacji uzytkownika,

- dokumentacji testowej,

- dostep do aktualnej dokumentacji systemu bibliotecznego i aplikacji
mobilnej po publikacji kazdej nowej wersji zawierajgcej petny opis
dziatania i uzytkowania systemu bibliotecznego,

2. Zamawiajacy wymaga przeprowadzania szkolen:
a. szkolenia online dla pracownikéw (30 oséb w 3 grupach po ok. 10 os6b),
b. szkolen stacjonarnych w siedzibie Zamawiajgcego dla administratoréw i
bibliotekarzy systemowych (max. 10 oséb) — do 4 miesiecy od dnia
podpisania Umowy.
3. Zamawiajgcy wymaga, aby szkolenia odbywaty sie w pomieszczeniach
Zamawiajgcego.
3.1Zamawiajgcy udostepni pomieszczenia szkoleniowe na potrzeby realizaciji
szkolen. Koszt wynajmu pomieszczen ponosi Wykonawca i uwzglednia go w
ofercie.
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4. Zamawiajgcy wymaga dotgczenia do dokumentacji wszystkich nagran audio-
video z przeprowadzonych szkolen.

2.5Migracja danych

Migracja danych/ Migracja - proces przeniesienia przez Wykonawce Danych
Zrodtowych z Systeméw Zrodtowych do Systemu. Wymagania w zakresie migracii
danych:

1. Dane katalogowe — migracja ma zosta¢ przeprowadzona w sposob bezstratny,
w zakresie ustalonych zatozen migracji, z przeniesieniem wszystkich informac;ji
zawartych w bazach, w tym dotgczonych do rekordow danych multimedialnych
i pol lokalnych. Dane multimedialne mogg by¢ prezentowane w formie tekstu
(aktywny link strony internetowej) lub obrazu (skany).

2. Wraz z danymi osobowymi Czytelnikbw musi by¢ przeniesiona historia
wypozyczen, aktualne wypozyczenia zbiorow oraz zobowigzania finansowe
czytelnikbw wobec Biblioteki. Historia dotyczy czytelnikbw w uzytkowanym
systemie bibliotecznym, ktérzy sg aktywni lub majg nie rozliczone wypozyczenia
lub zobowigzania finansowe. Przeniesieniu podlegajg tez wszelkie
zobowigzania finansowe czytelnikbw zaroéwno tych, ktérzy majg niezwrocone
zbiory i ich zobowigzanie narasta jak tez i czytelnikow, ktorzy zwrdcili
przetrzymane zbiory i majg zarejestrowane zobowigzania do uregulowania.

3. Wszystkie prace zwigzane z migracjg muszg byC¢ realizowane przez
Wykonawce
w taki sposob, aby nie zaktdci¢ ptynnosci pracy Biblioteki.

4. Wykonawca przed przystgpieniem do wykonania procedur konwersji ma
obowigzek przygotowania mapowania migracji danych z uzytkowanego
systemu bibliotecznego do nowego systemu bibliotecznego i uzyskania
akceptacji Zamawiajgcego dla przygotowanych zatozen migracji danych.
Wykonawca ponosi odpowiedzialnos¢ za zgodnos¢é zmigrowanych danych z
zaakceptowanymi przez Zamawiajgcego zatozeniami migracji danych.

2.6 Dokumentacja powykonawcza

Warunkiem dokonania Odbioru Koncowego jest dostarczenie przez Wykonawce
Dokumentacji Powykonawczej obejmujgcej dokumentacje uzytkowg, techniczng
i eksploatacyjng. Dokumentacja Powykonawcza musi by¢ dostarczona w jezyku
polskim, w wers;ji elektronicznej w formacie edytowalnym oraz w co nhajmniej jednym
egzemplarzu papierowym.

Zamawiajgcy wymaga, aby Wykonawca we wspoétpracy z Zamawiajgcym stworzyt
Polityke backupu i archiwizacji zgodnie z obowigzujgcymi przepisami prawa oraz
wymaganiami dostarczonych systemow.

Dokumentacja powykonawcza musi by¢ sporzgdzona w jezyku polskim.
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W dokumentacji muszg by¢ zawarte opisy wszelkich cech, wiasciwosci i
funkcjonalnosci pozwalajgcych na poprawng z punktu widzenia technicznego
eksploatacje Rozwigzania.

Wykonawca dostarczy 2 egzemplarze dokumentacji systemu i aplikacji mobilnej (w
tym jeden w postaci elektronicznej) w jezyku polskim. Zestaw dostarczonej
dokumentacji musi dotyczy¢ zainstalowanej wersji systemu i jego komponentow oraz
aplikacji mobilnej, aktualnej na dzien odbioru

W szczegdlnosci dokumentacja ta musi zawierac:

1. Petng charakterystyke licencjonowania wszystkich elementow aplikacji

i Srodowiska,
2. Opis architektury technicznej: - wyszczegoOlnienie oraz opis powigzan
wszystkich komponentow sprzetowych, systemowych i aplikacyjnych

wystepujgcych lub wymaganych do poprawnej pracy aplikacji zgodnie z
wymaganiami wydajnosci, funkcjonalnosci i bezpieczenstwa (minimalny,
maksymalny, rekomendowany), - doktadne okreslenie wykorzystywanych i
dopuszczalnych wersji dla komponentow innych dostawcow,

3. Konfiguracja musi obejmowac wszystkie wdrozone urzgdzenia, zainstalowane
w ramach budowy systemu IT.

3. Wymagania prawne

System musi zawieraC rozwigzania zgodne z aktualnymi na dzien Startu
Produkcyjnego przepisami prawa, do ktorych stosowania zobowigzane sg Biblioteki.
w zwigzku
z powyzszym ma on by¢ zgodny m.in. z niniejszymi aktami prawnymi wraz
z wprowadzanymi w nich zmianami oraz aktami wykonawczymi (w szczegolnosci tymi,
ktore zostaty ponizej okreslone):

1. Rozporzgdzeniem Ministra Kultury i Dziedzictwa Narodowego z dnia 29
pazdziernika 2008 r. w sprawie sposobu ewidencji materiatow bibliotecznych
(Dz.U.2008.205.1283 z dnia 2008.11.20);

2. Ustawa z dnia 5 czerwca 1998 r. o samorzgdzie wojewddztwa (Dz.U.2025.581 t .
z dnia 2025.05.02);

3. Ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy (Dz.U.2025.277 t. j. z dnia
2025.03.06);

4. Ustawa z dnia 21 listopada 2008 r. o pracownikach samorzgdowych
(Dz.U.2024.1135 t. j. z dnia 2024.07.29);

5. Ustawa z dnia 17 czerwca 1966 r. o postepowaniu egzekucyjnym w administracji
(t.j. Dz.U. 2020 poz. 1427, z pézn. zm.);

6. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.2019.1781 tj.
z dnia 2019.09.19)
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. Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz.
U.UE.L.z2016r. Nr 119, str. 1, z p6zn. zm.);

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
(Dz.U.2025.24 t.j. z dnia 2025.01.09);

. Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji

elektronicznej (Dz.U.2024.1725 tj. z dnia 2024.11.25);

10. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw

11.

realizujgcych zadania publiczne (Dz.U.2024.1557 tj. z dnia 2024.10.21);

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego
(Dz.U.2024.572 t.j. z dnia 2024.04.15);

12. Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U.2024.1061 t.j. z dnia

13.

14.

2024.07.17),

Rozporzadzenie Rady Ministrow z dnia z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz.U.2024.773 z dnia 2024.05.22);

Ustawa o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych z dnia 4 kwietnia 2019 r. (Dz.U.2023.1440 tj.z
dnia 2023.07.27).
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Czesc |.

Oprogramowanie w celu swiadczenia ww. e-
ustug

1. System biblioteczny

Zwigzane to jest z dostawg licencji komercyjnej wraz z wdrozeniem systemu
Bibliotecznego, dostawg ksigzkomatoéw oraz przeprowadzeniem szkolen.

Dostawa systemu bibliotecznego spetniajgcego nastepujace warunki (zakres
ogoiny):

. System obstuguje nastepujgce procesy biblioteczne: katalogowanie, wyszukiwanie,

udostepnianie materiatdbw bibliotecznych (transakcje biblioteczne), prowadzenie
inwentarzy i rejestrow ubytkdbw, zamawianie i rezerwowanie materiatdw
bibliotecznych, skontrum (inwentaryzacje), generowanie i drukowanie raportow
bibliotecznych oraz generowanie danych na potrzeby GUS;

. Zapewnia petng obstuge ksiegozbioru, czasopism, dokumentow specjalnych;

opracowanie; katalogowanie; kontrolowanie (skontrum); wyszukiwanie zbioréw
bibliotecznych; ksiegi inwentarzowe, ksiegi/protokoty ubytkéw; obstuge czytelnicza
we wszystkich placéwkach, w tym znajdujgcych sie pod jednym adresem;
zestawienia statystyczne i raporty z mozliwoscig wydruku i zapisu danych,
stanowigcych dokumentacje majgtkows i statystyczng);

. Posiada budowe modutowg, gwarantujgcg ergonomiczny podziat prac i przypisanie

pracownikom uprawnien do obstugi poszczegdinych modutéw, obstuge czytelnikow,
a takze samoobstuge. Modutowa budowa systemu musi odzwierciedlaé procesy
biblioteczne oraz umozliwia¢ definiowanie i nadawanie uprawnien do realizowania
czynnosci bibliotecznych. Architektura systemu musi zapewniac fatwe rozszerzanie
o nowe moduty i funkcjonalnosci w zaleznos$ci od potrzeb Biblioteki;

. Umozliwia Czytelnikowi samodzielne wyszukiwanie, zamawianie, prolongowanie i

rezerwowanie materiatdw bibliotecznych poprzez WWW (OPAC). Dostep zdalny do
konta, zawierajgcy podglad list aktualnych wypozyczen wraz z terminami zwrotu,
mozliwoscig prolongaty, statuséw zamodwien i rezerwacji, petnej historii wypozyczen
oraz podglad naliczonej kary i odsetek za przetrzymanie zbiorow z mozliwoscig jej
uregulowania w systemie ptatnosci elektronicznych;

. Umozliwia opracowanie dokumentow zgodnie z zasadami katalogowania RDA

przyjetymi przez Biblioteke Narodowg z mozliwoscig dostosowania sie do
ewentualnych modyfikacji tego formatu oraz mozliwoscig eksportu i importu
dowolnej wielkosci plikow danych w formacie MARC 21;

. Zapewnia obstuge protokotow komunikacyjnych: klient i serwer protokotu Z39.50,

ustuga OAI-PMH.

. Umozliwia obstuge czytnikow kodow kreskowych formacie 2/5 Interleaved, QR
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8.

9.

10.

11.

12.
13.
14.

15.

16.

Code, RFID, MIFARE;

Wszystkie informacje i komunikaty systemowe pojawiajgce sie na ekranie, a takze
dokumentacja systemu muszg by¢ w jezyku polskim;

Zapewnia wymiane opisow bibliograficznych i katalogowanie na nosnikach
elektronicznych w oparciu o standard ISO 2709 lub rownowazny.

Zapewnia migracje danych bibliotecznych i bibliograficznych z obecnego programu
bibliotecznego (system ALMA w modelu chmurowym dystrybuowany przez firme
Aleph Polska Sp. z 0.0., przedstawiciela Ex Libris w Polsce oraz system PATRON
producenta MOL Sp. z 0.0.) w zakresie okreslonym przez Zamawiajgcego.
Zamawiajgcy zapewni przekazanie kompletnych, niezaszyfrowanych danych z
obecnego systemu bibliotecznego w postaci plikbw w formacie wymiennym.
Wykonawca przed przystgpieniem do wykonania procedur konwersji ma obowigzek
uzyskania akceptacji Zamawiajgcego dla przygotowanych zatozen migracji danych.
Wykonawca ponosi odpowiedzialno$¢ za poprawnos¢ danych po zakonczeniu
migracji. Zobowigzany jest do weryfikacji danych z udzialem Zamawiajgcego i
dokonania zmian w przypadku nieprawidtowosci danych.

W systemie bibliotecznym przetwarzane sg réznego rodzaju zbiory: ksigzki,
czasopisma, audiobooki, ebooki, gry planszowe, programy, czytniki ebookow.
Ksigzki i czasopisma sg katalogowane w roéznych jezykach z zastosowaniem
transliteracji wedlug PN i kodowaniem UNICODE. System musi spetniac¢
podstawowe wymogi zdolnosci systemu do poprawnej obstugi i interpretacji danych,
w szczegolnosci mechanizméw KHW oraz deskryptoréw Biblioteki Narodowe;.

Jest zbudowany w oparciu o relacyjng baze danych.
Umozliwia wykonywanie kopii bazy danych w czasie rzeczywistym.

Umozliwia autoryzacje dostepu do bazy danych na poziomie systemu
operacyjnego.

Ma mozliwos¢ konfigurowania wygladu etykiet z kodem kreskowym oraz
generowania i wydruku bezposrednio z programu na kartach czytelnikow i
etykietach na ksigzki.

Ma mozliwos$¢ pracy:

a) W wielu srodowiskach systemowych (systemach operacyjnych), a w czesci dla
pracownikow biblioteki jako ustuga zdalnej aplikacji np. RemoteAPP, do ktorej
dostep jest mozliwy z wielu srodowisk systemowych, na dowolnym srodowisku
sprzetowym jak i w sieciach rozlegtych tylu WAN.

b) cze$¢ ustug systemu musi umozliwia¢ uruchamianie w $rodowisku
skonteneryzowanym
(w odizolowanym $rodowisku zwanym kontenerem) z wykorzystaniem
technologii Docker. Ustugi te powinny by¢ dostarczone w formie gotowych
obrazow kontenerow lub konfiguracji umozliwiajgcej ich zbudowanie i
uruchomienie, z zachowaniem zgodnosci z powszechnie stosowanymi
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standardami bezpieczenstwa i interoperacyjnosci.

17. Zapewnia bezpieczenstwo i otwartosc:

a)

b)

d)

g)

h)

)

system posiada wielostopniowy system zabezpieczeh — definiowanie réznych
poziomoéw dostepu dla Uzytkownikdw,

system bazy danych posiada mechanizm transakciji, ktory jest wykorzystywany
przez program, dzieki czemu nie istnieje niebezpieczenstwo, ze w przypadku
awarii nastgpi utrata danych badz zostang wprowadzone niepetne lub btedne
dane,

jednoczesna praca w system bibliotecznym na wszystkich stanowiskach
objetych licencjg
nie powoduje probleméw z wydajnos$cig systemu,

zmiana systemu operacyjnego lub platformy sprzetowej nie powoduje
zaburzen w pracy systemu (z wyjgtkiem wymaganego okna serwisowego na
zmiane systemu/ platformy),

szeroki zestaw parametréw pozwalajgcych na elastyczne dopasowanie
systemu do wielkosci biblioteki, jej organizaciji i aktualnych wymagan,

system baz danych chroni dane przed odczytem poprzez bezposredni
dostep do fizycznych plikdbw z danymi,

Ssrodowisko systemu zapewnia zabezpieczenie przed modyfikacjg koddw
zrédtowych oraz struktury bazy danych,

system powinien by¢ utrzymywany w sposéb zapewniajgcy biezace
monitorowanie podatnosci w komponentach wykorzystywanych w obrazach
konteneréw. W przypadku wykrycia krytycznych luk bezpieczenstwa nalezy
zapewni¢ mechanizm ich eliminacji poprzez aktualizacje odpowiednich
elementow $rodowiska kontenerowego, zgodnie z zasadami bezpiecznego
zarzadzania cyklem zycia oprogramowania.

katalog i wyszukiwarka zapewniajg bezpieczenstwo informacji, obejmujgcych
m.in.:

- proby wydobycia istotnych i prywatnych danych z systemu,

- dostepu do bazy danych za pomocg atakéw SQL Injection,

- mozliwosci zdalnego wykonania kodu na maszynie,

- podniesienia uprawnien,

- podgladu lub edycja plikéw systemowych,

- ominiecie autoryzaciji.
interfejs czytelnika (katalog OPAC spetnia wymagania Web Content
Accessibility Guidelines (WCAG 2.1) co najmniej na poziomie AA okre$lone w
ustawie z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i
aplikacji mobilnych podmiotow publicznych (Dz. U. z 2023 r., poz. 1440).

18. Klient protokotu Z39.50 w co najmniej nastepujgcej funkcjonalnosci:
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9)

h)
i)

definiowanie baz (serwerow) bibliotek, ktore majg podlega¢ procesom
skanowania lub wyszukiwania,

mozliwos¢ doboru atrybutéw dla funkcji Scan i Search przez operatora,

mozliwos¢ wyswietlania pojedynczych rekordow z listy odpowiedzi w
wybranym formacie (MARC 21, 1SO2709, SUTRS, OPAC, HTML, XML),

mozliwos¢ wyswietlania pojedynczych rekordéw z listy odpowiedzi w szablonie
wyswietlania (wewnetrzny SUTRS, binarny, tekstowy),

mozliwos¢ zapisania rekordu w wybranym formacie i szablonie,
mozliwos¢ bezposredniego zapisu rekordu w bazie katalogowej,

mozliwos¢ wyboru rekordu do nadpisania lub utworzenia nowego rekordu przy
bezposrednim zapisie rekordu w bazie katalogowej i aktualizacji rekordu,

mozliwos¢ przegladu zasobu biblioteki,

mozliwos¢ potgczenia i przeszukiwania wielu baz jednoczesnie.

19. Udostepnianie danych poprzez protokét OAlI PMH w co najmniej nastepujgcej
funkcjonalnosci:

a) mozliwos¢ udostepniania metadanych opisow bibliograficznych (katalogu

biblioteki oraz bibliografii) do pobrania w formacie Dublin Core

b) obstuga wszystkich zgdan protokotu OAI-PMH:

- GetRecord,

- Identify,

- Listldentifiers,

- ListMetadataFormats,

- ListRecords,

- ListSets — tylko dla bibliografii.

c) mozliwosc¢ udostepniania rekordéw w formacie: Dublin Core Metadata

d) mozliwos¢ udostepniania informacji o rekordach usunietych

20. Katalog i/lub wyszukiwarka musi spetnia¢ wymagania wydajnosciowe co hajmniej
w nastepujgcym zakresie:

- wejscie na strone gtéwng: max 1 sek. (mierzone z sieci LAN),

- sprawdzenie aktualnosci: max 1 sek. (mierzone z sieci LAN),

- wyszukanie pozycji: max 1 sek. (mierzone z sieci LAN),

- wejscie na strone szczegotéw: max 1 sek. (mierzone z sieci LAN).

21. System obstuguje co najmniej nastepujgce standardy:

a)
b)

kodowania znakéw narodowych Unicode,

protokotu sieciowego TCP/IP.

22. Posiada mozliwosc¢ wysytania do czytelnikdw informacji pocztg elektroniczng
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23. System biblioteczny musi zosta¢ dostarczony wraz z niewytgczng, bezterminowg
komercyjng licencjg dla max. 30 uzytkownikow oraz serwisem na okres 60
miesiecy z mozliwoscig ponowienia (z mozliwoscig dalszego przedtuzania po tym
terminie). Wykonawca powinien dostarczy¢ wszystkie komponenty niezbedne do
uruchomienia i prawidtowego dziatania systemu bibliotecznego, w tym m.in.
oprogramowanie narzedziowe wraz z niewytgczng bezterminowg licencja.

W przypadku, gdy aplikacja bedzie udostepniana uzytkownikom jako zdalna
aplikacja (np. w trybie RemoteAPP), Wykonawca zapewni wymagane licencje
systemowe (w tym licencje systemu operacyjnego Windows Server oraz licencje
dostepowe RDS/CAL), umozliwiajgce prawidtowe dziatanie rozwigzania w
Srodowisku zdalnym.

Il. Wymagania funkcjonalne ogéine:

System musi zapewni¢ petng automatyzacje, przetwarzanie wsadowe procesow
bibliotecznych:

1. Ewidencja materiatow bibliotecznych:
a) inwentarz,
b) rejestr ubytkdw,
c) statystyka,
d) skontrum.
2. Katalogowanie materiatéw bibliotecznych w zakresie:
a) reczne wprowadzanie opisow,
b) pozyskiwanie opiséw ze zrédet zewnetrznych.
3. Udostepnianie materiatéw bibliotecznych:
a) rejestracja Czytelnikdw,
b) historia wypozyczen,
C) wypozyczenie zbiordw,

d) monity (generowanie upomnien systemu po przekroczeniu terminu zwrotu
przez czytelnika),

e) windykacje,
f) rezerwacje,
g) zamowienia.
4. Udostepnianie katalogéw online — OPAC WWW w zakresie:
a) wyszukiwanie petno tekstowe,
b) wyszukiwanie — operatory Boolea,

c) wyszukiwanie — indeksy,
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10.
11.

d)
e)
f)
9)

mozliwos¢ rezerwacji i zamdwienia przez Czytelnika,
sprawdzenie stanu konta przez Czytelnika,
wydruk zestawien,

prezentacja nowosci.

Kartoteki haset wzorcowych.

System musi posiadac narzedzia administracyjne, ktére pozwolg co najmniej na:

a)
b)
c)
d)

archiwizacje danych,
eksport i import danych,
administrowanie bazami danych,

zarzgdzanie Uzytkownikami (mozliwos¢ integracji z wustugg LDAP -
Lightweight Directory Access Protoco - protokét, ktéry umozliwia dostep do
informacji w ustugach katalogowych, bazujgcy na standardzie X.500. Ustuga
katalogowa pozwalajgca na wymiane informacji za posrednictwem TCP/IP).

Poprzez administracje bazami rozumie sie mozliwos¢ robienia kopii bazy (lub baz)
danych systemu bibliotecznego, przenoszenia baz na inny serwer etc.

System musi obstugiwac biblioteczne formaty: MARC21 i ISO 2709.

System musi obstugiwac¢ import i eksport dokumentéw w formatach MARC21 i 1SO
2709.

System musi obstugiwac import dokumentéw w standardzie Z39.50,

System musi zapewni¢ obstuge obecnie uzywanych koddéw kresowych i kart
czytelnikow (w tym karty QR Code) w Bibliotece.

Administracja systemem bibliotecznym

1.

Mozliwos¢ zarzgdzania konfiguracjg systemu co najmniej w zakresie:

a)

b)

c)
9)

h)

konfiguratora optat i kaucji z podziatem na rodzaje dokumentdw, statusy
czytelnikdw, przeznaczenia i agendy, rodzaje sposobow optat

konfiguratora prolongat z podziatem na agendy, statusy czytelnikow i
przeznaczenia i rodzaje dokumentéw

konfiguratora powiadomien dla czytelnikéw dotyczacych wypozyczen

parametryzacji obstugi wypozyczalni co najmniej w zakresie konfiguraciji
rodzajow i czasOw wypozyczen, zamowien, rezerwacji

zarzagdzenie obstugg czytelnika w zakresie obowigzkowych pol do zapisu,
rodzajéw zapisow (zdalne / lokalne), wydruku deklaracji, kart czytelnika itp.

definiowania rodzajow obstugiwanych kartotek wzorcowych oraz konfiguracja
zwigzana
z obstugg formatu MARC21 na potrzeby importu danych

21



Definiowanie operatoréw w systemie oraz grup operatéw na potrzeby zarzgdzania
uprawnieniami, w tym m.in. okreslanie szczego6towych praw dostepu na poziomie
poszczegolnych funkcjonalnosci (procedur i tzw. punktow dostepu) oraz procedur
narzedziowych i procedur obstugi.

Mozliwo$¢ wystania powiadomien e-mail o dowolnej tresci:
a) do wszystkich czytelnikow
b) do czytelnikow, ktorzy wyrazili zgode na dziatania marketingowe

c) do wybranych czytelnikow z zastosowaniem szczegoétowych dodatkowych
kryteriow:

— status czytelnika

— uprawnienia do agend

— wydziat czytelnika

— zablokowane / niezablokowane konto
— rozliczone/nierozliczone optaty

— posiadajgcy/ nie posiadajgcy dokumentéw na koncie i/lub rozliczone / nie
rozliczone optaty

d) mozliwosc¢ zapisywania w historii czytelnika informacji o wystanym e-mailu
e) mozliwos¢ wysytania poczty e-mail z opdznieniem
f)  mozliwo$¢ wysytania poczty e-mail na dodatkowe adresy e-mail czytelnika

Mozliwos¢ zarzgdzania przeznaczeniem i dostepnoscig dokumentéw co najmniegj
w zakresie:

a) definiowania szczego6towych rodzajow przeznaczen dla dokumentéw
b) definiowania grup przeznaczenh dla dokumentow

c) definiowania réznych rodzajow obstugi dla dokumentéw w odniesieniu
zdefiniowanego dla nich przeznaczenia

d) definiowania przez operatora nazw dla rodzajow przeznaczenia dokumentow
stosowanych w bibliotece

e) definiowania przez operatora statusu dokumentu w zaleznosci od
przeznaczenia dokumentu

f) konfiguracji widocznos$ci lub braku widocznosci dokumentéw z wybranych
statusem w multiwyszukiwarce biblioteczne;j

. Mozliwosc¢ definiowania dowolnej liczby agend tj. filii (punktéw obstugi czytelnika)
wraz z ich szczego6towg konfiguracja.

. Menager zarzgdzania raportami z mozliwoscia:

a) grupowania raportéw w oparciu o moduty i funkcjonalnoéci systemu
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10.

11.

b)

c)

zarzgdzania uprawnieniami do raportow

zarzgdzania nazewnictwem i kolejnoscig raportéw

Zarzgdzanie procedurami narzedziowymi i procedurami obstugi utatwiajgcymi
prace z systemem w poszczegdlnych modutach wraz z mozliwoscig ograniczenia
uprawnien dla operatoréw lub grup operatoréw

Mozliwos¢ skonfigurowania wtasnego wygladu raportéw, co najmniej w zakresie:

a)
b)

c)
d)

e)

f)

konfiguracji skréconych opisow bibliograficznych w wybranych raportach

konfiguracji rewersow dla drukarek igtowych i laserowych wraz z mozliwoscig
wysytania rewersow ma skrzynke mailowg agendy (filii)

konfiguracji kodow kreskowych dla egzemplarzy
konfiguracji kart czytelniczych lub kodéw kreskowych

konfiguracji wygladu upomnien oraz powiadomieh do zaptaty wysytanych
czytelnikom

konfiguracji kart katalogowych

Mozliwos¢ ustalenia domysinej karty katalogowej z puli kart systemowych oraz
mozliwo$¢ utworzenia nowej karty na bazie istniejgcych

Mozliwos¢ definiowana statusow (wraz ze szczegotowg parametryzacjg ich
funkcjonowania
w systemie) oraz wydziatow czytelnika

Zarzadzania stownikami biblioteki co najmniej w zakresie:

a)

b)

stownikdéw systemowych:
okreslania ksigg inwentarzowych i ksigg akces;ji
okreslania miejsc przekazania

tworzenia listy typow dokumentow tozsamosci niezbednych do rejestracji
czytelnikow

tworzenia listy narodowosci czytelnikow

tworzenia list nazw miejscowosci, gmin, powiatéw, wojewodztw potrzebnych
i panstw do rejestracji czytelnikéw

tworzenia listy dziatow biblioteki, ktére mozna przypisa¢ operatorom

tworzenie listy predefiniowanych komentarzy do opiséw blokad czytelnikéw
na poziomie biblioteki i agend.

stownikdw ogdlinych mono- i polihierarchicznych:

generowania stownikbw w oparciu o dane w podpolach, w ktérych
wykorzystywane sg stowniki (zaréwno relacyjnych, jak i nierelacyjnych)

czyszczenia stownikdéw z zawartych wartosci

23



— importu/eksportu ze-stownikowanych danych

— walidacji spojnosci wigzan w stowniku

— melioracji danych w stowniku (m.in. fgczenie wyrazen synonimicznych)
— wydruku zawartos$ci stownika

— odbudowy szeregowania wartosci w stowniku w oparciu o zdefiniowane
przez operatora znaki do obciecia przy szeregowaniu

12. Mozliwos¢ zarzadzania listg opiekundéw oraz powigzanych z nimi podopiecznymi

na potrzeby dziatania modutu udostepnien i wypozyczen

13. Tworzenie kopii zapasowej petnej i przyrostowej w trybie on-line

Zarzadzanie formatem MARC21:

1.

Zarzadzanie formatem, zmianami w formacie, wartosciami domysinymi dla pdl,
podpdl i wskaznikdéw, wyrazeniami dotyczgcymi instrukcji dla kazdego pola i
podpola danych

Mozliwos¢ kontroli poprawnosci powigzan z hastami wzorcowymi

Mozliwos¢ zarzgdzania kreatorami danych, ich budowg i definicjg pol/podpdl
wchodzgcych
w zakres poszczegodlnych elementow kreatora

Mozliwos¢ samodzielnego tworzenia definicji szablonéw wyswietlania danych wg
ustalonych regut, ktére okreslajg, w jaki sposob poszczegodlne elementy opisu
prezentowane bedg dla kohcowych uzytkownikéw

Mozliwo$¢ tworzenia i zarzgdzania replikacjami generujgcymi automatycznie
wartosci do pol/podpdl

Mozliwos¢ definiowania domysinych wartosci pozycji pél statej dtugosci oraz
podpal przy tworzeniu nowego rekordu bibliograficznego

Mozliwos¢ importu i eksportu definicji szablonéw wyswietlania pomiedzy réoznymi
instalacjami systemu

Definiowanie indekséw wyszukiwawczych wraz mozliwoscig edycji uprawnien,
modyfikacji zawartosci i dodania instrukcji wyszukiwawczych dostepnych dla
operatorow i uzytkownikéw koncowych dla poszczegolnych indeksow:

— stownego (wyszukiwanie wg dowolnych stéw z podpdl obstugiwanych przez
indeks); alfabetycznego (wyszukiwanie wg poczatku podpola);

— wartosciowego (wyszukiwanie wg okreslonej wartosci liczbowej);
— chronologicznej (wyszukiwanie wg dat)

Mozliwos¢ wyswietlania danych w oparciu o istniejgce szablony oraz definiowania
szablonéw domysinych

10. Mozliwos¢ wydruku szczegotowych danych rekordu bibliograficznego wg
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11.

okreslonego szablonu

Kontrola uprawnien do danych (moduty, indeksy, kreatory, procedury,
funkcjonalnosci)

Il. Wymagania funkcjonalne w zakresie obstugi ksiegozbioru:

System musi zawierac:

A.
1.

10.

11.

12.

13.

14.
15.

Modut katalogowania spetniajacy nastepujace wymagania funkcjonalne:

Rejestracja (wprowadzanie, modyfikacja, usuwanie) opiséw bibliograficznych
réznych typéw dokumentdéw zgodnie z przyjetymi przez BN zasadami RDA
(ksigzki, czasopisma, wydawnictwa ciggte, zbiory specjalne: ebooki, audiobooki,
gry planszowe, programy, ptyty CD, dokumenty Zycia spotecznego (DZS) itp.) wraz
z rejestracjg ich zasobu.

Korzystanie ze wszystkich pol danych jakie oferuje standard katalogowania RDA
oraz ograniczonej przez biblioteke listy wykorzystywanych pdl i podpdl.

Tworzenie rekorddw haset wzorcowych formalnych i przedmiotowych.

Mozliwo$¢ pobierania i aktualizacji rekordow z kartoteki deskryptoréw Biblioteki
Narodowe].

Wprowadzanie rekordow egzemplarza, ktére nie bedg widoczne w OPAC.

Wigzanie z rekordem haset gtownych, dodatkowych i przedmiotowych
wspomaganych Kartotekg Haset Wzorcowych.

Mozliwo$¢ tworzenia rekordow haset nie kontrolowanych kartotekami wzorcowymi
(osoba, instytucja, impreza, tytut i in.) na potrzeby lokalnej kartoteki haset
wzorcowych.

Korzystanie podczas wprowadzania danych ze stownikow systemowych oraz
mechanizméw automatyzaciji.

Mozliwos¢ biezgcego i retrospektywnego uzupetnienia rekordow bibliotecznych o
Deskryptory BN.

Wielokrotne wykorzystywanie raz juz wprowadzonych stow przez roéznych
uzytkownikow dzieki zastosowaniu stownikéw systemowych.

Tworzenie relacji pomiedzy stownikami a opisem bibliograficznym, aby zmiana
wartosci
w stowniku powodowata jednoczesnie zmiany w rekordach.

Mozliwo$¢ kopiowania danych do opisu bez zachowania relacji.

Wyswietlanie opisu w wybranym szablonie podczas wprowadzania danych rekordu
na kazdym etapie opracowania dokumentu.

Wprowadzanie rekordow kodowanych w Unicode.

Generowanie zestawien bibliograficznych w formatach: xml, csv.
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16.
17.

18.
19.

20.

21.

22.

23.

24,
25.
26.
27.
28.
29.
30.
31.

32.
33.
34.
35.
36.

37.

Generowanie ksigg inwentarza.

Kontrola poprawnosci wprowadzonych danych pod wzgledem zgodnosci ich
struktury z przyjetg definicjg formatu.

Autoryzacja wprowadzonych danych przez uprawnionych operatorow.

Mozliwo$¢ blokowania przed edycjg opiséw zatwierdzonych przez bibliotekarza
systemowego.

Mozliwo$¢ zarzgdzania uprawnieniami w zakresie tworzenia, edycji opisow i
blokowania edycji opisow.

Mozliwo$¢ identyfikacji osoby, ktéra dokonata autoryzacji oraz identyfikacji oséb
tworzgcych i dokonujgcych modyfikacji w rekordzie.

System biblioteczny musi posiadaé¢ funkcje umozliwiajgcg tworzenie réznego
rodzaju zestawien tematycznych.

Mozliwos$¢ tworzenia bazy plikéw multimedialnych (skany, obraz), ktére mozna
powigzacé

z wybranymi przez operatora rekordami bibliograficznymi (dotgczanie oktadek do
opisu bibliograficznego).

Tworzenie, modyfikacja, usuwanie rekordow egzemplarza.

Wigzanie rekordéw egzemplarza z rekordem bibliograficznym.

Prezentacja danych opisu egzemplarza.

Wyszukiwanie wg okreslonych kryteridow w bazie rekordéw egzemplarza.
Ustalenie okreslonego porzgdku wyswietlania.

Raportowanie liczby wprowadzanych, poprawianych rekordow egzemplarza.
Mozliwo$¢ definiowania przeznaczenia szczegotowego dla egzemplarzy.

Mozliwo$s¢ wprowadzenia oryginalnego kodu kreskowego egzemplarza z
konwersji.

Wigzanie rekordu zasobu z rekordem bibliograficznym czasopisma.
Automatyczne generowanie stanu zasobu na podstawie schematu zasobu.
Rejestracja wptywu kolejnych numerow.

Prezentacja aktualnego stanu zasobu w OPAC WW\W.

Posiada opcje importu rekordéw bibliograficznych z dowolnych zrédet rekordéow w
formacie RDA/DBN poprzez wczytanie pliku binarnego w formacie zgodnym ze
standardem ISO 2709 lub rownowaznym.

Posiada wbudowanych klientow protokotéw Z239.50 oraz z mozliwoscia:

a) definiowania dowolnej liczby serwerow, z ktorych pobierane bedg rekordy
opisow bibliograficznych,
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38.
39.
40.

41.

42.

b) dostepu do baz danych, ktére wymagajg uwierzytelnienia za pomocg
uzytkownika i hasta,

c) wyszukiwania za pomocg zdefiniowanych indekséw wraz z mozliwoscig
tgczenia zapytan operatorami Boolea,

d) okreslania dodatkowych atrybutéw wyszukiwawczych,

e) podgladu opisu bibliograficznego przed pobraniem go do systemu,
f) pobrania rekordu opisu bibliograficznego bezposrednio do systemu,
g) kontroli podczas nadpisywania istniejgcego juz w systemie rekordu,

h) wyswietlania komunikatéw o btedach (btagd potgczenia z bazg, wyszukiwanie
zakonczone bez rezultatéw).

Mozliwos¢ korzystania z UKD.
Mozliwo$¢ podtgczania sie do CKHW NUKAT.

Wyszukiwanie haset wzorcowych. Prezentacja wyszukanych haset wzorcowych
przed pobraniem ich do systemu. Pobieranie rekordu hasta wzorcowego
bezposrednio do systemu.

Mozliwo$¢ automatycznej aktualizacji haset wzorcowych, ktére zostaty w CKHW
oznaczone jako nieaktualne wraz z informacjg o hasle zastepujgcym hasto
wycofane — jesli takie zostato dodane przez zarzgdzajgcego bazg CKHW.

Zarzgdzanie uprawnieniami dostepu do pobierania haset wzorcowych i opiséw
bibliograficznych dla operatoréw systemu.

B. Modut skontrum spetniajgcy nastepujace wymagania funkcjonalne:

1.

Kontrola catosci lub wyodrebnionej czesci ksiegozbioru w oparciu o kody kreskowe
dokumentow lub o rejestracje reczna.

Mozliwo$¢ prowadzenia odrebnych skontrow dla réznych czesci lub dziatow
ksiegozbioru.

Kontrola uprawnien dla operatoréw prowadzgcych skontrum.

Automatyczne oznaczanie ksiegozbioru objetego skontrum jako niedostepnego w
OPAC.

Tworzenie raportow pokontrolnych - wydruki skontrum takie jak: zatgczniki
skontrum, wykaz brakoéw bezwzglednych, wykaz brakéw wzglednych, wykaz
sprzecznosci, podsumowanie skontrum.

Mozliwos¢ automatycznego zaznaczenia brakéw wzglednych wraz z mozliwoscig
sortowania wedtug roznych kategorii.

Ubytkowanie dokumentow:

a) przygotowanie do ubytkowania zaréwno dokumentéw niesciggalne,
zniszczonych przez czytelnika jak i nieodnalezionych podczas skontrum oraz
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wycofanych przez bibliotekarza,

b) rejestracja ubytkbw wraz z automatycznym tworzeniem protokotéw
z ubytkowania dokumentow,

c) ukrywanie w module OPAC przygotowanych do ubytkowania oraz
zubytkowanych dokumentéw,

d) umozliwia¢ wyzerowanie wynikow skontrum (przed nastepnym skontrum),

e) umozliwiaC oznaczenie brakujgcych egzemplarzy jako braki wzgledne.

C.Wymagania funkcjonalne w zakresie Obstugi internetowego konta Czytelnika
oraz ustug dla czytelnikéw:

1. Operacje mozliwe do wykonania dla zarejestrowanego czytelnika:

a) mozliwos¢ edycji i poprawienia adresu e-mail wraz z jego weryfikacja,

b) mozliwosé zmiany przez czytelnika hasta do logowania do swojego konta,

c) sktadanie zaméwien na dokumenty,

d) rezerwacja dokumentow,

e) prolongata wypozyczonych pozyciji,

f) dostep do historii wypozyczen, zamowien, rezerwaciji i zalegtosci,

g) informacja o wymaganych optatach oraz sposobach ich uregulowania,
mozliwo$¢ bezposredniej optaty on-line,

h) mozliwos¢ statego przechowywania rezultatdw wyszukiwania (pojedynczych
rekordow lub catych zapytan wyszukiwawczych wraz z aktywnymi filtrami),
niezaleznie od czasu sesji na e-potka (schowek),

i) mozliwos¢ ponowienia zapytania przechowywanego na e-potce,

2. Mozliwos¢ dodania rekordu do e-pofki z widoku prezentujgcego szczegdty rekordu.

3. Automatyczne powiadamianie czytelnika przez poczte elektroniczng o zmianie
statusu ksigzki z zarezerwowanej do odbioru.

4. Automatyczne powiadamiania czytelnika przez poczte elektroniczng o zmianie
statusu
z zamoéwionej na oczekujgcg na czytelnika w wypozyczalni / czytelni do odebrania.

5. Automatyczne powiadamianie czytelnika przez poczte elektroniczng o zblizajgcym
sie terminie zwrotu.

6. Mozliwos¢ korzystania z systemu na urzgdzeniach mobilnych z zapewnieniem
skalowalnosci do okna przeglgdarki danego urzgdzenia (np. smartfona, tabletu,
laptop itp.) — responsywny interfejs (Responsive Web Design). Wymaganie
dotyczy mozliwosci korzystania na urzgdzeniu mobilnym z katalogu OPAC przez
czytelnikow.

7. Mozliwos¢ zresetowania hasta w przypadku, gdy czytelnik zapomniat obecne
hasto.

8. Biezgca informacja o statusie zamowienia i rezerwacji dostepna z poziomu
zalogowanego czytelnika (katalog).

D. Wymagania funkcjonalne w zakresie obstugi Wypozyczalni
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1. Rejestracja: wypozyczen, udostepnien, zwrotéw, prolongat, rezerwaciji,
udzielonej informaciji bibliograficzne;j.

2. Rejestracja udostepnien w czytelni z wolnym dostepem z pominieciem konta
czytelnika.

3. Mozliwos¢ rejestracji wiekszej liczby adreséw e-mail czytelnika.
4. Mozliwos¢ rejestraciji dodatkowego adresu czytelnika.

5. Konfigurator prolongat wykonywanych przez bibliotekarzy i czytelnikow oraz
mozliwo$¢ prolongat grupowych wypozyczen, udostepnien, zamowien i
terminow rezerwac;ji.

6. Biezgca informacja o statusie zaméwienia i rezerwacji dostepna z poziomu
konta czytelnika.

7. Mozliwos¢ samodzielnej konfiguracji i wydruku karty czytelnika (papierowa,
plastikowa).

8. Obstuga wymagan RODO oraz wydruk deklaracji czytelnika.

9. Automatyczne i / lub reczne blokowanie kont czytelniczych z komentarzem
blokady.

10. Mozliwos¢ obstugi wypozyczen nocnych i weekendowych.
11.Obstuga kaucji dla zdefiniowanych statuséw czytelnikéw.

12.Mozliwos¢ zdefiniowania trzech rodzajéw rezerwacji: na opis, ha egzemplarz,
na egzemplarz w agendzie (czytelnia / wypozyczalnia)

13. Automatyczne generowanie monitéw (przypomnienie o zwrocie), wezwan do
zapfaty.

14.Generowanie upomnien dla czytelnikow.
15.Generowanie raportow, zestawien i statystyk GUS.

16.Obstuga finansowa optat za nieterminowy zwrot materiatow bibliotecznych i
innych optat (w tym rejestracja wptat elektronicznych).

17.Mozliwos¢ konfiguracji réznych rodzajow i wysokosci opfat.

18.Mozliwos¢ konfiguracji réznych wysokosci optat dla poszczegdinych typow
dokumentow oraz statuséw czytelnikow (np. emeryci powyzej 70 r. zycia).

19. Mozliwos¢ konfiguracji réznych rodzajéw rozliczen optat (e-rozliczenie, karta).

20.Automatyczne wysytanie e-maili o zmianach na koncie czytelnika
(zrealizowane zamdwienie, przypomnienie o zwrocie, rozpoczecie naliczania
optat itp.).

21.Generowanie zestawien wystanych powiadomien e-mail do czytelnikdw.

22.Mozliwosc¢ recznej wysytki wiadomosci e-mail do jednego czytelnika oraz do
wybranej grupy czytelnikow.
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23. Automatyczna kontrola wprowadzanych danych czytelnika.

24.Mozliwos¢ identyfikacji zarejestrowanych czytelnikow za pomocg kodu
kreskowego, karty zblizeniowej (MIFARE).

E. OPAC

Przeszukiwanie katalogu biblioteki i prezentacja wynikow:

1.

10.

11.

Udostepnianie zbioréw danych bibliotecznych w Internecie w postaci serwisu www
— prezentacja wynikow wyszukiwania w katalogu biblioteki.

Wyszukiwanie poprzez jedno okno zasobow (ksigzek, audiobookéw, gier
planszowych itp.).

Logiczne oddzielenie katalogéw réznych oddziatéw / filii w ramach catej biblioteki.

Mozliwos¢ wyszukiwania we wszystkich oddziatach / filiach z prezentacjg wynikow
wybranej biblioteki.

Wyszukiwanie informacji za pomocg metod:

a) indeksowej,
b) swobodne;.

Mozliwo$¢ wyszukiwania w metodzie indeksowej przynajmniej wg kryteridw: autor,
tytut, stowo w tytule, ISBN, serie wydawnicze, stowa kluczowe, data wydania itp.

Mozliwo$¢ wyszukiwania w metodzie swobodnej przynajmniej wg autora, tytutu.
Zawezanie zakresu wyszukiwania (fasety) minimum wedtug:

a) autora,

b) formy dzieta,

c) Jezyka,

d) kraju,

e) roku publikaciji,

f) lokalizacji (odziaty i filie),

g) dostepnosci,

h) gatunku,

I) przeznaczenia czytelniczego,
j) dziedziny.

Podpowiadanie dalszej czesci wprowadzanej frazy na podstawie danych
dostepnych
w indeksie.

Wydobycie z wybranego wyrazu rdzenia (stemming), a wiec jego czesci, ktora jest
odporna
na odmiany przez przyimki, rodzaje itp.

Mozliwos¢ wykonania kolejnego wyszukiwania bezposrednio ze strony z listg
wynikow wyszukiwania bez koniecznosci przechodzenia na strone gtéwnag.

30



12.

13.

14.
15.
16.

17.

18.

Informacja w czasie rzeczywistym o dostepnosci egzemplarza w systemie
bibliotecznym wraz z aktualnym statusem (wypozyczony, dostepny,
zarezerwowany itp.).

Prezentowanie wynikdw z mozliwoscig posortowania wg relewanciji,

a) autora (rosngco / malejgco),
b) tytutu (rosngco / malejgco),
c) roku wydania (rosngco / malejgco).

Dostep do zeskanowanych oktadek.
Graficzna prezentacja (ikonka) typu dokumentu.

Mozliwo$¢ przeglagdania kolekcji, czyli zasobow skompletowanych przez
bibliotekarza wedtug wspolnego kryterium/tematu.

Spetnienie wymagahn Web Content Accessibility Guidelines (WCAG 2.1) na
poziomie

co najmniej AA, okreslonych w ustawie z dnia 4 kwietnia 2019 r. o dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych (Dz. U.
z 2023 r., poz. 1440).

OPAC powinien da¢ mozliwos¢ udostepniania w OPAC katalogu dokumentow
elektronicznych pochodzgcych ze zrodet zewnetrznych (np. Wolne Lektury, IBUK-
LIBRA, LEGMI) oraz wgrywanie kodow od dostawcy

Administrowanie OPAC:

1. Konfigurowanie przez biblioteke zawartosci opiséw bibliograficznych
prezentowanych na poszczegodlnych stronach (wyniki wyszukiwania, nowosci,
widok szczegotowy opisu bibliograficznego).

2. Mozliwosc¢ opracowania tresci komunikatu informujgcego o polityce cookies.
3. Mozliwosc¢ edyciji tresci takich danych jak: zgoda na przetwarzanie danych

osobowych. potwierdzenie rejestracji czytelnika, tre$¢ akceptacji regulaminu
biblioteki, dodatkowych komunikatéw na gtéwnej stronie wyszukiwania.

4. Mozliwo$¢ ustawienia logotypu biblioteki z linkiem do strony gtéwnej biblioteki.

5. Mozliwos¢ skonfigurowania dodatkowych faset na podstawie danych z opisu
bibliograficznego.

Dodatkowe wymagania:

1. Katalog elektroniczny powinien umozliwiaC korzystanie z systemu
bibliotecznego w wygodny sposob na urzgdzeniach mobilnych z zapewnieniem
skalowalnosci do okna przegladarki danego urzgdzenia (np. smartfon, tablet,
laptop itp.) — responsywny interfejs (RWD - Responsive Web Design).

2. Katalog powinien wspiera¢ szyfrowanie komunikacji w Internecie zgodnie z
protokotem SSL/TLS. Wymagane wymuszenie szyfrowania w trakcie transmisji
danych wrazliwych pomiedzy urzgdzeniem koncowym a serwerami.
W szczegdlnosci logowanie do systemu, przeglgdanie informacji o koncie
uzytkownika.
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2. Modut biblioteka cyfrowa

Funkcjonalnosc¢ tworzenia metadanych rekorddéw obiektow cyfrowych wraz z obstugg
plikbdw i udostepniania ich czytelnikom.

Zamawiajgcy informuje, iz posiada obecnie biblioteke cyfrowg w ramach
oprogramowania/systemu dLibra wersja 5.8.0., ktérego autorem jest Poznanskie
Centrum Superkomputerowo-Sieciowe.

Zamawiajgcy wymaga, aby Wykonawca dostarczajgc modut biblioteki cyfrowej
dokonat aktualizacji systemu dLibra z wersji 5.8.0 do na wersji 7.0.x lub inng najnowszg
wraz z migracjg danych (zakres danych obejmuje migracje: metadane, strukture
kolekciji, pliki cyfrowe) oraz zrealizowat szkolenie uzupetniajgce dla redaktoréw oraz
administratorow.

Zamawiajgcy dopuszcza réwniez dostawe modutu biblioteki cyfrowej (oprécz systemu
/ modutu dLibra) spetniajgcy ponizsze wymagania:

I. Cechy ogélne

1. Mozliwosc¢ korzystania z systemu na urzgdzeniach mobilnych z zapewnieniem
skalowalnosci do okna przegladarki danego urzgdzenia (np. smartfona, tabletu,
laptopa itp.) — responsywny interfejs (Responsive Web Design)

2. Spetnienie wymagan Web Content Accessibility Guidelines (WCAG 2.1) na
poziomie AA, okreslonych w zatgczniku nr 4 do rozporzgdzenia Rady Ministrow z
dnia
12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. 2012 poz.
526.)

3. Mozliwos¢ dobrania indywidualnej kolorystyki aplikacji
4. Mozliwos¢ pracy w trybie integracji z katalogiem
5. Mozliwos¢ udostepnienia APl w zakresie:

a) pobrania danych konfiguracyjnych (pola, uchwyty wyszukiwawcze, indeksy,
sortowania, maski wyswietlania oraz fasety

b) przeszukiwania rekordow obiektdw cyfrowych zgodnie z wybranymi
indeksami, sortowaniami, maskami wyswietlania wraz z obstugg filtrowania
oraz stronicowania

c) pobrania autopodpowiedzi (autocomplete) z uwzglednieniem indeksu
wyszukiwawczego, warunku zapytania oraz liczby zwracanych wynikow

d) pobrania wynikéw wybranych filtrow (faset) wraz z obstugg sortowania wedtug
liczby trafien lub alfabetycznie, ograniczania do wybranych stéw oraz liczby
wynikow.
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f)

9)

pobrania szczegdétow danego rekordu obiektu cyfrowego uwzgledniajgc
ustawienia wybranej maski wyswietlania, kolekcje, oktadke, staty link oraz
dostepne pliki

pobrania informacji na temat zbioréw/kolekcji z uwzglednieniem liczby
rekordow oraz obrazu

pobrania informacji na temat szczegétow zbioréw/kolekcji z uwzglednieniem
Sciezki w strukturze drzewa, opisu krotkiego, opisu dtugiego, liczby rekordow
oraz obrazu

6. Mozliwosc¢ przydzielania rol uzytkownikom w systemie:

a)

b)

c)

uzytkownik (wyszukiwanie i korzystanie z rekordéw obiektow cyfrowych wraz
z plikami)

redaktor (opracowywanie zbioréw, kolekcji oraz rekordow obiektow cyfrowych
wraz z plikami)

administrator (najwyzsze uprawnienia, zarzgdzanie bibliotekg cyfrowg)

Il. Interfejs podstawowy

1. Mozliwo$¢ wyboru polskiej lub angielskiej wersji jezykowej (mozliwoS¢ obstugi
kolejnych jezykdw poprzez samodzielng translacje)

2. Prezentacja mapy strony wraz z listg dostepnych podstron w zaleznosci od roli
zalogowanego uzytkownika

3. Mozliwos¢ zmiany kontrastu

[ll. Interfejs uzytkownika

1. Pod

glad zbiordw i kolekcji

a) mozliwos¢ podgladu zbioréw w postaci kafelkbw na stronie gtownej

b) mozliwos¢ podgladu szczegdtow zbioru

2. Pod
a)p

tytut

opis

zdjecie

potozenie w strukturze zbioréw

prezentacja zbiorow podrzednych

mozliwos¢ wyszukiwania rekordow powigzanych do kolekgji
glad aktualnosci

rezentacja najnowszych aktualnosci na stronie gtéwnej

b) mozliwos¢ podgladu szczegdtdéw aktualnosci:

tytut
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— data
— opis
— zdjecie

c) prezentacja wszystkich aktualnosci na dedykowanej podstronie wraz ze
stronicowaniem

Zbiory i kolekcje
a) mozliwos¢ podgladu struktury zbioréw, podzbioréw oraz kolekcji
b) mozliwos¢ podgladu w postaci drzewa oraz tabeli

¢) mozliwos¢ podgladu wiasciwosci zbiorow, podzbiorow i kolekcji co najmniej
w nastepujacym zakresie:

— obrazu
— opisu
— sciezki w strukturze zbiorow
d) mozliwos¢ wyszukiwania (definiowanie warunkéw wyszukiwawczych)
e) mozliwos¢ zwijania/rozwijania weztow w strukturze drzewiaste]
Mozliwo$¢ prezentacji strony informacyjnej
a) mozliwos¢ stworzenia strony w postaci edytora HTML
b) mozliwos$¢ umieszczenia linkéw w menu oraz stopce
¢) mozliwos¢ aktywacji oraz dezaktywacji strony
d) mozliwos¢ tworzenia tresci w dowolnych jezykach
Mozliwos¢ prezentacji strony polityki prywatnosci/cookies
a) mozliwos¢ stworzenia strony w postaci edytora HTML
b) mozliwos¢ umieszczenia linkdw w menu oraz stopce
c) mozliwos¢ aktywacji oraz dezaktywacji strony
d) mozliwos¢ tworzenia tresci w dowolnych jezykach

e) mozliwos¢ zmiany tresci tekstu informacyjnego (krétkiego) w alercie o cookies
w dowolnym jezyku

Mozliwos¢ prezentacji strony deklaracji dostepnosci (WCAG)
a) mozliwos¢ stworzenia strony w postaci edytora HTML

b) mozliwos¢ umieszczenia linkédw w menu oraz stopce

c) mozliwos¢ aktywacji oraz dezaktywacji strony

d) mozliwos¢ tworzenia tresci w dowolnych jezykach
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10.

11.

12.

13.

Mozliwo$¢ prezentacji strony administratora danych osobowych
a) mozliwos¢ stworzenia strony w postaci edytora HTML

b) mozliwo$¢ umieszczenia linkbw w menu oraz stopce

¢) mozliwos¢ aktywacji oraz dezaktywaciji strony

d) mozliwos¢ tworzenia tresci w dowolnych jezykach

Mozliwos¢ tworzenia tresci strony gtownej

a) mozliwos¢ stworzenia strony w postaci edytora HTML

b) mozliwos¢ aktywaciji oraz dezaktywacji tresci

¢) mozliwos¢ tworzenia tresci w dowolnych jezykach

Mozliwos¢ prezentacji przyciskow typu CTA (Call to Action)

a) mozliwos¢ prezentacji przyciskow w stopce

b) mozliwos¢ tworzenia przyciskdw wywotujgcych akcje tworzenia e-mail

¢) mozliwos¢ tworzenia przyciskow wywotujgcych akcje inicjowania potgczenia
telefonicznego

Mozliwo$¢ tworzenia tresci strony z potwierdzeniem rejestracii

a) mozliwos¢ aktywacji oraz dezaktywacji strony

b) mozliwos¢ tworzenia tresci w dowolnych jezykach

Mozliwo$¢ tworzenia dowolnych stron w module CMS

a) mozliwos¢ stworzenia strony w postaci edytora HTML

b) mozliwos$¢ umieszczenia linkéw w menu oraz stopce

¢) mozliwos¢ aktywacji oraz dezaktywacji strony

d) mozliwos¢ tworzenia tresci w dowolnych jezykach

Mozliwo$¢ przeszukiwania zbiorow obiektoéw cyfrowych na kazdej podstronie
a) mozliwos¢ wyboru wyszukiwania prostego oraz zaawansowanego

b) mozliwos¢ wyboru indeksu wyszukiwawczego zgodnie z ustawieniami
(kolejnos¢ oraz rodzaj indeksu)

c¢) funkcjonalnos¢ autopodpowiedzi podczas wpisywania frazy wyszukiwania,
podpowiadanie dalszej czesci wprowadzanej frazy na podstawie danych
dostepnych w indeksie

d) mozliwos¢ wykonania kolejnego wyszukiwania bezposrednio ze strony z listg
wynikéw wyszukiwania bez koniecznosci przechodzenia na strone gtéwng

e) wydobycie z wybranego wyrazu rdzenia (stemming), a wiec jego czesci, ktora
jest odporna na odmiany przez przyimki, rodzaje itp.

Prezentacja wynikow wyszukiwania
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14.

15.

16.

a) mozliwos¢ przeglgdania wynikow z wykorzystaniem stronicowania
b) mozliwos¢ zmiany sortowania wynikow
¢) mozliwos¢ zmiany liczby wynikow prezentujgcej sie na jednej stronie

d) mozliwos¢ filtrowania wynikéw za pomocg faset (wyniki aktualizujg sie bez
przetadowania catej strony)

e) prezentowanie szczegotow rekordu obiektu cyfrowego zgodnie z ustawieniami
maski (administrator)

f) prezentacja miniatury oktadki

g) mozliwos¢ przejscia do szczegdtow rekordu

h) mozliwo$¢ dodawania pojedynczego rekordu do Twojej pofki

I) mozliwos¢ dodawania catego wyniku wyszukiwania do Twojej potki

J) mozliwo$¢ zaznaczania/odznaczania rekordéw i dodawania wybranych pozyciji
do pofki

K) mozliwos¢ zapisu do pliku lub wysytki na swoéj adres e-mail wybranych pozycji
obiektéw rekordéw cyfrowych

Filtrowanie wynikow (fasety)
a) prezentacja najbardziej trafnych wynikdw filtrowania
b) prezentacja w kolejnosci ustalonej przez administratora

c) mozliwos¢ wielokrotnego wyboru filtra lub pojedynczego (zgodnie z
ustawieniami)

d) prezentacja domysinie jako faseta rozwinieta/zwinieta zgodnie z ustawieniami
(mozliwo$¢ samodzielnego zwijania oraz rozwijania)

e) prezentacja wartosci trafien w postaci sortowanej wedtug liczby wystgpien lub
alfabetycznie

f) mozliwos¢ podglagdu wszystkich trafien w fasecie wraz ze stronicowaniem,
zmiang sortowania oraz mozliwoscig ograniczania trafien po ciggu znakow

Wyszukiwanie zaawansowane
a) mozliwos¢ budowania wtasnego warunku wyszukiwawczego

b) taczenie fraz warunkami logicznymi wraz z wyborem indekséw
wyszukiwawczych

Prezentacja szczegoétow obiektu cyfrowego

a) mozliwos¢ prezentacji metadanych wedlug maski (kolejnos¢ i wybor
metadanych sterowany przez administratora)

b) mozliwosc¢ prezentacji miniatury okfadki
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17.

18.

19.

c) mozliwos¢ cytowania (wiele popularnych formatéw np. Harvard, Chicago,
Vancouver itp.)

d) mozliwos¢ udostepniania rekordu obiektu cyfrowego w  sieciach
spotecznosciowych (Facebook)

e) mozliwos¢ dodawania rekordu bezposrednio na potke
f) mozliwos¢ prezentacji przynaleznosci rekordu do kolekcji/zbiorow
g) mozliwos¢ prezentaciji relacji pomiedzy innymi rekordami

h) mozliwos¢ prezentacji plikow powigzanych do rekordu obiektu cyfrowego z
mozliwoscig pobrania lub przeglgdania w zaleznosci od uprawnien oraz
ustawien

1) mozliwos¢ prezentacji licencji do rekordu w postaci plikéw

j) mozliwo$¢ eksportu metadanych do pliku w wielu formatach: PDF, CSV, XML,
BIBTEX, RIS.

K) mozliwo$¢ podgladu statystyk z podziatem na miesigce z ostatnich 12 miesiecy
(wyswietlanie rekordu oraz wykorzystanie plikow obiektu cyfrowego)

[) mozliwos¢ prezentacji formatu MARC 21 z metadanych rekordu obiektu
cyfrowego

Viewer PDF

a) mozliwos¢ prezentaciji plikéw PDF w sposob zabezpieczony poprzez Viewer

b) prezentacja znaku wodnego na dokumencie

¢) mozliwos¢ stronicowania, powiekszania oraz trybu petnego ekranu

d) mozliwos¢ ustawienia zaktadki, ktéra powrdci do zaznaczonego miejsca przy
kolejnym otwarciu dokumentu

e) mozliwos¢ dodawania notatek do stron dokumentu

Viewer DjVU

a) prezentacja pliku DjVu w przeglgdarce bez potrzeby instalowania zewnetrznych
wtyczek oraz programow

b) prezentacja znaku wodnego jako zabezpieczenie przed kopiowaniem tresci

¢) mozliwos¢ stronicowania, powiekszania oraz obracania obrazow

Konto uzytkownika

a) mozliwos¢ podgladu danych osobowych swojego konta wraz z rolg w systemie

b) mozliwos¢ zmiany niektérych danych osobowych

¢) mozliwos¢ zmiany aktualnego hasta

d) mozliwos¢ podglgdu oraz zarzgdzania notatkami dodawanymi do dokumentow
PDF

e) mozliwos¢ parowania/odtgczania konta Google z kontem biblioteki cyfrowej
w celu jednokrotnego logowania SSO
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20.

21.

f) mozliwos¢ parowania/odtgczania konta Facebook z kontem biblioteki cyfrowej
w celu jednokrotnego logowania SSO

Moja pétka / Moja teczka

a) mozliwos¢ przeglgdania rekordéw obiektow cyfrowych oraz wynikow
wyszukiwania w postaci listy stronicowanej, z datg dodania na potke, oktadkg
oraz metadanymi odpowiadajgcymi ustawieniom maski (konfigurowane przez
administratora)

b) mozliwos¢ zmiany liczby rekordéw na stronie mojej pofki
¢) mozliwos¢ dodawania etykiet do wybranych rekordéw
d) mozliwos¢ oznaczenia rekordéw etykietami

e) mozliwos¢ usuwania rekordow

f) mozliwos¢ zaznaczania/odznaczania rekordéw wraz z akacjami zapisu do pliku
lub wystania zestawienia na swoj adres e-mail

Logowanie
a) mozliwos¢ tradycyjnego logowania poprzez login oraz hasto

b) mozliwos¢ jednokrotnego logowania poprzez sparowane konto GOOGLE
(SSO) po zweryfikowaniu konta

¢) mozliwos¢ jednokrotnego logowania poprzez sparowane konto FACEBOOK
(SSO) po zweryfikowaniu konta

V. Interfejs administratora/redaktora
Ustawienia

a) mozliwos¢ definiowania uchwytéw wyszukiwawczych na podstawie
metadanych
z uwzglednianiem:

- kolejnosci wystepowania

- aktywacji/dezaktywacji

- wybor pdl ze schematu metadanych wraz z nadaniem wagi wyszukiwania
- lumaczenie etykiety

b) mozliwos¢ definiowania sortowania na podstawie metadanych z
uwzglednieniem:

- kolejnosci wystepowania
- aktywacji/dezaktywacji
- wyboru pol ze schematu metadanych wraz z ustawieniem kierunku sortowania

- ttumaczenia etykiety
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c) mozliwos¢ definiowania masek wyswietlania na podstawie metadanych z
uwzglednieniem:

- aktywacji/dezaktywacji

- wyboru pol ze schematu metadanych z uwzglednieniem ich kolejnosci
w prezentacji

- lumaczenia etykiety
d) mozliwos¢ definiowania faset na podstawie metadanych z uwzglednieniem:
- aktywacji/dezaktywacji
- sterowania kolejnoscig
- ttumaczeniem etykiety
- definiowaniem wielokrotnego wyboru lub pojedynczego

- definiowaniem sortowania wartosci wedtug liczby wystgpien oraz wedtug
wartosci

- definiowanie maksymalnej liczby prezentowanych wartosci
- definiowanie domysinym zwinieciem/rozwinieciem fasety

- wybér utworzonych masek do prezentacji rekordow w réznych miejscach
w systemie (lista wynikdw wyszukiwania, moja potka)

e) udostepnianie danych poprzez protokét OAI-PMH z mozliwoscia:
- wtgczania/wytgczania funkcjonalnosci
- definiowania nazwy repozytorium
- definiowania maksymalnej liczby rekordéw w odpowiedzi
- definiowania adreséw e-mail dla administratoréw repozytorium
f) integracja z Google:
- wkgczania/wytgczania funkcjonalnosci
- definiowanie rownolegtej mozliwosci logowania tradycyjnego
- klucze integracyjne
- definiowanie zrédta identyfikatora
g) integracja z Facebook:
- wtgczania/wytgczania funkcjonalnosci
- definiowanie rownolegtej mozliwosci logowania tradycyjnego
- klucze integracyjne
- definiowanie zrodfa identyfikatora

3. Uzytkownicy
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mozliwos¢ przegladu listy uzytkownikdw wraz z obstugg stronicowania,
sortowania oraz wyszukiwania

prezentacja imienia, nazwiska, e-maila oraz roli
mozliwos$¢ usuwania uzytkownika

mozliwos¢ przypisywania uzytkownikéw do grup

Grupy

a)

b)

c)

mozliwos¢ przegladu listy grup wraz z liczbg cztonkdw, obstugg sortowania,
stronicowania oraz wyszukiwania

mozliwos¢ usuwania grup
mozliwos¢ edycji oraz definiowania:
- nazwy grupy wraz z ttumaczeniem
- opisu grupy wraz z ttumaczeniem

- definicje przynaleznosci cztonkéw w postaci wszystkich uzytkownikéw oraz
wybranych z listy uzytkownikow

Uprawnienia

a)

b)
c)

mozliwos¢ przegladu uprawnien w postaci listy z uwzglednieniem obstugi
sortowania, stronicowania oraz wyszukiwania

mozliwo$¢ usuwania uprawnien
mozliwos¢ definiowania oraz edycji uprawnien z uwzglednieniem:

- wyboru rodzaju uprawnien (dostep do kolekcji, dostep do plikbw z sieci
wewnetrznej, mozliwos¢ pobierania plikow)

- przydziat grup do uprawnien
- wybor kolekcji do uprawnien

- zmiana etykiety i opisu wraz z ttumaczeniem

Schematy metadanych

a)
b)
c)
d)

e)

mozliwo$¢é dodawania wtasnych schematéw metadanych
wbudowany schemat systemowy Dublin Core

mozliwos¢ sterowania aktywnos$cig schematéw

mozliwos¢ definiowania klucza, opisu, linku do specyfikacji schematu

zarzgdzanie polami schematu metadanych

Pola schematu metadanych

a)

mozliwos¢ definiowania wtasnych pdl z uwzglednieniem:

- nazwy
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- kwalifikatora

- typu (tekst kroétki, tekst diugi, liczba, data czas, warto$¢ logiczna, warto$¢

stownikowa, adres URL)

- opisu

- powtarzalnosci pola

- pola wymaganego

- uwzglednienie ttumaczen etykiet

- mapowanie na formaty eksportu

b) wbudowane pola systemowe dla schematu Dublin Core
C) prezentacja szczegotdéw pola wraz ze statystykami wystgpien liczby rekordow
oraz pol
d) historia zmian w schemacie
8. Stowniki
a) mozliwos¢ przegladu stownikow z uwzglednieniem sortowania, stronicowania
oraz wyszukiwania
b) mozliwos¢ usuwania stownikow
c) mozliwos¢ dodawania stownikow
d) mozliwosc¢ edycji stownikow
e) mozliwos¢ dodawania wartosci do stownika
9. Wartosci stownikéw
a) mozliwos¢ dodawania warto$ci do stownika i uzycia tej wartosci przy
opracowaniu pola metadanych rekordu obiektu cyfrowego
b) mozliwos¢ usuwania wartosci ze stownika
c) mozliwosc translacji wartosci stownika
d) mozliwosc edycji
10. JezyKi
a) mozliwos¢ dodawania dowolnej liczby jezykdéw
b) mozliwos¢ sterowania aktywnoscig jezykow
c) mozliwos¢ usuwania jezykow
d) funkcjonalnos¢ obliczania stopnia zaawansowania ttumaczenia w procentach
e) mozliwos¢ przeglagdu komunikatow jezyka z mozliwoscig stronicowania,

wyszukiwania
w ttumaczeniu lub w komunikacie oraz edycji ttumaczenia

11. Modut CMS
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12.

13.

14.

15.

a) mozliwosc¢ edyciji stron systemowych za pomocg edytora HTML (do uzycia bez
znajomosci HTML)

b) mozliwos¢é umieszczania linkdw w stopce oraz menu

c) mozliwos¢ dodawania dowolnych stron z uwzglednieniem dedykowanego
tytutu oraz mapy strony

d) translacja stron zgodnie ze zdefiniowanymi jezykami

Aktualnosci

a) mozliwos¢ przeglgdania listy aktualnosci z uwzglednieniem stronicowania,
sortowania oraz wyszukiwania

b) mozliwos¢ dodawania, usuwania oraz edycji aktualnosci

c) mozliwos¢ definiowania tytutu oraz tresci w postaci edytora HTML z
uwzglednieniem translaciji

d) mozliwos¢ ustawienia daty publikacji oraz zakresu dat widocznosci aktualnosci

e) mozliwos¢ wgrania grafiki

f) sterowanie aktywnoscig aktualnosci

API

a) mozliwos¢ przegladu listy dostepow do API wraz z obstugg sortowania,
wyszukiwania oraz stronicowania

b) mozliwos¢ usuwania dostepu

c) mozliwos$¢ nadawania dostepu do APl za pomocg przekazanego klucza

d) automatyczna dystrybucja tokenéw na podstawie klucza

Monitorowanie procesow w kolejce

a) mozliwos¢  monitorowania  postepow  procesow  asynchronicznych
(dtugotrwatych) w postaci listy z uwzglednieniem stronicowania,
wyszukiwania, filtrowania po statusach oraz rodzajach kolejki

b) prezentacja czasu trwania, daty startu, ewentualnego btedu oraz aktualnego
statusu.

Eksport/Import

a) mozliwos¢ eksportu rekordéw do plikéw w formatach: XML, CSV, BIBTEX, RIS

b) definiowanie ograniczen:

- na liczbe rekordéw na plik

- przynaleznos¢ do tenanta

- zakresu daty utworzenia

- zakresu daty publikacji

- wykluczenia rekordéw w statusie DRAFT ,wersja robocza”
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16.

17.

c) mozliwos¢ importu rekordéw obiektow cyfrowych z plikdw wraz z decyzjg o
automatycznej publikacji rekordéw po imporcie
d) przeglad plikow eksportu, importu oraz logéw z wykonywania operacji
masowych w postaci listy z uwzglednieniem stronicowania
e) mozliwos¢ pobrania oraz usuwania plikow eksportu/importu
Statystyka
a) raport wySwietlenia rekordéw obiektéw cyfrowych:
- filtr na przedziat czasowy
- wybor kolekgiji
b) raport interakcji z plikami obiektow cyfrowych:
- filtr na przedziat czasowy
- filtr na typ interakcji (wszystkie, otwarcie, pobranie)
- wybor kolekcji
- filtr na formaty plikow
c) raporty prezentujg sie w postaci interaktywnej wersji graficznej oraz z
podsumowaniem w tabelce
d) mozliwos¢ eksportu raportu do pliku PDF
Zbiory i kolekcje
a) mozliwos¢ definiowania struktury drzewiastej zbioréw i podzbiorow
b) dynamiczna zmiana potozen zbioru w strukturze za pomocg przeciggniecia
myszkg w odpowiednie miejsce lub za pomocg menu rozwijanego z PPM
(prawy przycisk myszy)
c) szybki podglad zbioru
d) mozliwos¢ zmiany nazwy wraz z uwzglednieniem translacji
e) mozliwosc¢ edycji szczegbtow zbioru:
- widocznos¢ dla uzytkownika
- czy zbior jest kolekcjg (moze zawierac rekordy obiektow cyfrowych)
- hazwa
- opis (edytor HTML)
- prawa autorskie (edytor HTML)
- mozliwos¢ ustawienia statego linku (przyjaznego linku)
- mozliwos¢ ustawienia grafiki
f)  mozliwos¢ przegladu zbioréw dodatkowo w postaci tabelarycznej

18. Baza rekordoéw

a)

przeglad rekordow obiektdéw cyfrowych w postaci listy z wyszukiwaniem
prostym
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19.

20.

wg. ID oraz zaawansowanym (daty utworzenia, aktualizacji, publikaciji, statusy
itp.)

b) lista uwzglednia opcje stronicowania oraz sortowania

c) prezentacja liczby podwigzanych plikéw do rekordéw

d) akcje do zarzgdzania rekordem oraz do prezentacji rekordu

Zarzadzanie rekordem

a) edycja metadanych w rekordzie

b) zarzgdzanie powigzaniami z kolekcjami

c) definiowanie relacji z innymi rekordami

d) edycja statego linku

e) zarzadzanie kompatybilnoscig z Google Scholar

f) zmiana statuséw zgodnie z przyjetym przeptywem standéw rekordu

g) eksport rekordu do formatéw: PDF, CSV, XML, BIBTEX, RIS.

h) podglad daty utworzenia oraz ostatniej aktualizacji wraz z operatorem
wykonujgcym operacje

1) podglad historii zmian w rekordzie

j) podglad statusu udostepniania w Google Scholar

k) mozliwos¢ wgrania pliku OCR w formie pliku tekstowego uwzglednionego
w procesie wyszukiwania rekordow

l) mozliwos¢ wgrywania i zarzgdzania plikami licencji

m) mozliwos¢ wgrywania i zarzgdzania plikami oktadek

n) mozliwos¢ wgrywania i zarzgdzania plikami rekordu obiektu cyfrowego

0) podglad powigzania z innymi rekordami wraz z okresleniem typu relacji

u) podglad przynaleznosci do kolekgc;ji

p) podglad metadanych

r) podglad statego linku

S) podglad aktualnego statusu rekordu

t) mozliwo$¢ tworzenia nowego rekordu na podstawie ustawien schematu
metadanych

State linki (przyjazne linki)

a) mozliwos¢ tworzenia niezmiennego linku statego prowadzgcego miedzy
innymi do zasobu obiektu rekordu cyfrowego lub kolekgciji

b) link moze przyjmowac wartos¢ bardziej zrozumiatg dla cztowieka dzieki czemu
jest rowniez bardziej pozyteczna w procesie indeksowania przez wyszukiwarki
(mechanizm przyjaznych linkéw)

Mozliwo$¢ wyszukiwania zbioréw biblioteki cyfrowej w katalogu

a) Mozliwos¢ wyszukiwania ze strony gtowne;j

b) Mozliwos¢ wyszukiwania ze strony wynikéw wyszukiwania

c) Prezentacja wynikow wyszukiwania zbioréw rekordéw biblioteki cyfrowej w
jednolitym wspdlnym interfejsie katalogu

44



d) Prezentacja liczby wynikdéw wyszukiwania zbioréw rekordéw biblioteki cyfrowej
podczas zapytania do innych zrodet i odwrotnie

e) Mechanizm autopodpowiedzi podczas wpisywania frazy wyszukiwania

f) Mozliwos¢ fasetowania, sortowania wynikow wyszukiwania zgodnie z
ustawieniami biblioteki cyfrowej

g) Wszystkie mechanizmy stosowane w wyszukiwaniu, przegladaniu listy
wynikow, obstugi Twojej potki, wydrukow sg spojne z tymi zastosowanymi w
innych zrodtach, w tym katalogu bibliotecznego

1. Zintegrowana Twoja potka / Twoja teczka

a) Mozliwos¢ dodawania konkretnych rekordow oraz wynikdéw wyszukiwania
zbioréw cyfrowych na Twojg potke wraz z innymi rekordami i zapytaniami z
innych zrédet

b) Mozliwosc¢ etykietowania rekordéw oraz zapytan z biblioteki cyfrowej wspélnie
Z innymi zrédtami

c) Mozliwos¢ tworzenia zestawien rekordéw oraz zapytan z bibliotek cyfrowej
wspolnie
z innymi zrodtami z katalogu do pliku PDF wraz z mozliwoscig wysyiki na adres
e-malil

3. Logowanie SSO

a) Mozliwos¢ jednokrotnego logowania SSO kontem bibliotecznym z systemu
bibliotecznego do biblioteki cyfrowej

b) Mozliwos¢ nadawania uprawnieh operatorom z systemu bibliotecznego do
administrowania aplikacjg biblioteki cyfrowej, dzieki czemu logowanie jest
dostepne poprzez ten sam login i hasto operatora z systemu bibliotecznego.

4. Administracja

a) Mozliwos¢ wyboru maski wyswietlania dla wynikdéw wyszukiwania

b) Mozliwos¢ wyboru maski wyswietlania dla Twojej potki

c) Mozliwos¢ wyboru transpozycji indekséw wyszukiwawczych biblioteki cyfrowej
Z innymi indeksami zrédet dostepnych w katalogu

d) Mozliwos¢ podgladu indekséw, faset, sortowan oraz masek wyswietlania
z biblioteki cyfrowej bezposrednio w module biblioteka cyfrowa

e) Mozliwos¢ ustawienia domysinego wyszukiwania w bibliotece cyfrowe;j
na stronie gtowne;j

f) Mozliwo$¢ ustawienia priorytetu automatycznej zmiany zrédta danych
w przypadku braku wynikow wyszukiwania kierujgc tym samym do wynikow
wyszukiwania w bibliotece cyfrowej.

E-czytelnia materialow regionalnych

Modut tworzenia bibliografii podmiotowo-przedmiotowej

l. Opracowanie:
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Struktura opisu bibliograficznego zgodna z formatem Marc21. Opis
bibliograficzny zgodny jest z PN-83/N-01152 na trzecim poziomie
szczegotowosci

Wprowadzanie danych w oparciu o kreator

Artykut

Ksigzka

Czasopismo

dokument ikonograficzny

dokument kartograficzny

druk muzyczny

dokument dzwiekowy

Film

dokument elektroniczny

dziatalnos¢ artystyczna

Wigzanie rekordu bibliograficznego z rekordami:

klasyfikacja — dla tworzenia bibliografii w uktadzie rzeczowym

hasto wzorcowe — formalne i przedmiotowe poprzez modut LKHW -
Lokalna Kartoteka Haset Wzorcowych

Mozliwo$¢ dodania charakterystyki przedmiotowej poprzez:

hasta wzorcowe zawarte w LKHW, a w przypadku braku hasta w LKHW
mozliwos¢ pobrania hasta z kopiit CKHW NUKAT

stowa kluczowe zawarte w stowniku relacyjnym

klasyfikacje UKD (symbole i ich opisy zawarte w stowniku relacyjnym)

inng klasyfikacje lokalng

Mozliwos¢ tworzenia wielu kartotek zagadnieniowych w obrebie jedne;j
bazy

Mozliwos¢ tworzenia wielu podbaz logicznych w ramach jednej bazy
bibliograficzne;j

Mozliwo$é generowania raportow, statystyk pracy i aktywnosci operatorow

Generowanie bibliografii do pliku, na ekran i drukarke w oparciu o edytor
LateX

Mozliwos¢ samodzielnego tworzenia definicji szablonéw wyswietlania
danych

Mozliwo$¢ korzystania z procedur obstugi danych co najmniej w zakresie:

Importu

Eksportu

przegladu wigzan

powigzania z zasobem bibliotecznym

rejestracji cytowani

Mozliwos¢ ustawienia kontroli dostepu na poziomie procedur, kreatorow i
modutu

Mozliwo$¢ korzystania podczas edycji danych ze stownikow systemowych
(relacyjnych i nierelacyjnych)
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Wprowadzanie rekordéw w stronie kodowej UTF-8

Kontrola logiczna na poziomie struktury opisu oraz mechanizm autoryzacji
danych (z kontrolg dostepu)

Mozliwos¢ importu danych ze zrédet zewnetrznych poprzez:
— pliki tekstowe
— pliki binarne 1SO2709

— pliki pobrane poprzez Klienta Z39.50

Mozliwos$¢ kopiowania rekordéw z bibliografii do modutu Opracowania oraz
z modutu Opracowania do bibliografii wraz z plikami multimedialnymi.

Mozliwos¢ powigzania linku do zasobu bibliotecznego wprowadzonego w
module opracowania uzytkowanego systemu bibliotecznego

Mozliwos¢ przetestowania z poziomu procedur obstugi linkow URI

= | zawartych w opisie bibliograficznym

Mozliwo$¢ sprawdzenia rekordéw zwigzanych relacjami z danym opisem
bibliograficznym

Mozliwos¢ wigzania obiektow multimedialnych z rekordami i
przechowywania ich w bazie wraz z kontrolg uprawnien

Klasyfikacja:

Mozliwos¢ tworzenia rekordu klasyfikacji dla bibliografii

. Mozliwos$¢ dodania relacji nadrzednosci dla rekordow

Mozliwo$¢ scalania klasyfikaciji

Mozliwos¢ wydruku powigzan dla pojedynczego rekordu klasyfikaciji

. Mozliwo$¢ przegladu rekordow powigzanych z wybrang klasyfikacjg

Mozliwosé wydruku wszystkich rekordow klasyfikacji

Mozliwos$¢é wydruku publikacji wg klasyfikacji za wybrany okres dla
okreslonej podbazy

Wyszukiwanie w aplikacji bibliografii:

Mozliwos¢ tworzenia indekséw wyszukiwawczych w oparciu o formaty

' danych z mozliwoscig zawezenia do wybranego kreatora

Mozliwo$¢ kontroli dostepu do wybranych indeksow

Mozliwo$¢ wyszukiwania w oparciu o zdefiniowane indeksy

Mozliwos¢ wykorzystania algebry Boole’a przy tworzeniu zapytan

Przeszukiwanie bazy bibliografii poprzez wyszukiwarke:

Mozliwo$¢ przeszukiwania bazy bibliografii w wyszukiwarce poprzez
protokot OAI-PMH

Mozliwos$¢ wyszukiwania wg predefiniowanych indeksow:
— wszystkie pola

— autor

— tytut

— temat

Mozliwos¢ wykorzystania operatorow logicznych, wieloznacznikow i
znakdéw cudzystowu podczas formutowania zapytan wyszukiwawczych.
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Mozliwo$¢ zawezania wynikow wyszukiwania wg faset:

— rok wydania

— wydawca

— temat

— autor

— typ dokumentu

— jezyk

Mozliwo$¢é zawezania wynikdw do podbaz bibliografii

Mozliwos¢ wyswietlenia petnego opisu bibliograficznego

Mozliwo$¢ dodania wynikdw wyszukiwania / pojedynczych opiséw na potke
na koncie czytelnika

Wyszukiwanie poprzez protokét 239.50

Klient Z39.50 - mozliwo$¢ wyszukiwania rekordéw za pomocg protokotu
Z39.50 w catej bazie i w zdefiniowanych podbazach

Wypozyczalnia ebook i audiobook

W celu sprawdzenia funkcjonalnosci wykonawca zabezpieczy dostep do wybranych
platform.

E-ustuga: wypozyczalnia dokumentéw typu e-book
Opracowanie dokumentu typu e-book
. Opracowanie egzemplarza:
mozliwos¢ zdefiniowania egzemplarza jako dokument e-book
mozliwos¢ zdefiniowania e-book w formatach:
— PDF
- EPUB
— MOBI
— AUDIO
o mozliwos¢ zarzgdzania dostepem formatéw e-book w obrebie instalac;i
mozliwos¢ zarzgdzania maksymalnym rozmiarem formatow pliku e-book
mozliwos¢ zarzadzania dostepem do ustugi w obrebie biblioteki
mozliwo$¢ zarzgdzania uprawnieniami operatora do modyfikacji dokumentow e-
book
|| mozliwos¢ kopiowania opracowanego dokumentu typu e-book wraz z plikami w
formie elektronicznej
|| mozliwos¢ zdefiniowania domys$inej agendy dla wypozyczen on-line
72 Mozliwos¢ generowania raportow, co najmniej w zakresie:
informacji o aktualnie wypozyczonych e-bookach.
statystyki e-bookdéw co najmniej w zakresie:
— wypozyczenia
— prolongaty
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- — zwroty z podziatem na zwroty czytelnika i automatyczne

<f. | Podglad historii operacji zwigzanych z akcjami wykonywanymi na
. egzemplarzach typu e-book co najmniej w zakresie:
wypozyczen on-line

o) | zwrotow on-line
zwrotéw automatycznych
Prolongat
[ Obstuga dokumentu typu e-book w wyszukiwarce:

‘" Prezentacja informacji o mozliwosci wypozyczenia on-line na liscie wynikéw

wyszukiwania katalogu bibliotecznego przy danym rekordzie

2 Prezentacja informacji o wypozyczonym e-book na liscie wynikow wyszukiwania
rekorddw bibliograficznych przy danym rekordzie
Prezentacja informacji o mozliwosci wypozyczenia on-line w widoku
szczegotowym rekordu bibliograficznego
Prezentacja informaciji o dostepnych formatach e-book mozliwych do
wypozyczenia on-line w widoku szczegotowym rekordu bibliograficznego
Mozliwos¢é wypozyczenia on-line e-booka w widoku szczeg6towym rekordu
bibliograficznego
Mozliwos¢ zwrotu on-line e-booka w widoku szczegdétowym rekordu
bibliograficznego
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Mozliwosé zawezania listy wynikdw wyszukiwania opiséw bibliograficznych za
pomocgy fasety po formatach plikéw e-book

Prezentacja wypozyczonych e-bookéw na koncie czytelnika

Mozliwos¢ zwrotu wypozyczonego dokumentu e-book na koncie czytelnika
Mozliwos¢ pobrania plikow dokumentu wypozyczonego w formatach EPUB oraz
MOBI z konta czytelnika

Mozliwo$¢ przegladania e-booka w formacie PDF w dedykowanym viewerze
Mozliwos¢ prolongowania dokumentéw typu e-book

Mozliwos¢ rezerwowania dokumentow typu e-book

Prezentacja daty waznosci wypozyczenia on-line podczas procesu
wypozyczania on-line

Powiadomienia uzytkownika o zakonczeniu wypozyczenia on-line w przypadku
automatycznego zwrotu e-booka

Mozliwos¢ wyswietlenia przed wypozyczeniem on-line regulaminu do
zatwierdzenia

Mozliwos¢ ustawienia wypozyczen godzinowych dla e-bookow

Mozliwos$¢ zarzgdzania dostepem do wypozyczania e-bookdéw identycznych
pozycji dla czasopism

o

ol

o

©|

W przypadku dostarczenia modutu / systemu biblioteki cyfrowej innego niz dLibra,
Wykonawca dokona migracji danych z modutu / systemu dLibra do nowo
dostarczanego modutu / systemu biblioteki cyfrowej.
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Wymagana funkcjonalnoS¢ obstugi Ksigzkomatu przez
bibliotekarza i czytelnika.

Integracja Ksigzkomatu z modutem Wypozyczalnia systemu bibliotecznego musi
zapewnic realizacje nastepujgcych procedur uzytkowania:

| Procedura zamawiania, przygotowywania i wypozyczania ksigzek do
ksiazkomatu:

1 Czytelnik zamawia wybrang ksigzke z miejscem odbioru: ksigzkomat; Podczas
sktadania zamowienia, czytelnik moze wprowadzi¢ informacje dla bibliotekarza,
by umiesci¢ zamawiang ksigzke w skrytkach Strefy Utatwionego Dostepu;

2 Bibliotekarz drukuje liste rewersow dla ksigzek, ktére majg by¢ dostarczone do
ksigzkomatu; Wydruk rewersu moze zawiera¢ informacje od czytelnika, by
umiescic ksigzke w skrytkach Strefy Utatwionego Dostepu

3 Po zebraniu zaméwionych ksigzek bibliotekarz odszukuje konto czytelnika;

4 W przypadku naliczonych kar i optat, bgdz przekroczonych przez czytelnika limitow
wypozyczen, bibliotekarz decyduje o wypozyczeniu ksigzki czytelnikowi;

5 Modut Obstugi Ksigzkomatu, poprzez swoje API pobiera status urzgdzenia
ksigzkomatu, ktéry zawiera:

a) liczbe wolnych skrytek,
b) liczbe zajetych skrytek,

c) liczbe skrytek przeterminowanych (dokumenty nie zostaty odebrane przez
czytelnika),

d) liczbe skrytek zablokowanych,
e) informacje o czytelniku dla danej skrytki,
f) liste egzemplarzy w danej skrytce.
6 Bibliotekarz inicjuje operacje Wypozyczenia ksigzki,

7 Modut Obstugi Ksigzkomatu pobiera z bazy systemu parametr okreslajgcy czas
oczekiwania
w skrytce ksigzkomatu ksigzki na odbiér przez czytelnika;

8 Modut Obstugi Ksigzkomatu systemu poprzez swoje APl wysyta do urzgdzenia
ksigzkomatu: identyfikator czytelnika, identyfikator ksigzki, opis skrécony ksigzki,
date oczekiwania ksigzki na czytelnika w ksigzkomacie;

9 Ksigzkomat zapisuje dane do kolejki ksigzek oczekujgcych na zatadunek i przesyta
do systemu potwierdzenie przyjecia danych;

10 Modut rejestruje wypozyczenie na koncie czytelnika i jednoczes$nie, drogg mailowag
wysyta do czytelnika informacje do kiedy ksigzka bedzie oczekiwac na czytelnika.

II. Procedura umieszczania ksigzek w ksigzkomacie:
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Bibliotekarz skanuje karte administratora;
Po zalogowaniu na konto administratora bibliotekarz wybiera opcje ZALADUJ;

Bibliotekarz skanuje ksigzke czytnikiem kodéw kreskowych lub czytnikiem etykiet
RFID znajdujgcym sie w ksigzkomacie; Dla rewerséw z informacjg o umieszczeniu
ksigzek

w Strefie Utatwionego Dostepu - bibliotekarz wskazuje wybrang skrytke;
Ksigzkomat otwiera jedng ze skrytek, w ktorg nalezy wiozyC ksiazke, a nastepnie
zatrzasng¢ drzwi skrytki,

Procedure z punktow 1) i 4) nalezy powtarzaé dla wszystkich ksigzek
przeznaczonych do zatadowania;

Po zatadowaniu wszystkich ksigzek bibliotekarz wybiera opcje wyloguj — nastepuje
wylogowanie z konta administratora

UWAGA: w przypadku niezeskanowania kolejnej ksigzki po uptywie 10 s od
zatrzasniecia ostatniej skrytki nastepuje automatyczne wylogowanie z konta.

1
2

N

N P < W

Procedura zwrotu do biblioteki ksigzek nieodebranych i zwréconych:
Bibliotekarz skanuje karte administratora;
Po zalogowaniu na konto administratora bibliotekarz wybiera opcje ROZLADUJ;

Ksigzkomat otwiera po kolei wszystkie skrytki, w ktorych znajdujg sie nieodebrane
lub zwrécone ksigzki;

Po wyjeciu wszystkich ksigzek bibliotekarz zatrzaskuje wszystkie skrytki;

Po zatrzasnieciu ostatniej skrytki nastepuje automatyczne wylogowanie z konta.
Procedura odbioru ksigzki przez czytelnika:

Czytelnik skanuje karte czytelnika;

Jesli w ksigzkomacie znajdujg sie ksigzki przeznaczone dla tego czytelnika
automatycznie otwierajg sie drzwi odpowiedniej skrytki;

Po zabraniu ksigzki ze skrytki czytelnik zamyka skrytke;
Procedura zwrotu ksigzki przez czytelnika:
Czytelnik skanuje karte czytelnika;

Czytelnik skanuje ksigzke czytnikiem kodoéw kreskowych lub czytnikiem etykiet
RFID znajdujgcym sie w ksigzkomacie;

Ksigzkomat otwiera jedng ze skrytek w ktérg nalezy wiozy¢ ksigzke, a nastepnie
zatrzasngcC drzwi skrytki;

Procedure z punktow 1 oraz 2 nalezy powtarza¢ dla wszystkich ksigzek
przeznaczonych do zwrotu;
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5 Po zwrdceniu wszystkich ksigzek czytelnik wybiera opcje zakoncz (UWAGA
w przypadku nie wybrania opcji zakoncz po uptywie 10 s od zatrzasniecia skrytki
nastepuje automatyczne zakonczenie procedury zwrotu)

Uwagi:
Ksigzkomat musi umozliwi¢ przeprowadzenie procedur z pkt 2 - 5 w trybie OFFLINE.
Po przeprowadzeniu procedur z pkt 2 - 5 mozliwy jest wydruk potwierdzenia.

Procedury
z pkt 2 - 5 realizowane sg bezposrednio przy ksigzkomacie

Strefa Utatwionego Dostepu to czesé nizej potozonych skrytek ksigzkomatu, na
wysokosci nie wiekszej niz 140 cm, utatwiajgca odbior zaméwionych ksigzek osobom
niepetnosprawnym oraz osobom niewysokim.

Dostawa Ksigzkomatow — szt. 3

Wykonawca wraz z dostawg systemu bibliotecznego dostarczy ksigzkomat
zewnetrzny do odbioru i zwrotu wypozyczonych ksigzek zamowionych online, jak i
wypozyczen na miejscu z listy polecanych pozycji bez wczesniejszej rezerwacji z min.
42 skrytkami
w ilosci sztuk 3 wraz z oprogramowaniem i aplikacjg webowg oraz dokona montazu,
instalacji ksigzkomatéw, oprogramowania, przeprowadzi szkolenie personelu, petng
integracja z dostarczanym systemem bibliotecznym.

Gwarancja — min. 60 miesiecy.

Zamawiajgcy wymaga, aby interfejs dla bibliotekarza oferowanego urzadzenia
udostepniony byt w jez. polskim. Urzadzenie musi by¢ w petni zintegrowane z
dostarczanym w ramach niniejszego zamowienia systemem bibliotecznym,
umozliwiajgc bibliotekarzowi sprawdzanie biezgcego stanu zatadowania ksigzkomatu
z aplikacji webowej dostepnej z kilku roznych stanowisk komputerowych, odbioru i
zwrotu ksigzek przez czytelnika.

Sposoéb korzystania z urzadzenia:

Czytelnik rezerwuje ksigzke w systemie bibliotecznym. Bibliotekarz, po odszukaniu
ksigzki w magazynie wprowadza do systemu informacje o przekazaniu ksigzki do
ksigzkomatu.

Okresowo (np. raz dziennie) przekazane ksigzki umieszczane sg w odpowiednich
skrytkach ksigzkomatu. Skrytka automatycznie zostaje zaprogramowana w taki
sposob, aby dostep do niej miat tylko oczekujgcy na pozycje czytelnik bgdz
administrator systemu. Z systemu bibliotecznego w momencie umieszczenia ksigzKki
w skrytce, generowane jest powiadomienie dla czytelnika na adres e-mail oraz
mozliwosc powiadomienia sms o tym, ze ksigzka oczekuje na niego w jednej ze
skrytek. Ksigzka oczekuje na czytelnika przez czas okreslony przez biblioteke. Okres
przechowywania moze zosta¢ zmieniony przez Biblioteke (administratora systemu).
Czytelnik w tym czasie moze odebrac ksigzke ze skrytki urzadzenia. Ksigzkomat ma
posiadac takze funkcje zwrotu ksigzek. Wszystkie funkcje uruchamiane sg poprzez
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karte czytelnika z kodem kreskowym aktualnie stosowang przez Biblioteke.
Alternatywnie czytelnik moze wypozyczy¢ ksigzke bez wczesniejszej rezerwacji z puli
przygotowanej przez biblioteke i umieszczonej w urzgdzeniu. Funkcja biblioteki 24/7
dziata niezaleznie od systemu wczes$niejszej rezerwacji.

Ksigzkomat ma umozliwié czytelnikowi:

odbior ksigzek (wczesniej zamdwionych przez niego w systemie bibliotecznym),
wypozyczenie w ramach biblioteki 24/7, czyli wypozyczen na miejscu z listy
polecanych pozycji bez wczesniejszej rezerwacji,

zwrot ksigzek do skrytek (tych samych, ktére wykorzystywane sg przy odbiorze
— wykluczony jest zwrot do szuflady, wrzutni, czy tez innego pojemnika
wspolnego dla wszystkich ksigzek).

Maksymalne wymiary urzadzenia:

Wysokos¢ 2000 mm = 100 mm,

Szerokos¢ 1900 mm + 100 mm,

Gtebokos¢ 500 mm £ 100 mm,

Dach wysuniety od czota urzadzenia,

llo$¢ skrytek min 42, ptaskich.

Waga max. 480 kg,

Wykonanie: blacha nierdzewna klasy AISI 304 Ilub lepsza, malowana
proszkowo.

Min. 42 skrytki o min. wymiarze: wysoko$¢ 115mm, szerokos¢ 369 mm,
gtebokos¢ 470 mm.

Kazde z dostarczanym 3 urzadzen powinno zawierac:

Monitor z ekranem dotykowym min. 17 cali.

Komputer stacjonarny klasy PC.

Elektrozamki do kazdej ze skrytek wraz ze sterowaniem.

Pobdr mocy mniejszy niz 500 W.

Zasilanie bezpiecznym napieciem (max 24V), podtgczonych do sieci
jednofazowej 230 V/50Hz.

Podtgczenie do sieci komputerowej LAN.

Czytniki kart czytelnika — czytniki kodow kreskowych, QR oraz RFID (MIFARE).
Wszystkie te czytniki majg umozliwia¢ odczyt zarowno z karty czytelnika jak i ze
zbioréw bibliotecznych, jak i ze smartfonow. Czytelnik musi mie¢ opcje identyfikacji
takze poprzez sczytanie QRcode z urzgdzenia przenosnego.

Kamere wbudowang wewngtrz nad monitorem, tak aby pokazywata
uzytkownika. Musi posiadac przetwornik i slot na karte pamieci — tak aby tydzien
byt zawsze zapisany. Po tygodniu nowy obraz ma zapisywaC sie na
najstarszym. Do kamery ma by¢ dotgczone oprogramowanie — umozliwiajgce w
kazdej chwili podglad w czasie rzeczywistym, jak i przeglgdanie zapisu zdalnie.
Kolorystyka blachy numer RAL wybrany przez Zamawiajgcego.
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e Drukarka pokwitowan, wylot z drukarki iluminowany.

o Wersje jezykowe: polska, angielska, ukrainska.

e Wykonawca ma wydrukowac¢ i naklei¢ naklejke na urzgdzenie, zgodnie
z przestanym gotowym do druku projektem wykonanym przez Biblioteke.

Wykonawca ma obowigzek petnej integracji urzgdzenia wraz z systemem
bibliotecznym. Ponadto Wykonawca w momencie instalacji urzgdzenia w lokalizacjach
wskazanych przez Zamawiajgcego celem poprawnej instalacji wykona wylewke pod
kazde urzagdzenie, celem przytwierdzenia kazdego ksigzkomatu kotwami do podtoza i
innych niezbednych prac budowlanych i elektrycznych pozwalajgcych na bezpieczne
korzystanie z urzadzania.

Aplikacja webowa dla Bibliotekarza:

Wykonawca dostarczy aplikacje webowg umozliwiajgcg z poziomu przegladarki
internetowe] zarzgdzanie grupg urzadzen, wliczajgc w to juz zainstalowane w
Bibliotece. Dane z urzgdzen powinny by¢c w trybie on-line przesytane i
synchronizowane z danymi w chmurze, w celu umozliwienia generowania raportow i
zarzgdzania urzgdzeniami, bez generowania obcigzenia sieci i komputerow
sterujgcych urzadzeniami. Rozwigzanie powinno umozliwi¢ wspolny backup danych
na wypadek awarii bez koniecznosci ,backupowania” danych osobno dla kazdego z
urzgdzenh. Aplikacja ma umozliwia¢ wspétprace z oprogramowaniem dla czytelnikow
dedykowanego do podgladu zawartosci ksigzkomatu jak i bezdotykowej obstugi
procesu odbioru zaméwionych pozyciji.

Podstawowe funkcjonalnosci aplikacji webowej:
» dostep do informacji opisujgcych stan poszczegolnych ksigzkomatéw i do
raportéw z jednego miejsca,
» zarzgdzanie dostepem administracyjnym

+ dodawania/uzytkownikéw

* przeglagdanie zawartosci skrytek poszczegolnych ksigzkomatéw wraz z
informacjg o statusie pojedynczej skrytki (pusta, do odbioru, zwrot,
przeterminowana) oraz stanie drzwiczek (otwarte / zamkniete),

» sprawdzanie stopnia zapetnienia poszczegolnych ksigzkomatow — sumaryczna
informacja o liczbie skrytek pogrupowana wg statusu skrytek (pusta, do odbioru,
zwrot, przeterminowana),

» dostep do szczegdtowych logow ksigzkomatow wraz z mozliwoscig filtrowania
wg zadanego okresu czasu, nr skrytki, ident. czytelnika, ident. ksigzki i typu
operacji (zwrot, wypozyczenie) oraz ich eksport do plikow w formacie csy,

* generowanie raportow umozlwiajgcych analize wykorzystania zasobow i
statystyki transakcji dla wybranego ksigzkomatu:
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a) raportu prezentujgcego sumarycznie liczbe wypozyczen Ilub zwrotow
woluminéw dla zadanego okresu czasu w podziale na lata, kwartaty,
miesigce, tygodnie, dni, dni tygodnia lub godziny.

b) raportu prezentujgcego $rednig dzienng liczbe wypozyczen i zwrotow
woluminéw dla zadanego okresu czasu.

c) raportu prezentujgcego liste egzemplarzy wg liczby przeprowadzonych
transakcji dla zadanego okresu czasu.

Ksigzkomat ma mie¢ uruchomiong funkcje Biblioteki 24/7, czyli wypozyczen z listy
polecanych pozycji bez wczesniejszej rezerwacji

Wykonawca dostarczy urzadzenie ksigzkomatu oraz zapewni poprawng
wspotprace oferowanego urzadzeniem z systemem bibliotecznym. Wszelkie
licencje systemu do uruchomienia urzadzenia sg do dostarczenia i
uruchomienia przez Wykonawce.

W celu zapewnienia poprawnej wspétpracy oferowanego urzgdzenia z systemem
bibliotecznym muszg by¢ spetnione przez dostawce ksigzkomatu nastepujgce
wymagania:

Wymagany sposob dzialania kazdego z dostarczanych ksigzkomatow:
Wykonawca musi zapewnic realizacje nastepujgcych procedur uzytkowania:

2. Procedura zamawiania i rezerwowania, przygotowywania i wypozyczania
ksiazek do ,,Ksigzkomatu”

1) Czytelnik, z poziomu modutu systemu bibliotecznego zamawia (kolejka) lub
rezerwuje (dostepng) wybrang ksigzke z miejscem odbioru ,Ksigzkomat”.

2) Bibliotekarz w module Wypozyczalnia systemu przeglada liste
zarezerwowanych ksigzek z ktorych wybiera te, ktére majg zosta¢ przekazane
do ksigzkomatu. Opcjonalnie drukuje liste rewersow dla ksigzek, ktore majg
by¢ dostarczone do ,Ksigzkomatu”.

3) Dla kazdej wskazanej rezerwaciji bibliotekarz wykonuje operacje: Przekazuje
do ksigzkomatu, ktérej efektem jest zmiana statusu egzemplarza na ,w drodze
do skrytki”

4) W przypadku naliczonych kar i optat, bgdz przekroczonych przez czytelnika
limitow wypozyczen, bibliotekarz moze odmoéwiC przekazania ksigzek do
ksigzkomatu.
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1. Procedura umieszczania ksigzek w ksigzkomacie:

1) Bibliotekarz loguje sie do konta administratora,

2) Po zalogowaniu na konto administratora bibliotekarz wybiera opcje
KSIAZKOMAT / ZAt ADUJ,

3) Bibliotekarz skanuje ksigzke czytnikiem kodéw kreskowych znajdujgcym sie
w ksigzkomacie,

4) W zaleznosci od wybranej opcji ksigzkomat otwiera automatycznie jedng ze
skrytek lub bibliotekarz wybiera samodzielnie skrytke, do ktorej nalezy wiozy¢
ksigzke, a nastepnie zatrzasng¢ drzwi skrytki,

5) System biblioteczny wykrywa wykonanie operacji z punktu 4) i jednoczesnie,
drogg mailowg wysyta do czytelnika informacje do kiedy ksigzka bedzie
oczekiwac na czytelnika.

6) Procedure z punktow 3 i 4 nalezy powtarza¢ dla wszystkich ksigzek
przeznaczonych do zatadowania,

7) Po zatadowaniu wszystkich ksigzek bibliotekarz wybiera opcje wyloguj —
nastepuje wylogowanie z konta administratora (UWAGA w przypadku
nie zeskanowania kolejnej ksigzki po uptywie okreslonego czasu bezczynnosci
nastepuje automatyczne wylogowanie z konta).

3. Procedura zwrotu do biblioteki ksigzek nieodebranych i zwréconych:

1) Bibliotekarz loguje sie do konta administratora,

2) Po zalogowaniu na konto administratora bibliotekarz wybiera opcje
KSIAZKOMAT / WYLADUJ,

3) W zaleznosci od wybranej opcji ksigzkomat otwiera po kolei wszystkie skrytki,
w ktorych znajdujg sie nieodebrane lub zwrdécone ksigzki,

4) Po wyjeciu wszystkich ksigzek bibliotekarz zatrzaskuje wszystkie skrytki.

4. Procedura zatadunku ksigzek polecanych:

1) Bibliotekarz skanuje karte administratora,

2) Po zalogowaniu na konto administratora bibliotekarz wybiera opcje
BIBLIOTEKA 24 / ZAtADUJ,

3) Bibliotekarz skanuje ksigzke czytnikiem koddéw kreskowych znajdujgcym sie w
ksigzkomacie,

4) W zaleznosci od wybranej opcji ksigzkomat otwiera automatycznie jedng ze
skrytek lub bibliotekarz wybiera samodzielnie skrytke, do ktorej nalezy wtozy¢
ksigzke, a nastepnie zatrzasng¢ drzwi skrytki,

5) Procedure z punktow 3 i 4 nalezy powtarza¢ dla wszystkich ksigzek
przeznaczonych do zatadowania,

6) Po zatadowaniu wszystkich ksigzek bibliotekarz wybiera opcje wyloguj —
nastepuje wylogowanie z konta administratora (UWAGA w przypadku
nie zeskanowania kolejnej ksigzki po uptywie okreslonego czasu bezczynnosci
nastepuje automatyczne wylogowanie z konta).

5. Procedura wytadunku ksigzek polecanych:
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1)
2)

3)
4)

5)
6)

Bibliotekarz loguje sie do konta administratora,

Po zalogowaniu na konto administratora bibliotekarz wybiera opcje
BIBLIOTEKA 24 / WYLADUJ,

Na ekranie zostang wysSwietlone skrytki zawierajgce ksigzki
rekomendowane

Bibliotekarz wybiera skrytke i wciska przycisk ,,Otworz”

Po wyjeciu ksigzki bibliotekarz zatrzaskuje skrytke

Kroki 4 i 5 nalezy powtdrzy¢ dla wszystkich wytadowywanych ksigzek

6. Procedura konfiguracji trybu pracy poszczegdélnych skrytek (tryb
Ksigzkomat lub Biblioteka 24)

1)
2)

3)

4)

Bibliotekarz loguje sie do konta administratora,

Po zalogowaniu na konto administratora bibliotekarz wybiera opcje
USTAWIENIA,

Bibliotekarz na ekranie zaznacza skrytki, dla ktérych zostanie wykonana
zmiana trybu pracy,

Bibliotekarz zmienia tryb pracy wybranych skrytek poprzez wecisniecie
przycisku "Zmien tryb" i wybranie nowego trybu pracy

7. Procedura odbioru ksiazki przez czytelnika:

1)

2)

3)

4)
5)

Czytelnik skanuje karte czytelnika, na KK, QR z urzadzenia przenosnego,
Mifare.

Jesli w ksigzkomacie znajdujg sie ksigzki przeznaczone dla tego czytelnika
nastepuje wykonanie operacji wypozyczenia ksigzek w systemie
bibliotecznym poprzez serwer SIP, modut Wypozyczalni rejestruje
wypozyczenie na koncie czytelnika.

W przypadku pomys$inego wypozyczenia ksigzek automatycznie otwierajg
sie drzwi odpowiedniej skrytki, w przeciwnym razie na ekranie zostanie
wyswietlony stosowny komunikat,

Po zabraniu ksigzki ze skrytki czytelnik zamyka skrytke,

Jesli w ksigzkomacie jest wiecej skrytek zawierajgcych ksigzki
przeznaczone dla tego czytelnika powtérzone zostang kroki 2-4

8. Procedura zwrotu ksigzki przez czytelnika:

1)
2)
3)

4)

Czytelnik skanuje karte czytelnika na KK, QR z urzadzenia przenosnego,
Mifare.

Czytelnik skanuje zwracane ksigzki czytnikiem znajdujgcym sie
w ksigzkomacie (maks. liczba ksigzek w skrytce jest konfigurowalna),
Ksigzkomat otwiera jedng ze skrytek w ktdérg nalezy wiozyC ksigzki, a
nastepnie zatrzasng¢ drzwi skrytki,

Jesli zwracanych ksigzek jest wiecej, procedure z punktow 2) i 3) nalezy
powtarzac dla wszystkich ksigzek przeznaczonych do zwrotu,
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5)

Po zwrdceniu wszystkich ksigzek czytelnik wybiera opcje zakoncz (UWAGA
w przypadku nie wybrania opcji zakoncz po uptywie okreslonego czasu
bezczynnos$ci nastepuje automatyczne zakonczenie procedury zwrotu)

9. Procedura wypozyczenia z listy polecanych pozyciji

1)

2)

3)

4)

5)

UWAGA:

Wytypowane do biblioteki 24/7 skrytki (np. dwa lewe pionowe panele min
12 skrytek) majg zostac przeznaczone do zatadowania przez Bibliotekarza
ksigzkami, ktore Biblioteka poleca do wypozyczenia przez czytelnika, bez
wczesniejszej rezerwacji online. Bibliotekarz w kazdym momencie moze
przypisa¢ dowolng ilos¢ skrytek w ksigzkomacie do wypozyczenia.

Czytelnik bez zalogowanie ma mozliwosc¢ przeglgdania dostepnych pozyciji.
Po kliknieciu " przegladaj zawartos¢" wysSwietlone zostang tytuty
dostepnych pozycji wraz z numerami skrytek.

Po wybraniu interesujgcej pozycji, czytelnik moze jg wypozyczy¢ w tym celu
nalezy wybrac "wypozycz", wtedy zostanie poproszony o zalogowanie sie.

Logowanie odbywa sie poprzez odczytanie karty czytelnika. Po poprawnym
logowaniu skrytka z wybrang pozycjg otwiera sie, a ksigzka zostaje
przypisana na konto czytelnika. Uzytkownikowi pozostaje tylko wyjecie
pozycji i zamkniecie skrytki.

W przypadku gdy czytelnik zaloguje sie przed przegladaniem dostepnych
pozycji, wystarczy, ze wybierze 'wypozycz' - nie musi sie ponownie
autoryzowac.

Procedury 2-9 realizowane sg bezposrednio przy ksigzkomacie.

Wykonawca wykona transport, montaz urzadzenia, instalacje oprogramowania,
szkolenie personelu oraz dostarczy petng dokumentacje techniczng zainstalowanych

urzgdzen.

Oferowany sprzet musi by¢ zgodny z normami obowigzujgcymi w Unii

Europejskiej, a urzgdzenia muszg posiadac niezbedne certyfikaty zgodnosci z normg

CE.
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3. E-ustuga —mozliwos¢ wysytania powiadomien wewn. do
czytelnikow

1.

Mozliwo$¢ samodzielnej konfiguracji przez czytelnika preferencji otrzymywanych
powiadomien zakresie:

a) wyboru kanatéw komunikacji dla konkretnego typu powiadomienia zgodnie
z konfiguracjg biblioteki

b) okreslenia jezyka powiadomien za pomocg preferencji czytelnika

Mozliwo$¢ wysytki powiadomien o dowolnej tresci pojedynczo do czytelnika, do
wszystkich lub wybranych czytelnikow co najmniej wg wskazanych kryteriow:

a) mozliwos¢ ograniczania listy czytelnikbw, ktorym zostanie wystane
powiadomienie do:

— statusow
— wydziatow
— agend (filii)

b) mozliwos¢ ograniczania listy czytelnikdw, ktorym zostanie wystane
powiadomienie ze wzgledu na:

— blokade konta

— nierozliczone optaty

— posiadanie wypozyczonych dokumentow na koncie

— przekroczone terminy zwrotu

— zgody na dziatania marketingowe biblioteki zgodnie z obowigzujgcg ustawag
RODO.

Mozliwos¢ zdefiniowania w wiadomosci co najmnie;j:

a) tytutu

b) tresci

c) linku do miniatury obrazka

d) dodatkowego linku do petnej tresci

Mozliwo$¢ wystania powiadomienia o zmianie regulaminu do wszystkich,
wybranych lub jednego czytelnika, z uwzglednieniem sposobu / mechanizmu
zapoznania sie czytelnika ze zmianami regulaminu:

a) daty wprowadzenie zmian
b) linku strony z regulaminami

Obstuga akceptacji nowego regulaminu — wymuszenie akceptacji nowego
regulaminu przez czytelnikow

Mozliwo$¢ wystania powiadomienia o koniecznoséci weryfikacji danych osobowych
w zakresie:

a) adresow (statego, tymczasowego, wysytkowego)
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10.

b) adresow e-mail

c) numeru telefonu

d) informacji o Administratorze danych osobowych
e) osoby upowaznionej

Mozliwo$¢ weryfikaciji listy wystanych powiadomien z podziatem na poszczegdline
typy powiadomien

Mozliwo$s¢ sprawdzenia liczby powiadomien przekazanych do odczytu,
odczytanych i nieodczytanych przez czytelnikow

Mozliwos¢ zmiany tresci powiadomien z poziomu  Administratora
multiwyszukiwarki

Raportowanie w zakresie wystanych powiadomien z rozbiciem na agendy (filie)
oraz dla catej biblioteki z:
a) mozliwoscig okreslania:

— zakresu dat

— agend (filii)

— kanatéw komunikac;ji

— typow powiadomien prezentowanych na raporcie

b) mozliwoscig wydruku historii powiadomien danego czytelnika za dany okres
dla agendy (filii) lub catej biblioteki
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4. E-ustuga - integracja z systemami ptatnosci elektronicznych

1. Obstuga dowolnej liczby punktéw ptatnosci w bibliotece co najmniej w zakresie:

a) mozliwosci niezaleznej konfiguracji punktéw ptatnosci

b) mozliwosci okreslenia prowizji statej pobieranej przy transakciji

c) mozliwosci okreslenia prowizji procentowej pobieranej przy transakcji

d) mozliwos¢ okreslenia niestandardowych wartosci prowizji dla poszczegdinych
metod ptatnosci — dotyczy PayU

e) mozliwosc okreslenia minimalnej kwoty oraz maksymalnej kwoty dostepnej do
zrealizowania ptatnosci

f)  mozliwosci okreslenia tytutu ptatnosci (zamknieta lista zdefiniowanych tututow
pfatnosci) wraz z dodaniem do niego identyfikatora czytelnika (ustalona z
Zamawiajgcym)

g) mozliwosci przypisania agend do danego punktu ptatnosci

Weryfikacja kluczy konfiguracyjnych do konta dostawcy ustug ptatnosci co
najmniej
w zakresie:
a) mozliwosci sprawdzenia potgczenia z kontem dostawcy
b) automatycznej konfiguracji maksymalnych oraz minimalnych kwot dostepnych
dla realizacji ptatnosci
c) mozliwosci weryfikacji kont testowych oraz produkcyjnych

Mozliwo$¢ wyboru przez czytelnika ptatnosci on-line jako jednej z wielu form
regulowania optat w bibliotece

Mozliwo$¢ dodawania przez administratora kolejnych kategorii optat pobieranych
w bibliotece

Mozliwos¢ generowania raportdw pozwalajgcych na wyszczegolnienie optat co
najmniej
w zakresie:

a) wartosci wptat wykonanych on-line w zadanym okresie w rozbiciu na
poszczegolne kategorie i agendy

b) szczegotowej listy wptat od czytelnikow w zadanym okresie w rozbiciu na
Sposob ptatnosci.
Mozliwo$¢ zmiany dostawcy ptatnosci on-line
Mozliwos¢ wykonania przez uprawnionego pracownika biblioteki masowej wysyiki

wiadomosci e-maili do czytelnikow z informacjg o nieuregulowanych optatach w
bibliotece z rozbiciem na poszczegolne agendy, przy czym jest mozliwe:

a) ustawienie parametru z podang wartoscig zobowigzan powyzej ktorej wysytane
jest powiadomienie

b) wysytanie wiadomosci e-mail ze szczegdtowymi informacjami o zalegto$ciach
oraz linkiem umozliwiajgcym uiszczenie opfat
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8.

9.

c) uruchomianie wysytki e-maili i recznie lub automatycznie co okreslony
parametrem czas.

Wydruk wezwanh wysytanych do czytelnikdw z nieuregulowanymi optatami:
a) w trakcie generowania wydrukéw mozliwos$¢ wyboru co najmniej:

— agendy
— statusu czytelnika
— progu wysokosci zalegtosci

Zapewnienie bezpieczenstwa ptatnosci poprzez brak mozliwosci edycji optat w
module wypozyczalni, gdy optata jest rozliczana przez czytelnika w systemie

5. Modut Al — Modut sztucznej inteligencji

Rozwigzanie Al w katalogu dla czytelnikow

a) Generowanie opisu dokumentu za pomocg sztucznej inteligenciji
w skondensowanej (w zwartym uktadzie) formie dla uzytkownika

b) Natychmiastowa prezentacja informacji w postaci zakfadki Al w widoku
rekordu szczegotowego dla opisdw bibliograficznych  spetniajgcych
wymagania funkcjonalnosci

c) Mozliwos¢ pobierania opisu danej pozycji w jezykach: polski, angielski,
niemiecki oraz ukrainski (w zaleznosci od wyboru jezykéw dostepnych
w katalogu)

d) Opcja powinna spetnia¢ wymagania WCAG 2.1 umozliwiajgc odczytywanie
wygenerowanego tekstu przez wtyczki dla osoéb z niepetnosprawnosciami

6. Wymagania w zakresie migracji danych

1.

Dane katalogowe — migracja ma zosta¢ przeprowadzona w zakresie ustalonych
zatozen migracji, z przeniesieniem wszystkich informacji zawartych w bazach, w
tym dotgczonych do rekordéw danych multimedialnych i pdl lokalnych. Dane
multimedialne mogg by¢ w formie tekstu (aktywny link strony internetowej) lub
obrazu (skany).

Wraz z danymi osobowymi Czytelnikéw musi by¢ przeniesiona historia, aktualne
wypozyczenia zbioréw oraz zobowigzania finansowe czytelnikdw wobec biblioteki.
Historia dotyczy uzytkownikow w uzytkowanym systemie bibliotecznym, ktérzy sg
aktywni lub majg nie rozliczone wypozyczenia lub zobowigzania finansowe.
Przeniesieniu podlegajg tez wszelkie zobowigzania finansowe czytelnikow
zaréwno tych, ktérzy majg niezwrécone zbiory i ich zobowigzanie narasta jak tez i
czytelnikow, ktorzy zwrdcili przetrzymane zbiory i majg zarejestrowane
zobowigzania do uregulowania.

Wykonawca dokona przeniesienia i scalenia rekordow Katalogu Haset
Wzorcowych (KHW).

Wszystkie prace zwigzane z migracjg muszg byc¢ realizowane przez Wykonawce
w taki sposdéb, aby nie zaktociC ptynnosci pracy Biblioteki (z wyjgtkiem
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wymaganego okna serwisowego na zmiane systemu).

Wykonawca przed przystgpieniem do wykonania procedur konwersji ma
obowigzek przygotowania mapowania migracji danych z uzytkowanego systemu
bibliotecznego do nowego systemu bibliotecznego i uzyskania akceptacji
Zamawiajgcego dla przygotowanych zatozeh migracji danych. Wykonawca ponosi
odpowiedzialnos¢ za zgodnos¢ zmigrowanych danych z zaakceptowanymi przez
Zamawiajgcego zatozeniami migracji danych.

Zamawiajgcy  zobowigzuje  sie  dostarczy¢  Wykonawcy  kompletne,
niezaszyfrowane dane z obecnego systemu w postaci plikow w formacie
wymiennym (np. CSV, XLS, XML, JSON).
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7. Integracja z ustugg identyfikacji elektronicznej (Wezet
Krajowy)

Integracja z systemem Krajowego Wezta Identyfikacji Elektronicznej w celu
umozliwienia bezpiecznej komunikacji z Bibliotekg przez Internet. Integracja moze
ograniczy¢ sie do zapewnienia mozliwosci logowania i identyfikacji za pomocg
mechanizmdéw Wezta Krajowego (login.gov.pl).

Dodatkowa funkcjonalno$¢ w zakresie ustug dla czytelnikdéw: integracja z ustugag
identyfikacji elektronicznej (Wezet Krajowy).

1.

Mozliwo$¢ rejestracji poprzez Wezet Krajowy:

a) mozliwos¢ zapisu do biblioteki za pomocg danych zweryfikowanych poprzez
Wezet Krajowy bez potrzeby ich recznego wpisywania,

b) automatyczna i natychmiastowa aktywacja konta zatozonego poprzez Wezet
Krajowy bez koniecznosci weryfikacji przez biblioteke danych osobowych
czytelnika,

c) bezterminowa waznosc¢ konta zatozonego poprzez Wezet Krajowy,

d) automatyczna weryfikacja adresu e-mail zwréconego Ww procesie
uwierzytelnienia przez Dostawce Tozsamosci,

e) weryfikacja wszystkich pél obowigzkowych do zapisu do Biblioteki,
Mozliwos¢ logowania poprzez Wezet Krajowy:

a) mozliwos¢ logowania sie do konta czytelnika w multiwyszukiwarce
bibliotecznej poprzez Wezet Krajowy bez podawania danych do konta
czytelnika z systemu bibliotecznego,

Mozliwos¢ konfiguracji modutu Wezet Krajowy co najmniej w nastepujgcym
zakresie:

a) konfiguracja w zakresie catej instalaciji,
b) konfiguracja w zakresie danej biblioteki,

c) konfiguracja uprawnien do funkcjonalnos$ci dla danej biblioteki z podziatem na
logowanie oraz rejestracje,

Mozliwos¢ raportowania listy czytelnikbw zarejestrowanych poprzez Wezet
Krajowy co najmniej w zakresie:

a) okreslenia zakresu dat oraz wojewddztwa wiodgcego dla prezentacji danych
na raporcie,

b) okreslenia prezentacji danych na raporcie z rozbiciem na wojewodztwa, z
rozbiciem na czytelnikbéw lub same dane statystyczne,

Mozliwo$¢ zapisywania informaciji o rejestracji konta czytelnika w jego historii.
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8. Biblioteczna aplikacja mobilna
Biblioteczna aplikacja mobilna przeznaczona dla systemu bibliotecznego.

Aplikacja mobilna (na smartfon / tablet) z funkcjami bibliotecznymi na urzgdzenia
z Androidem oraz i0S-em. W aplikacji lub w sklepie z aplikacjami musi znajdowac¢ sie
link do deklaracji dostepnosci. Aplikacja mobilna nie moze by¢ katalogiem OPAC
osadzonym w kontenerze przeglgdarki na urzadzeniu mobilnym a dedykowang,
natywng aplikacjg.

Biblioteczna aplikacja mobilna

| Ogdlne wiasciwosci

1 Mozliwos$¢ korzystania z aplikacji mobilnej na systemach Android oraz iOS

2. Mozliwosc¢ korzystania z aplikacji na urzadzeniach o réznej rozdzielczoSci

3. Mozliwos¢ korzystania z aplikacji w orientacji poziomej i pionowej

I. Obstuga konta czytelnika.

Mozliwos¢ zalogowania sie do konta uzytkownika przy uzyciu co najmniej jednego
Z ponizszych sposobow:

a) | ID czytelnika

b) | Alias

c) | numer PESEL

d) | inny identyfikator zdefiniowany w systemie

e) | konto Facebook / Google

W modelu wielobibliotecznym — mozliwos¢ wyboru przez uzytkownika biblioteki, do
ktérej chce sie zalogowaé

Mozliwo$¢ zapamietania po$wiadczen czytelnika, aby kolejne uruchomienie nie
wymagato ponownego logowania z mozliwoscig zmiany opcji logowania:

a) | za pomoca zapamigtanych poswiadczen (automatyczne logowanie)

b) | za pomocg ustawionego PINu

za pomocg podania petnych poswiadczen czytelnika (logowanie kazdorazowo przy
podaniu petnego identyfikatora i hasta)

d) | za pomocg odcisku palca

4. | Mozliwosé usuniecia z pamieci aplikacji kont wczesniej zalogowanych

Mozliwos¢ pracy w trybie anonimowym (bez logowania czytelnika) co najmniej w
zakresie:

a) | przegladania katalogu

b) | wyswietlania informacji o bibliotece

c) | Kontaktu

Informowanie czytelnika z zablokowanym kontem bibliotecznym o ograniczonych
funkcjonalnosciach aplikaciji

Mozliwosc tatwego przelogowania uzytkownika wczesniej zapamietanego
umozliwiajgca dostep do funkcjonalnosci aplikacji w sytuacji, gdy:

a) | jeden uzytkownik posiada konto w wiecej niz jednej bibliotece

kilku uzytkownikow telefonu posiada osobne konta w danej bibliotece lub réznych
bibliotekach

Mozliwos¢ przegladania listy materiatéw aktualnie wypozyczonych z informacjg o
terminie zwrotu i mozliwoscig dokonania prolongaty

1.
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Mozliwos¢ przegladania listy materiatow aktualnie udostepnionych z informacjg o

9. terminie zwrotu
Mozliwosc¢ przeglgdania listy zamowien przygotowanych z mozliwoscig anulowania
10. zamdwienia, zmiany miejsca dostarczenia lub wystania zamowienia
11. Mozliwos¢ wyswietlenia listy zamowien wystanych (w trakcie realizaciji)
12 Mozliwos¢ wyswietlenia listy zamowien zrealizowanych, gotowych do odbioru w
' wybranym punkcie obstugi
Mozliwos¢ wyswietlenia listy dokonanych rezerwaciji z informacjg o terminie
13. waznosci rezerwacji, miejscu w kolejce i mozliwoscig zmiany terminu waznosci lub
rezygnacji
14. Mozliwos¢ wyswietlenia informacji o optatach z podziatem na rodzaj optaty i status:
a) | Naliczane
b) | naliczone — do zapfaty
c) | Zaptacone
15. Mozliwos¢ prezentaciji historii czytelnika co najmniej w zakresie:
a) | informacji o wypozyczeniach
b) | informacji o udostepnieniach
c) | historii wptat/optat dla danego konta
d) | petnej historii czytelnika
17. Mozliwos¢ dodawania wybranych pozycji oraz wyniku wyszukiwania na Mojg pétke
Mozliwos¢ wyswietlenia kodu kreskowego lub kodu QR zawierajgcego numer karty
16. czytelnika — funkcjonalnosc¢ wirtualnej karty bibliotecznej, ktorg bibliotekarz moze
zeskanowac przy uzycia czytnika kodéw
Mozliwosc rejestracji nowego czytelnika, przy czym nowy uzytkownik tworzony jest
18. ze statusem ,Rejestracja mobile”, ktéremu mozna wigczyé/wytaczyé mozliwosé
zamawiania i rezerwacji dokumentéw
Mozliwosc rejestracji czytelnika z wykorzystaniem portali spotecznosciowych —
19. Facebook i Google
Mozliwos¢ podgladu oraz edycji wybranych danych osobowych czytelnika co
20. najmniej w nastepujgcym zakresie:
a) | adreséw e-mail — gtéwny i dodatkowe
b) | numer telefonu
c) | adresy (staty, tymczasowy, wysytkowy)
21. Mozliwos¢ zmiany hasta oraz aliasu przez uzytkownika
22. Mozliwos¢ wprowadzenia oraz edycji osoby upowaznionej
Mozliwos¢ zmiany deklaracji czytelnika — zgdd na dziatania marketingowe,
23. komunikacje oraz przetwarzanie danych osobowych
Mozliwos¢ zarzgdzania urzgdzeniami mobilnymi podpietymi do konta uzytkownika
24. z poziomu katalogu bibliotecznego
25. Mozliwos¢ wyswietlania i pobierania plikow dotgczonych do konta czytelnika
Wyszukiwanie i prezentacja wynikow wyszukiwania (przewijanie listy
. wynikow).
1. Mozliwos¢ wpisania w jednym polu wyszukiwawczym co najmniej:
a) | Autora
b) | Tytutu
c) | Wydawnictwa
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d) | ISBN
e) | roku wydania
f) | hasta przedmiotowego (tematu)
2. | Mozliwos¢ skorzystania z podpowiedzi
Wyswietlanie wyniku wyszukiwania w postaci listy zawierajgcej wszystkie pozycje
3 spetniajgce kryteria danego zapytania z uwzglednieniem danych: oktadki, typu
' dokumentu, tytutu, autora, roku wydania z mozliwoscig przejscia do opcji zamow,
rezerwuj, prolonguj.
4, Wyswietlanie informaciji o liczbie odpowiedzi przy fasetach
AV Informacje szczegoétowe.
1 W widoku szczegétowym aplikacja pozwala na zaprezentowanie informaciji co
' najmniej w nastepujgcym zakresie:
a) | tytut, autorow, wydawnictwo, rok wydania
c) | oktadka, jesli jest dostgpna
d) | spis tresci, jesli jest dostepny
e) | ISBN
f) | liczba stron
lista egzemplarzy zawierajaca:
— lokalizacje i sygnature egzemplarza
g) | — informacje o mozliwym sposobie skorzystania z egzemplarza (wypozyczenie,
udostepnienie)
— aktualny status egzemplarza (dostepny, zamowiony, wypozyczony)
5 Mozliwos¢ wykonania przez czytelnika z poziomu szczegbétow co najmniej
’ nastepujgcych akgciji:
a) | rezerwacja (wpisanie si¢ do kolejki oczekujgcych, prezentacja miejsca w kolejce)
b) | zamowienie, w tym zamowienie z dostawg na wskazany adres
c) | prolongata (zmiana terminu zwrotu)
Mozliwos¢ wyswietlenia mapy z rozmieszczonymi punktami lokalizacji
3. poszczegodlnych egzemplarzy z opcjg nawigacji do wskazanego punktu.
5. Mozliwos¢ wprowadzenia przez czytelnika oceny i recenzji opisu bibliograficznego
V. Zawezanie wynikéw wyszukiwania.
1 Mozliwo$¢ zawezania wynikdw wyszukiwania filtrami na (wybrane zostang opcje
' podczas wdrozenia przez Zamawiajgcego):
a) | agende (lista, wybor jednej, kilku, wszystkich pozyciji)
b) | typ dokumentu (lista, wybor jednej, kilku, wszystkich pozycji)
c) | rok publikacji (wartos¢ liczbowa, od-do)
d) | autora (lista, wybor pojedynczej pozycji)
e) | temat (lista, wybor jednej, kilku, wszystkich pozycji)
f) | lokalizacje (lista, wybor jednej, kilku, wszystkich pozycji)
g) |jezyk (lista, wybor jednej, kilku, wszystkich pozycji)
h) | potozenie danej pozyciji (lista, wybor jednej, kilku, wszystkich pozyciji)
i) | kraj (lista, wybor jednej, kilku, wszystkich pozycji)
j) | klasyfikacje wewnetrzng (lista, wybor jednej, kilku, wszystkich pozycji)
k) | typ zawartosci (lista, wybor jednej, kilku, wszystkich pozycji)
) | typ mediow (lista, wybor jednej, kilku, wszystkich pozycii)
m) | typ nosnika (lista, wybor jednej, kilku, wszystkich pozyciji)
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n) | forma dzieta (lista, wybor jednej, kilku, wszystkich pozycji)
0) | okres powstania (lista, wybor jednej, kilku, wszystkich pozycji)
p) | dziedzing (lista, wybor pojedynczej pozycii)
r) | odbiorce (lista, wybor pojedynczej pozyciji)
s) | charakterystyke autora (lista, wybdr pojedynczej pozyciji)
t) | zasob zdigitalizowany (wartos¢ tak/nie)
Mozliwosc¢ przegladania i przeszukiwania danych z zewnetrznych baz, np.: IBUK
Libra, Wolne Lektury, ebookpoint BIBLIO, Legimi, EMIS, Arianta, Academica,
2. CeON, RCIN, Biblioteka Nauki (w zaleznoéci od podpisanych uméw z dostawcami
baz)
Wyswietlenie informacji o dostepnosci w innym zrédle danych w przypadku braku
3. wynhiku
VI. Przeglagdanie materiatow bibliotecznych.
1. Mozliwos¢ szybkiego przeszukiwania katalogu z podziatem na:
a) | aktualnosci
b) | najnowsze pozycje w katalogu biblioteki
c) | najczesciej wypozyczane, popularni autorzy, popularne tematy
Mozliwos$c¢ prezentacji materiatow bibliotecznych wraz z oktadkami pobieranymi
2. z serwera biblioteki (jezeli sg dostepne w systemie bibliotecznym)
Mozliwos¢ zmiany sposobu sortowania wyniku wyszukiwania wg: trafnosci, autora,
3. tytutu, daty wydania
Mozliwos¢ zmiany sposobu prezentowania wyniku wyszukiwania: widok listy lub
4| kafelkow
VIl. | Wyswietlanie wiadomosci/komunikatow biblioteki.
Mozliwos¢ odbierania przez zarejestrowanych uzytkownikéw
komunikatow/powiadomien pochodzgcych z systemu bibliotecznego.
L Powiadomienia wy$wietlane sg w aplikacji mobilnej oraz jako PUSH na telefonie
uzytkownika.
2. Mozliwos¢ umieszczenia w aplikacji odno$nika do Regulaminu biblioteki
3. Mozliwos¢ umieszczenia w aplikacji odnosnika do Deklaracji dostepnosci
VIIl. | Wyswietlanie informacji kontaktowych.
1. Mozliwos¢ prezentacji danych o bibliotece:
a) | nazwy biblioteki
b) | adres siedziby gtéwnej biblioteki oraz wszystkich filii
c) | skrét do mapy z lokalizacjg wybranej biblioteki oraz jej filii
d) | informacji o godzinach otwarcia biblioteki
e) | dane kontaktowe — numery telefonow, adresy e-mail
f) | dodatkowych informacji o agendzie
Mozliwos¢ wyswietlenia na mapie placowek biblioteki wraz z danymi
teleadresowymi wraz z opcjg wyznaczania trasy do tych placowek z aktualnej
2. lokalizacji uzytkownika lub wskazanej przez niego lokalizacji i uruchomienia
nawigaciji.
3. Mozliwos¢ prezentowania na mapie aktualnej lokalizacji uzytkownika.
XI. Dodatkowe funkcje aplikaciji.
1 Mozliwos¢ wyswietlania biezgcych powiadomien bez koniecznosci uruchamiania

aplikacji — powiadomienia typu PUSH
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Mozliwos¢ skanowania kodow kreskowych i/lub QR do wyszukiwania informacji o

2. materiatach bibliotecznych
Integracja z systemowym kalendarzem z mozliwoscig wprowadzania do niego
3. informaciji z opcjg ustawienia przypomnienia co najmniej w zakresie:
a) | daty zwrotu dokumentow
b) | terminu odbioru zamdwionych pozyciji
c) | daty waznosci zamoéwienia
d) | daty waznosci rezerwacji
4 Mozliwosc¢ zintegrowania z wybranym systemem pfatnosci umozliwiajgcym
' regulowanie optat za obcigzenia naliczone w systemie bibliotecznym
Mozliwosc¢ korzystania z aplikacji w trzech wersjach jezykowych: polskiej,
> | angielskiej i ukrainiskiej
6. Mozliwosc¢ korzystania z aplikacji w motywach: jasnym lub ciemnym
7. Przystosowanie aplikacji do wymogéw WCAG 2.1
Mozliwos¢ wygenerowania statystyk dotyczgcych uzywania aplikacji przez
8. czytelnikdw co najmniej w zakresie nastepujacych raportow:
ilosci aktywacji aplikacji (ilos¢ kont na ktérych odnotowano przynajmniej jedno
a) | logowanie z aplikacji mobilnej), z podziatem na mobilne systemy operacyjne
Android, iOS w zadanym przedziale czasu
ilosci kont, do ktérych tgczono sie przy uzyciu aplikacji w ciggu ostatniego okresu
b) | czasu podawanego jako argument raportu (ilo$¢ dni/miesigcy), z rozbiciem na
mobilne systemy operacyjne
ilosci uruchomien aplikacji z rozbiciem na czytelnikéw zapisanych i anonimowych
©) oraz uzywany mobilny system operacyjny
9. | Mozliwos¢ sktadania przez zalogowanego uzytkownika Propozycji zakupu
Xll. | Powiadomienia PUSH
Konfiguracja przez czytelnika wtasnych preferencji otrzymywanych powiadomien
L zakresie:
mozliwosci wyboru kanatéw komunikacji dla konkretnego typu powiadomienia
2) zgodnie z konfiguracjg biblioteki
b) | mozliwosci okreslenia jezyka powiadomien za pomocg preferencji czytelnika
Wysytka powiadomien o dowolnej tresci pojedynczo do czytelnika, do wszystkich
2. lub wybranych czytelnikow wg wskazanych kryteriow:
z mozliwoscig ograniczania listy czytelnikdw, ktorym zostanie wystane
powiadomienie do:
a) | — statusow
— wydziatéw
— agend (filii)
z mozliwoscig ograniczania listy czytelnikow, ktorym zostanie wystane
powiadomienie ze wzgledu na:
- blokade konta
- nierozliczone optaty
b) - posiadanie wypozyczonych dokumentéw na koncie
- przekroczone terminy zwrotu
- zgody na dziatania marketingowe biblioteki zgodnie z obowigzujgcg ustawg
RODO
3. Mozliwo$¢ wysytki powiadomienia PUSH w jezyku polskim i angielskim
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4. Mozliwos¢ zdefiniowania w wiadomosci:
a) | Tytulu
b) | Tresci
¢) | linku do miniatury obrazka
d) | dodatkowego linku do petnej tresci

1. Dostep do zasobow platform e-bookéw, audiobookéw oferujgcg / oferujgce
komercyjny dostep do ebookdéw oraz audiobookow, bezposrednio z poziomu

OPAC.

2. Mozliwos¢ wykonywania ptatnosci przez Internet (obstuga popularnych systemow
ptatnosci).

9. RODO

Mozliwos¢ petnej identyfikacji przetwarzanych danych osobowych.

Zapisywanie czytelnika:

a) rejestrowanie daty i czasu wprowadzania danych do systemu.

b) rejestrowanie daty i czasu zgody na przetwarzanie danych osobowych,

c) rejestrowanie daty i czasu akceptacji regulaminu biblioteki,

d) identyfikacja Uzytkownika (operatora) wprowadzajgcego dane osobowe.

Obstuga czytelnika (RODO):

a) rejestrowanie daty i czasu modyfikacji danych wraz z informacja, ktore dane
ulegty modyfikaciji,

b) identyfikacja Uzytkownika (operatora) modyfikujgcego dane osobowe,

c) mozliwosci wygenerowania na prosbe czytelnika jego danych osobowych,

d) rejestrowanie informacji o udostepnieniu danych osobowych z
uwzglednieniem: kiedy, komu i jakie dane zostaty udostepnione mozliwosc
generowania raportu z informacjag
0 udostepnieniu danych osobowych,

e) mozliwos¢ zarejestrowania i wycofania zgody na komunikacje: mailowa,
pocztg tradycyjng, telefoniczna,

f) mozliwos$¢ wysytania maili tylko dla grupy czytelnikow,

g) systemowa kontrola generowania e-maili,

h) z uwzglednieniem zgdd na powyzszg komunikacje.

Wycofywanie zgdéd (RODO):

a) mozliwosci odnotowania wniesionego prawem np. Sprzeciwu poprzez
rejestrowanie daty i czasu wycofania zgody na przetwarzanie danych
osobowych bezterminowe, czasowe (z mozliwoscig okreslenia daty),

b) realizacji wymogu ,bycia zapomnianym”,

c) kompleksowe usuniecie danych osobowych,

d) anonimizacja danych osobowych w historii egzemplarzy.

Dodatkowe narzedzia usprawniajgce zarzgdzanie danymi osobowymi w bazie:

a)

mozliwos¢ hurtowego usuniecia z kont czytelnikdw danych, ktorych biblioteka
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b)

nie zbiera,

mozliwos¢ hurtowego usuniecia z systemu kont czytelnikow nieaktywnych
w okreslonym czasie z uwzglednieniem ich rozliczenia z biblioteka,
mozliwo$¢ hurtowego wymuszenia zmiany haset przez czytelnikow.
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10. Ustugi wdrozeniowe dla systemu bibliotecznego

Jako wdrozenie nalezy rozumieé¢ instalacja, konfiguracja, przygotowanie
dokumentaciji.

Ustugi wdrozeniowe obejma:

1. Opracowanie harmonogramu wdrozenia obejmujgcego dziatania wdrozeniowe.
2. Wykonanie analizy baz przekazanych do migracji danych i opracowanie na tej
podstawie koncepcji procesu migraciji.

Przygotowanie instalacji testowej systemu bibliotecznego.

Przeprowadzenie testéw wyniku migracji testowej w sSrodowisku testowym.

5. Szkolenia uzytkownikéw systemu bibliotecznego (30 godziny szkoleniowe).
Zamawiajgcy wymaga, aby celem przeprowadzenia szkolen Wykonawca
opracowat skrypty szkoleniowe oraz udokomentowat szkolenie w postaci
nagrania audio-video z przeprowadzonych szkolen.

Uruchomienie instalacji produkcyjnej systemu bibliotecznego.

Konfiguracja systemu bibliotecznego.

Uruchomienie integracji systemu bibliotecznego z urzgdzeniami Ksigzkomat.
Dostarczenie licencji systemu bibliotecznego

10 Dostarczenie dokumentacji powdrozeniowe;.

W

©0oNoO

11. Wsparcie serwisowe dla systemu bibliotecznego

zapewnienie wsparcia uzytkownika w okresie wymaganej gwarancji (60 miesiecy) lub
dodatkowej (opcjonalnej) co najmniej nastepujgcych bezptatnych wymagan:

1.

W zakresie utrzymania oprogramowania:

a) dostep do najnowszych wersiji systemu opublikowanych w okresie waznosci
wykupionego serwisu/wsparcia technicznego oraz zdalna aktualizacja na
serwerach wskazanych przez Zamawiajgcego,

b) dostosowanie oprogramowania do zmian przepiséw prawa krajowego
powszechnie obowigzujgcego prawa unijnego musi nastgpi¢ najpozniej do
dnia wejscia w zycie zmienionych przepisow.

W zakresie wsparcia merytorycznego:

1) obstuga serwisowa wraz z komunikacjg poprzez serwisy www, e-mail,
telefon. wytgcznie w jezyku polskim,

2) mozliwos¢ zgtaszania nielimitowanej ilosci zgtoszen serwisowych z
obowigzkiem uzyskania przez uzytkownika koncowego informacji zwrotne;j
dla kazdego zgtoszenia serwisowego w serwisie www.

Uzyskanie konsultacji telefonicznych, e-mail lub przez serwis www w zakresie
dziatania oprogramowania, spetniajgcych nastepujgce kryteria organizacyjne:

1) dostepnos¢ co najmniej jednego dedykowanego numeru telefonu
serwisowego
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2)

3)

4)

w godzinach 8.00-16.00 w dni robocze,

dostepnos¢ konsultanta ds. wdrozen dedykowanego dla rozwigzywania
probleméw merytorycznych w godzinach 8.00-16.00 w dni robocze,

dostepnos$¢ konsultanta technicznego dedykowanego dla rozwigzywania
probleméw technicznych (systemowych) w godzinach 8.00-16.00 w dni
robocze,

dostepnos¢ systemu obstugi zgtoszen (mozliwos¢ zgtaszania awarii, usterek
i wad) w trybie 24/7/360.

4. W zakresie obstugi zgtoszen serwisowych w nastepujgcych czasach zgtoszenia i
naprawy:

1)

2)

3)

dla btedu krytycznego - powodujgcego konieczno$¢ wstrzymania
eksploatacji systemu:

a) czas reakcji (rozumiany jako podjecie dziatan diagnostycznych i kontakt
ze zgtaszajgcym) na zgtoszony btgd krytyczny nie moze przekroczy¢ 4
godzin od momentu przestania zgtoszenia do systemu obstugi zgtoszen,
przy zgtoszeniu btedu krytycznego od poniedziatku do pigtku w godz.
8:00 do 16:00;

b) czas usuniecia btedu krytycznego Ilub przygotowania rozwigzania
zastepczego umozliwiajgcego prace w Systemie Bibliotecznym musi
nastgpi¢ w ciggu 24 godzin od momentu zgtoszenia awarii;

dla btedu zwyktego — powodujgcego istotne zaktdcenie pracy systemu:

a) czas reakcji (rozumiany jako podjecie dziatan diagnostycznych i kontakt
ze zgtaszajacym) na zgtoszony btad zwykty nie moze przekroczy¢ 4
godzin od momentu przestania zgtoszenia do systemu obstugi zgtoszen,
przy zgtoszeniu btedu zwyktego od poniedziatku do pigtku w godz. 8:00
do 16:00;

b) czas usuniecia btedu zwykiego Iub przygotowania rozwigzania
zastepczego umozliwiajgcego prace w Systemie Bibliotecznym musi
nastgpi¢ w ciggu 3 dni roboczych od momentu zgtoszenia awarii;

dla usterki (usterka — system moze pracowac, jednak funkcjonalnosc jest
niedostepna) lub wady (dziatanie systemu w sposdb odmienny od sposobu
dziatania opisanego w Dokumentacji Systemu):

a) czas reakcji (rozumiany jako podjecie dziatan diagnostycznych i kontakt
ze zgtaszajgcym) na zgtoszong usterke nie moze przekroczy¢ 8 godzin
od momentu uzyskania przez serwis Wykonawcy dostepu do bazy
danych systemu u Zamawiajgcego, przy zgtoszeniu usterki od
poniedziatku do soboty w godz. 8.00 do 16:00,

b) czas usuniecia usterki lub przygotowania rozwigzania zastepczego
umozliwiajgcego prace w Systemie Bibliotecznym musi nastgpi¢ w ciggu
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4)

5)

4 dni od momentu zgtoszenia usterki;

c) poprawki dotyczgce wad niewptywajgce na prace systemu sg dogrywane
do instalacji systemu u Uzytkownika po publikacji kolejnych aktualizacji
systemu,

zgtoszenia dokonane po godz. 16.00 w soboty sg traktowane jako zgtoszone
0 godz. 8.00 nastepnego dnia roboczego

mozliwos¢ zgtaszania awarii, usterek i wad odbywa sie w systemie obstugi
zgtoszen w trybie 24/7/360, a w przypadku braku dostepu do systemu za
pomocg poczty elektronicznej i/lub telefonicznie.

5. W zakresie narzedzi wspomagajgcych:

1)

dostep do aktualnej dokumentaciji systemu po publikacji kazdej nowej wersji
zawierajgcej petny opis dziatania i uzytkowanie systemu, dostep on-line do
systemu obstugi zgtoszen umozliwiajgcego:

a) zgftaszanie awarii, usterek i wad,

b) zgtaszanie propozycji zmian w istniejgcych opcjach systemu lub
propozycji dodania nowych funkcjonalnosci,

c) uzyskiwania odpowiedzi w sprawie dziatania systemu.

Wykonawca jako element prawidtowo funkcjonujgcego systemu bibliotecznego
dostarczy 10 sztuk drukarek celem zapewnienia wydruk upomnien i innych wydrukow

KOMPONENT WYMAGANE MINIMALNE PARAMETRY TECHNICZNE
Typ Laserowa
Mono, szybko$¢ druku min. 40 str./min,
Druk szybko$¢ druku dwustronnego min. 17 str./min,
rozdzielczo$¢ min. 2400 x 600 DPI,
druk dwustronny automatyczny
Procesor Min. 2-rdzeniowy
Obstuga gramatury min. 200 g/m2, obstugiwane rozmiary: A6,
Papier Oficio, Koperta 7 3/4, Koperta 9, JIS-B5, A4, Legal, A5, Letter,
Koperta B5, Statement, Koperta C5, Executive, Universal,
Koperta DL, Folio, Koperta 10
Pamieé Min. 256 MB
Pojemnik Obstuga min. 550 arkuszy
Maksymalny
miesieczny Min. 80 000 str./miesigc
cykl pracy
Obstuga oryginalnych toneréw producenta urzgdzenia na min.
Tonery 20 000 stron.
Toner startowy na min. 3000 stron.
Gwarancja Min. 60 miesiecy




12. Dostawa platformy e-learningowe]

Rozwigzanie e-learningowe powinno by¢ zainstalowane na sSrodowisku
informatycznym (infrastrukturze) Zamawiajgcego.

Dostawa, konfiguracja oraz udostepnienie platformy e-learningowej wraz
z dostosowaniem / wdrozeniem, przeszkoleniem oraz pomocg technicznag
(kreator szkolen e-learningowych, testéw, ankiet, $ciezek rozwoju, baza wiedzy,
raporty, powiadomienia, polski i angielski interfejs platformy, modut raportowy oraz
szkolenie z obstugi platformy online.

Narzedzie ma na celu wsparcie proceséw edukacyjnych w organizacji umozliwiajgc
efektywne szkolenie pracownikow oraz wspoétpracownikow.

Funkcjonalnosci ogéine

- Platforma dostepna bedzie na infrastrukturze zapewnione] przez
Zamawiajgcego.

- Platforma przystosowana jest zarobwno do obstugi na urzgdzeniach typu
desktop, tablet jak i urzadzenia mobilne.

- Platforma nie wymaga instalowania oprogramowania po stronie uzytkownika,
oprocz przegladarki internetowe;j.

- Baza danych Platformy nie posiada limitu wielkosci.

- Wykonawca skonfiguruje dedykowany adres e-mail, z ktérego wysytane sg
wiadomosci
z platformy (Zamawiajacy przekaze niezbedne dane w tym zakresie).

- W trakcie trwania ustugi tj. min 60 miesiecy, Wykonawca zapewnia aktualizacje
Platformy pod katem wykrytych luk i btedéw, a takze aktualizacje do
najnowszej wersji systemu.

- Platforma nie wymaga znajomosci jakiegokolwiek jezyka programowania
w zakresie obstugi.

- Platforma dostepna jest bez ograniczen sieciowych.

- Platforma dostepna jest w polskiej wersji jezykowe;.

- Platforma posiada mechanizm automatycznej zmiany hasta w przypadku
Zapomnienia.

- Platforma posiada modut autoryzacji LDAP

Bezpieczenstwo danych

- Platforma zapewnia ochrone wszystkich wprowadzanych, przechowywanych i
przetwarzanych danych osobowych zgodnie z Rozporzgdzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (RODO).

- Platform posiada zaimplementowane mechanizmy gwarantujgce dostepnosc,
integralnosc¢ i poufno$¢ przetwarzanych danych, w tym réwniez mechanizmy
zapobiegajgce i przeciwdziatajgce atakom typu DDOS.

- Dostep do platformy mozliwy jest wylgcznie dla uwierzytelnionych
uzytkownikow
z wykorzystaniem loginu oraz hasta.
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- Platforma posiada mozliwos¢ konfiguracji bez przetwarzania danych
osobowych zapewniajgc anonimowos¢ tworzonych kont.

Zarzadzanie kontami uzytkownikow

- Platforma umozliwia tworzenie kont z automatycznie generowanym hastem,
ktorego zmiana jest mozliwa po zalogowaniu sie do Platformy.

- Platforma umozliwia zawieszanie i usuwanie wybranych uzytkownikéw.

- Platforma umozliwia edycje wszystkich zarejestrowanych danych
uzytkownikow.

- Platforma zapewnia zarzgdzanie uzytkownikami, grupami i rolami.

- Platforma umozliwia przypisywanie uprawnien globalnych: administratora oraz
lokalnych
w kursie: menedzera, autora kursu.

- Platforma zapewnia mozliwo$¢ zaktadania kont uzytkownikdw poprzez import
danych zbiorczych z pliku przez administratora.

- Platforma zapewnia mozliwos¢ zaktadania kont uzytkownikdw w sposob
jednostkowy - reczny przez administratorow.

- Platforma podczas tworzenia kont uzytkownikow wymaga uzupetnienia takich
danych osobowych jak: imie, nazwisko, adres e-mail, hasto (opcjonalnie, hasto
moze zosta¢ wygenerowane automatycznie przez system), adres e-mail
przetozonego (opcjonalnie).

- Platforma umozliwia przypisywanie uprawnien administracyjnych dla dowolnej
liczby oséb.

- Platforma umozliwia przypisywanie przetozonych do kont uzytkownikéw, dzieki
czemu mozliwe jest odtworzenie struktury firmy.

Kursy

- Platforma umozliwia tworzenie nieograniczonej liczby kurséw, w ktérych mogg
by¢ udostepniane: testy, ankiety, szkolenia w standardzie SCORM 1.2, gotowe
pliki, linki, prezentacje H5P, certyfikaty

- Platforma umozliwia tworzenie nieograniczonej liczby kategorii i podkategorii
kurséw, do ktérych moga by¢ przypisywane kursy i sciezki rozwoju. Kategorie
i podkategorie widoczne sg w menu bocznym platformy.

- Platforma umozliwia tworzenie struktury kursu w postaci sekcji i rozdziatow, w
ktorych mozna udostepniaC¢ materiaty szkoleniowe.

- Platforma umozliwia import i export kurséw oraz elementéow kursu w formie
plikow MBZ.

- Platforma umozliwia udostepnianie kursow dla wszystkich uzytkownikow,
niezaleznych od siebie grup uzytkownikéw lub pojedynczym uzytkownikom.

- Platforma umozliwia udostepnianie  poszczegdlnych tresci  kursu
uzytkownikowi po zaliczeniu innych, wskazanych tresci w kursie.

- Kursy przypisane do uzytkownikow wysSwietlane sg na stronie gtownej
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platformy w formie kafelkdw ze statusami.

Platforma umozliwia konfiguracje warunkéw ukonczenia, ktére pozwalajg na
Sledzenie postepu realizacji modutéw aktywnosci udostepnianych w kursie.

Platforma umozliwia uzyskanie i wygenerowanie certyfikatu do pliku PDF po
ukonczeniu kursu przez uzytkownika.

Platforma umozliwia pobieranie wygenerowanych certyfikatow uzytkownikéw
w formie plikow PDF przez administratoréw oraz przez osoby, ktére posiadajg
uprawnienia lokalne: menedzera, autora kursu.

Platforma umozliwia tworzenie kurséw przez administratorow oraz przez
osoby, ktére posiadajg uprawnienia lokalne: menedzera, autora kursu.

Sciezki rozwoju

Platforma umozliwia tworzenie nieograniczonej liczby Sciezek rozwoju, w
ktorych mogg byC¢ udostepniane: testy, ankiety, szkolenia w standardzie
SCORM 1.2, gotowe pliki, linki, prezentacje H5P, certyfikaty, moduty
szkoleniowe, strony z trescig, fora.

Platforma umozliwia tworzenie struktury sSciezki rozwoju w postaci sekcji i
rozdziatow,
w ktérych mozna udostepniaé materiaty szkoleniowe.

Platforma umozliwia wprowadzanie i modyfikowanie tresci Sciezki rozwoju
poprzez edytor WYSWIG z poziomu przeglgdarki internetowe;j.

Platforma umozliwia import i export Sciezek rozwoju oraz jej elementéw w
formie plikow MBZ.

Platforma umozliwia przypisywanie $ciezek rozwoju dla wszystkich
uzytkownikow, niezaleznych od siebie grup uzytkownikéw lub pojedynczym
uzytkownikom.

Platforma umozliwia udostepnianie poszczegdlnych tresci Sciezek rozwoju
uzytkownikowi woéwczas po zaliczeniu innych, wskazanych tresci w Sciezce.

Sciezka rozwoju posiada pasek postepu umozliwiajgcy state monitorowanie
realizacji przez uzytkownika oraz opis.

Sciezki rozwoju przypisywane do uzytkownikéw wyswietlane sg na stronie
gtéwnej platformy w formie listy ze statusami.

Platforma umozliwia konfiguracje warunkow ukonczenia, ktére pozwalajg na
Sledzenie postepu realizacji modutow aktywnosci udostepnianych w Sciezce
rozwoju.

Platforma umozliwia uzyskanie i wygenerowanie certyfikatu do pliku PDF po
ukonczeniu $ciezki rozwoju przez uzytkownika.

Platforma umozliwia pobieranie wygenerowanych certyfikatow uzytkownikow
w formie plikéw PDF przez administratoréw oraz przez osoby, ktére posiadajg
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uprawnienia lokalne: menedzera, autora kursu.

Platforma umozliwia tworzenie sciezek rozwoju przez administratorow oraz
przez osoby, ktére posiadajg uprawnienia lokalne: menedzera, autora kursu.

Szkolenia

Testy

Platforma umozliwia umieszczanie szkolen e-learningowych w standardzie
SCORM 1.2.

Platforma umozliwia przerwanie w dowolnym momencie szkolenia w
standardzie SCORM 1.2, a poézniej kontynuowanie procesu nauki z miejsca, w
ktorym zakoniczono nauke.

Platforma posiada mozliwos¢ publikacji i odtwarzania filmoéw bez potrzeby
instalacji dodatkow do przegladarki w formie plikéw MP4.

Platforma posiada mozliwos¢ publikacji w kursach/$ciezkach zatgcznikéw do
pobrania

w formie plikéw m.in.: DOC, DOCX, AVI, MOV, WMV, PPT, PPTX, XLS, XLSX,
PPS, XPS, SWF, ODT, ODS, ODP, RTF, TIF, ZIP, RAR, 7ZIP.

Platforma posiada mozliwos¢ publikacji w kursach/$ciezkach zatgcznikéw do
pobrania lub wyswietlenia bezposrednio w systemie przez wbudowane
odtwarzacze w formie plikow: PDF, JPG, PNG, MP3, MP4, WEBM, OGV,
OGG, TXT, BMP, HTM, HTML.

Platforma umozliwia tworzenie testdow wiedzy z wykorzystaniem pytan
jednokrotnego wyboru, wielokrotnego wyboru, prawda/fatsz, dopasowanie,
numeryczne, pytania otwarte (esej, krotka odpowiedz), wybor brakujgcych
stow

z listy, przeciggnij i upusc.

Platforma umozliwia import pytan do testu na podstawie przygotowanego
szablonu w pliku XML.

Platforma umozliwia konfiguracje testow w zakresie generowania losowej
kolejnosci pytan i odpowiedzi, definiowania liczby podejs¢ do testu, progu
zaliczenia, termindw realizacji, czasu trwania testu, tresci informacji zwrotnych
0golnych oraz szczegotowych.

Platforma umozliwia wyswietlanie zegara odliczajgcego czas do zakonczenia
testu w czasie jego realizacji przez uzytkownika.

Platforma umozliwia tworzenie testow z uwzglednieniem konkretnych pytan
oraz losowanych z dostepnej puli z uwzglednieniem wag pytan.

Platforma umozliwia tworzenie nieograniczonej liczby baz pytan dostepnych
lokalnie dla konkretnego kursu lub globalnie z mozliwoscig wykorzystania we
wszystkich kursach.
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Platforma posiada funkcje automatycznej oceny testow z wykorzystaniem
pytan zamknietych.

Platforma umozliwia tworzenie testéw przez administratorow oraz przez osoby,
ktore posiadajg uprawnienia lokalne: menedzera, autora kursu.

Platforma umozliwia weryfikacje i analize odpowiedzi przestanych przez
indywidualnych lub wszystkich uzytkownikbw w szczegoétowym raporcie
podejs¢ do testow. Raport zawiera nastepujgce informacje: imie, nazwisko,
status, data rozpoczecia podejscia, data zakonczenia podejscia, czas trwania
podejscia, ocena, tres¢ pytania, zaznaczona odpowiedz.

Raport dostepny jest dla administratorow oraz oséb, ktore posiadajg
uprawnienia lokalne: menedzera, autora kursu. Raport mozliwy jest do
pobrania w formie plikow: XLSX, CSV.

Uzytkownik posiada wglad w historie swoich testow (liste testow, ich wyniki,
date rozwigzania, popetnione btedy wraz z poprawnymi odpowiedziami).

Ankiety

Platforma umozliwia tworzenie ankiet z wykorzystaniem pytan otwartych
(dtuzsza wypowiedz, pole tekstowe), pytan zamknietych (pola do zaznaczenia,
przyciski radiowe, tak/nie), oceny w skali, pytan wymagajgcych wyboru daty i
wpisania liczby.

Platforma umozliwia tworzenie ankiet jawnych oraz anonimowych.

Platforma umozliwia wigczenie/wytgczenie przeglagdu odpowiedzi przestanych
przez innych uzytkownikow.

Platforma umozliwia konfiguracje terminow realizacji ankiety.

Platforma umozliwia witgczenie/wytgczenie obowigzkowosci udzielenia
odpowiedzi na wskazane pytanie.

Platforma umozliwia tworzenie ankiet przez administratorow oraz przez osoby,
ktore posiadajg uprawnienia lokalne: menedzera, autora kursu.

Platforma umozliwia weryfikacje i analize odpowiedzi przestanych przez
indywidualnych lub wszystkich uzytkownikdéw w szczegotowym raporcie ankiet.
Raport dostepny jest dla administratorow oraz oso6b, ktére posiadajg
uprawnienia lokalne: menedzera, autora kursu. Raport mozliwy jest do
pobrania w formie pliku CSV.

Kreator lekcji H5P

Platforma umozliwia tworzenie/aktualizacje/usuwanie lekcji e-learningowych
przy pomocy wbudowanego kreatora H5P. Lekcje mogg zawierac: tresci
tekstowe, graficzne, $ciezki dzwiekowe, filmy, zatgczniki, tabele, quizy.
Dostepne typy pytan w kreatorze H5P: wybor jednokrotny, wybor wielokrotny,
uzupetnienie brakujgcych stéw, prawda/fatsz, przeciggnij i upus¢, wskaz
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zdanie prawdziwe.

e Platforma umozliwia tworzenie nowych lekcji od poczatku lub na bazie
gotowych szablondw.

e |lekcje przygotowane w kreatorze H5P sg responsywne i mogg byc¢
wyswietlane w trybie petnoekranowym.

e |ekcje przygotowane w kreatorze H5P posiadajg automatycznie wbudowang
nawigacje (wstecz/dalej), mapa, licznik ekranow.

e Platforma umozliwia tworzenie lekcji przez administratoréw oraz przez osoby,
ktore posiadajg uprawnienia lokalne: menedzera, autora kursu.

e Platforma umozliwia wyswietlanie i analize raportow ocen uzyskanych przez
uzytkownikow
w lekcjach utworzonych w kreatorze H5P. Raport dostepny jest dla
administratoréw oraz osob, ktore posiadajg uprawnienia lokalne: menedzera,
autora kursu. Raport mozliwy do pobrania w formie plikow: XLSX, CSV.

Baza wiedzy
e Platforma posiada modut Bazy wiedzy w formie kursow.
e Baza wiedzy dostepna jest z poziomu menu bocznego.

e Platforma umozliwia tworzenie nieograniczone;j liczby kursow w Bazie wiedzy,
w ktorych mogg by¢ udostepniane testy, ankiety, szkolenia w standardzie
SCORM 1.2, gotowe pliki, linki, prezentacje H5P, certyfikaty, moduty
szkoleniowe, strony z trescia, fora.

e Kursy udostepniane w ramach Bazy wiedzy sg prezentowane w formie
graficznej w postaci kafelkow.

e Platforma umozliwia przeszukiwanie zasobéw Bazy wiedzy z poziomu
globalnej wyszukiwarki.

e Platforma umozliwia przypisywanie kurséw Bazy wiedzy dla ré6znych grup lub
pojedynczych kont uzytkownikdw.

Raporty

e Platforma posiada raport Moje wyniki, ktéory umozliwia uzytkownikom
weryfikacje statusu realizacji przypisanych kursow, Sciezek rozwoju oraz
szkoleh. Raport zawiera filtry: nazwa kursu, status ukonczenia. Raport mozliwy
do pobrania
w formie plikow: CSV, XLSX.

e Platforma posiada raport Uzytkownicy, ktéry umozliwia wyswietlenie listy kont
utworzonych w systemie. Z poziomu raportu mozliwe jest dodawanie/
dezaktywowanie/ aktywowanie/ edycja kont uzytkownikéw. Raport dostepny
jest dla administratoréw oraz przetozonych (ograniczenie danych w zakresie
wlasnego zespotu). Raport zawiera filtry: imie, nazwisko, przetozony, status
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konta. Raport mozliwy do pobrania w formie plikow: CSV, XLSX.

Platforma posiada raport Realizacja kurséw, ktory umozliwia wyswietlenie i
analize statusu realizacji kurséw. Raport dostepny jest dla administratoréw
oraz przetozonych (ograniczenie danych w zakresie wlasnego zespotu).
Raport zawiera filtry: imie, nazwisko, przetozony, nazwa kursu, status
ukonczenia, data ukonczenia od, data ukonczenia do. Raport mozliwy do
pobrania w formie plikow: CSV, XLSX.

Platforma posiada raport Realizacja szkolen, ktéry umozliwia wyswietlenie i
analize statusu realizacji szkolen w tym w formie pakietu SCORM, prezentacji
H5P i plikow. Raport dostepny jest dla administratoréw oraz przetozonych
(ograniczenie danych w zakresie wtasnego zespotu). Raport zawiera filtry:
imie, nazwisko, przetozony, nazwa kursu, typ szkolenia, nazwa szkolenia,
status realizacji, data ukonczenia od, data ukonczenia do. Raport mozliwy do
pobrania w formie plikow: CSV, XLSX.

Platforma posiada raport Realizacja testow, ktory umozliwia wyswietlenie i
analize statusu realizacji testéw. Raport zawiera dane z najwyzszym wynikiem
uzyskanym przez uzytkownika w danym tescie. Raport dostepny jest dla
administratorow oraz przetozonych (ograniczenie danych w zakresie wtasnego
zespotu). Raport zawiera filtry: imie, nazwisko, przetozony, nazwa kursu,
nazwa testu, status realizacji, data ukonczenia od, data ukonczenia do. Raport
mozliwy do pobrania w formie plikow: CSV, XLSX.

Platforma posiada raport Realizacja ankiet. Raport dostepny jest dla
administratorow oraz przetozonych (ograniczenie danych w zakresie wtasnego
zespotu). Raport zawiera filtry: imie, nazwisko, przetozony, nazwa kursu,
nazwa ankiety, status realizacji, data ukonczenia od, data ukonczenia do.
Raport mozliwy do pobrania w formie plikéw: CSV, XLSX.

Platforma posiada raport Realizacja szkolen z biblioteki, ktéry umozliwia
wyswietlenie i analize statusu realizacji ankiet oraz statystyk zawierajgcych
najpopularniejsze szkolenia wsrod uzytkownikow. Raport dostepny jest dla
administratorow oraz przetozonych (ograniczenie danych w zakresie wtasnego
zespotu). Raport zawiera filtry: imie, nazwisko, przetozony, nazwa szkolenia,
status realizacji, data ukonczenia od, data ukonczenia do. Raport mozliwy do
pobrania w formie plikow: CSV, XLSX.

Platforma posiada raport Sciezki rozwoju. Z poziomu raportu mozliwe jest
przypisanie $ciezek do kont uzytkownikéw w sposéb pojedynczy lub grupowy.
Raport dostepny jest dla administratorow oraz przetozonych (ograniczenie
danych w zakresie wtasnego zespotu). Raport zawiera filtry: imie, nazwisko,
przetozony, nazwa Sciezki, status realizacji, data ukonczenia od, data
ukonczenia do. Raport mozliwy do pobrania w formie plikow: CSV, XLSX.

Platforma umozliwia wysSwietlanie i analize szczegétowych raportéw
ukonczenia aktywnosci i kurséw. Raport dostepny jest dla administratorow
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oraz osoby, ktére posiadajg uprawnienia lokalne: menedzera, autora kursu.
Raport mozliwy do pobrania w formie pliku CSV.

e Platforma umozliwia wyswietlanie i analize raportéw ocen uzyskanych przez
uzytkownikbw w poszczegolnych kursach. Raport dostepny jest dla
administratoréw oraz osob, ktére posiadajg uprawnienia lokalne: menedzera,
autora kursu. Raport mozliwy do pobrania w formie plikéw: XLSX, CSV.

e Platforma posiada raport logow, ktorych umozliwia szczegdtowg analize
aktywnosci  wszystkich  uzytkownikow. Raport dostepny jest dla
administratorow oraz osob, ktore posiadajg uprawnienia lokalne: menedzera,
autora kursu. Raport mozliwy do pobrania w formie plikéw: XLSX, CSV, PDF

Powiadomienia

e Platforma zapewnia mozliwos¢ wysytania przez administratora wiadomosci
e-mail oraz powiadomien systemowych do wszystkich cztonkow
poszczegolnych grup jednoczesnie, a takze do kazdego z uzytkownikéw
osobno.

e Platforma zapewnia mozliwos¢ wysytania przez przetozonych wynikajgcych
ze struktury kont wiadomosci e-mail oraz powiadomien systemowych do
cztonkdéw wtasnego zespotu.

e Platforma posiada system powiadomien automatycznych informujgcych
0 przypisaniu do kursu i sciezki rozwoju, ukonczeniu kursu i poszczegoélnych
materiatéw szkoleniowych w kursach.

Pomoc

e Platforma posiada pomoc on-line dla administratorow w formie dostepu do
materiatdw szkoleniowych w postaci filmoéw instruktazowych.

e W ramach platformy dostepne jest wsparcie e-mailowe helpdesk od
poniedziatku do pigtku w godzinach 8:00 - 15:00.

e W ramach uruchomienia platformy przeprowadzane jest 2,5h godzinne
szkolenie w formie wideo-konferencji.

e W ramach uruchomienia platformy przekazywana jest instrukcja manualna
zarzgdzania systemem i kontami uzytkownikow.

Inne funkcjonalnosci

e Platforma posiada menu boczne z poziomu, ktérego mozliwy jest dostep do
kursow/sciezek rozwoju, raportow, zaktadki z pomoca.

e Platforma posiada wbudowang wyszukiwarke, ktéra pozwala na
przeszukiwanie w zakresie nazw kursow i aktywnosci (szkolen), tytutow i
opisow sekcji.

e Platforma umozliwia integracje z wtyczkg do organizacji wideokonferencji i
webinaréw.
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Platforma zawiera personalizowany baner na stronie gtéwnej, ktéry umozliwia
kontynuacje ostatnio odwiedzanego kursu.

Platforma posiada kalendarz na stronie gtéwnej zawierajagcy informacje na
temat terminéw realizacji testow i szkolen w standardzie SCORM 1.2,
zaplanowanych na najblizsze 30 dni dla uzytkownika.

Platforma zawiera profil uzytkownika z poziomu, ktérego mozliwa jest
weryfikacja danych, zmiana hasta, ustawienie i zmiana awataru przez
uzytkownika.

Dostosowanie platformy do identyfikacji wizualnej Zamawiajgcego

Platforma moze zosta¢ dostosowana do identyfikacji wizualnej Zamawiajgcego w
wymienionych ponizej obszarach lub zostaé¢ zaprojektowana zgodnie z koncepcjg
Zamawiajgcego.

Strona logowania

Platforma umozliwia zamieszczenia logotypu Zamawiajgcego.
Platforma umozliwia zmiane lub wytgczenie wyswietlania tekstu powitalnego.
Platforma umozliwia zmiane zdjecia w tle.

Platforma zapewnia dedykowany adres wsparcia.

Strona giéwna

Platforma umozliwia zamieszczenie logotypu Zamawiajgcego.
Platforma umozliwia zamieszczenie sygnatury Zamawiajgcego.

Platforma umozliwia witgczenie/wytgczenie widocznosci personalizowanego
baneru.

Platforma umozliwia wtgczenie/wytgczenie widocznosci panelu z polecanym
szkoleniem

Platforma umozliwia wyswietlanie listy przypisanych sciezek do kont
uzytkownikow.

Platforma umozliwia wyswietlanie listy przypisanych kursow do kont
uzytkownikow.

Platforma umozliwia wyswietlanie kalendarza w formie listy zaplanowanych
aktywnosci.

Menu boczne

Platforma umozliwia dostosowanie kolorystyczne menu.

Platforma umozliwia konfiguracie menu w tym: dodanie, usuniecie,
aktualizacje przyciskéw.

Dodatkowe gotowe moduty do platformy e-learningowej
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Zarzadzanie szkoleniami stacjonarnymi — modut pozwala na tworzenie
szkoleh stacjonarnych na ktore uzytkownicy mogg sie zapisywacC (widok
kalendarza lub listy) z listami rezerwowymi (zapisy i wypisy). Dla treneréw
dostepny jest panel do zarzadzania szkoleniami, definiowania nowych
termindw jak i edycji juz istniejgcych. Dostepne sg réwniez listy obecnosci z
poszczegolnych szkoleh wraz z mozliwoscig pobrania do pliku Excel.
Dodatkowo, trener ma mozliwos¢ zarzgdzania listg rezerwerowg i
potwierdzania obecnosci uzytkownika na szkoleniu. W ramach modutu
mozliwe jest uruchomienie dedykowanych powiadomieh do uzytkownikéw
informujagcych o zapisie na szkolenie, wypisaniu sie ze szkolenia, czy tez
zapisie lub wypisaniu sie z listy rezerwowej.

Ptatnosci online — mozliwos¢ udostepniania wybranych kurséw po optaceniu
za pomocg PayU czy Przelewy24, DotPay itp.

Formularz rejestracji uzytkownikéw

Rola upowaznia do:

przegladu wynikow w zakresie kursow, wszystkich uzytkownikow ze swojej
firmy,

zarzgdzania kontami wszystkich uzytkownikéw ze swojej firmy oraz
zakfadania nowych kont w obrebie firmy,

zaktadania kursow i zarzgdzania treSciami oraz zapisu uzytkownikow ze
swojej firmy do niego.

Modut ptatnosci

Daje mozliwos¢ tworzenia ptatnych kurséw, do ktérych uzytkownik moze
wykupi¢ dostep na okreslony czas.

Po dokonaniu zakupu i zakonczeniu ptatnosci uzytkownik dostaje
automatycznie dostep do kursu (po zalogowaniu sie i uprzedniej rejestracji).

Dostepne bramki do ptatnosci to np. DotPay, PayU, Przelewy 24.

W witrynie posiadajgcej modut, mozna wigczy¢ (i skonfigurowac) wybrane
bramki do ptatnosci. Osoba, ktéra konfiguruje ptatny kurs bedzie mogta
wybierac sposrod wigczonych bramek do ptatnosci.

Tworzgc metody zapisu mozna nadac¢ dostep do kursu na okreslony czas.
Administrator moze dodaé kilka okresow czasowych i zroznicowac dla nich
cene.

Uzytkownik podczas zakupu moze réwniez poprosi¢ o fakture. Uprawniona
osoba dostanie tg informacje na maila. Modut nie umozliwia wystawiania
faktur.

Modut nie umozliwia zakupu kilku kursow jednoczesnie (koszyk)
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Zamawiajgcy informuje, ze przedmiot zamowienia w zakresie dostawy platformy
e-learningowej posiada okreslone sktadowe:

1.

2.

Udostepnienie platformy e-learningowej wraz z dostosowaniem/wdrozeniem na
srodowisku informatycznym Zamawiajgcego;

Przeszkolenie pracownikdw Zamawiajgcego z obstugi systemu,

Zamawiajgcy wymaga, aby platforma e-learningowa spetniata ponizsze warunki:

1.

10.
11.

12.
13.

14.

15.
16.
17.

18.

Personalizacja wygladu platformy (logo, kolory zgodne z identyfikacjg wizualng
Zamawiajgcego);

Konfiguracja modutu umozliwiajgcego samodzielne tworzenie kursdw,
prezentacji multimedialnych, testow wiedzy;

Instalacja systemu w Srodowisku Zamawiajgcego gwarantujgcym ciggtosc
funkcjonowania;

Petna zgodnos¢ z RODO - aktualizowanie systemu zgodnie z najnowszymi
standardami bezpieczenstwa;

Wysoki poziom bezpieczenstwa danych uzytkownikéow (szyfrowanie, certyfikaty
SSL);

Odpornosc¢ na duzg liczbe jednoczesnych uzytkownikow (szacowana maksymalna
ilos¢ uzytkownikow w pierwszym etapie wdrozenia: do 1 000 osob);

Mozliwo$¢ zmniejszenia miesiecznej optaty za ustuge utrzymania i hostingu
(przy mniejszej liczbie jednoczesnych uzytkownikow) tzw. licencje ptywajgce;

Gwarancja minimalnych op6znien w czasie tadowania platformy i materiatow;

Regularne aktualizacje oprogramowania w celu zapewnienia bezpieczenstwa,
poprawy wydajnosci;

Responsywnos$¢ na réoznych urzgdzeniach (desktop, tablet, telefon komorkowy);

Kompatybilnos¢ z popularnymi przeglgdarkami internetowymi (Google Chrome,
Mozilla Firefox, Microsoft Edge, Safari);

Backup danych w trybie codziennym i mozliwo$¢ przywracania danych;

Mozliwo$¢ zaktadania dowolnej ilosci kont uzytkownikow, fatwe skalowanie w
zaleznosci od liczby uzytkownikow;

Mozliwos¢ posredniego importu danych do systemu z plikéw w formacie .csv i
innych formatach, zgodnych z programem Microsoft Excel,

Mozliwos¢ recznego wprowadzania oraz importu i eksportu danych;
Interfejs w jezyku polskim;

System walidacji danych uzytkownikéw przed wprowadzeniem, mozliwosc
recznego usuwania lub edycji btednych danych;

Panel administracyjny umozliwiajgcy system raportowania danych dotyczgcych
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19.
20.
21.
22.
23.

24,
25.

26.

27.

28.

29.

30.

31.
32.
33.

34.

35.

36.
37.
38.

39.

uzytkownikow (rejestracja, logowanie, etap przejscia kursu, wyniki testu wiedzy);
Mozliwos¢ sortowania/segmentacji uzytkownikéw wg wybranych kryteriow;
Mozliwosé przypisywania kurséw do konkretnych grup uzytkownikéw;

Mozliwo$¢ obstugi mailingéw (obstuga uzytkownika, newsletter);

System logowania i rejestracji, z opcjg odzyskiwania hasta;

Mozliwos¢ tworzenia i edycji kurséw e-learningowych (multimedia, teksty, quizy,
testy) H5P;

Funkcjonalnos¢ automatycznego sprawdzania wynikow testow;

Zarzgdzanie certyfikatami: Po ukonczeniu kursu uczestnicy powinni otrzymywaé
certyfikaty, ktére moga by¢ generowane i eksportowane w formacie PDF;

Mozliwo$¢ dostepnych opcji wsparcia przed/po wdrozeniu platformy (np. pomoc
techniczna, aktualizacje rozbudowa);

Szkolenia dla reprezentantdw Zamawiajgcego w zakresie obstugi platformy:
tworzenie kurséw, zarzgdzanie uzytkownikami, generowanie raportow;

Wsparcie techniczne dla reprezentantow Zamawiajgcego (service desk) w
jezyku polskim przed/po wdrozeniu platformy.

Monitorowanie aktywnych uzytkownikéw przez Dostawce i raportowanie do
Zamawiajgcego;

Mozliwo$¢ usuwania kont uzytkownikow z poziomu dostepu administratora
(Zamawiajacy);

Uwierzytelnianie dwusktadnikowe (kod na mail);
Mozliwo$¢ oceny kursow przez uczestnikdw po jego zakohczeniu;

Mozliwos¢ integracji funkcji e-commerce, ktéra umozliwi sprzedaz kurséw online
z petng obstugg ptatnosci

Integracja z kalendarzami: mozliwosS¢ synchronizacji kurséw i terminéw
szkolen z kalendarzami uzytkownikéw (Google Calendar, MS365);

Mozliwo$¢ generowania kodow QR przekierowujgcych na szkolenia zamkniete
(np. umozliwiajgce dostep ze znizkg lub darmowy dostep);

Platforma e-learningowa stworzona zgodnie ze standardami WCAG;
Szkolenia wykonywane zgodnie ze Standardami WCAG;

Prace w panelu administracyjnym wykonywane przez Dostawce, zlecone przez
Zamawiajgcego przed/po wdrozeniu platformy;

Wsparcie techniczne (na zasadzie help desk) dla Zamawiajgcego.
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CZESC Il

Sprzet i ustugi serwerowe w celu swiadczenia

ww. e-ustug

1. Zasilanie gwarantowane
1.1Zasilacz UPS o mocy 6kVA — 2 kpl.

Parametr

Minimalne
wymagania
techniczne dla
jednostki UPS

Parametry
wejsciowe

Parametry

wyjsciowe

Akumulatory i czas
podtrzymania

Komunikacja

Wymagane minimalne parametry techniczne

Moc znamionowa jednostki nie mniej niz 6kW / 6kVA
Obudowa typu Rack
Technologia Double Conversion (On-Line)
e Temperatura eksploatacji 0 - 40 °C
e Wilgotnos$¢ wzgledna podczas pracy 0 - 95 %
e Sprawnosc¢ w trybie TRUE ONLINE

do 95,5% w rybie normalnym
99% osiggane w ekonomicznym trybie pracy

Nominalne napiecie wejsciowe 220V, 230V, 240V
Zakres czestotliwosci wejsciowej: 40-70 Hz

llos¢ faz wejsciowych 1

llos¢ faz wyjsciowych 1

Wspotczynnik mocy > 0,99 (petne obcigzenie)
THDI < 3%

e Napiecie wyjsciowe 220V, 230V, 240V

e Znieksztatcenia napiecia ponizej 2% dla obcigzen
liniowych

e Czestotliwos¢ na wyjsciu zsynchronizowana z siecig
zasilajgcg 50/60 Hz £ 0,05Hz

e Ztgczal/gniazda wyjsciowe: min. 6xC13, 2xC19,
ztgcze zasilania, 1xC19 (programowalne)

e (Czas podtrzymania dla 100% obcigzenia: min. 15
minut

e Wysokos$¢ zasilacza UPS wraz modutami
bateryjnymi powinna wynosi¢ <6U (montowanego w
szafie RACK 19” o wysokosci nie wiecej niz 6U)

Urzagdzenie powinno by¢ wyposazone w komunikacyjny
wyswietlacz LCD

z odczytem parametrow elektrycznych wejscia/wyjscia i
komunikatéw

o stanie pracy UPS, w jezyku polskim

e Tryb Online,
e Tryb ECO,
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Tryb Bateryjny,

Tryb konwersiji czestotliwosci,
Napiecie wejsciowe,
Napiecie bypassu,

Napiecie wyjsciowe,
Pojemnos¢ baterii,

Czas podtrzymania,

Wartos¢ online XkVA.

UPS musi posiadaé panel komunikacyjny, w ktérym
powinny by¢ zainstalowane min.:

e Gniazdo komunikacji RS-485 (komunikacja z
bateriami Li-lon),

Minimum 1 wejscie bezpotencjatowe,
Minimum 3 wyjscia bezpotencjatowe,

REPO,

Gniazda umozliwiajgcej instalacje karty
SNMP/Relay/Modbus,

e USB,

e Gniazdo komunikacji RS-232.

Zarzadzanie Oprogramowanie zarzgdzajgce z mozliwoscig zamykania
systemdw operacyjnych poprzez sie¢ logiczna:

Windows XP — SP2, Vista, Win7, 8 &10, 11
Windows 2003/2008,

Windows 2008 Server Core, Hyper-V 2008 R2,
Windows Server 2012, 2016, 2019, 2022, 2025
Linux Opens USE 11.4, ubuntu 10.04 — 25.04,
Fedora 3.1.9 - 42,

CentOS 5.8 - 10,

Citrix XenServer 6.0.0 — 8.4,

Linux KVMLinux KVM,

VMWare ESXi4.1,5-8.0

klasa A, ICES-003, VCCI klasa A, AS/NZS, UK PSTI.

Certyfikaty, ¢ Producent oferowanego urzgdzenia powinien

zgodnosci oraz posiadac wiasny certyfikat ISO 9001 oraz 14001 jako

gwarancja potwierdzenie wymagan miedzynarodowego
standardu jakosci. Oferowane urzgdzenie musi
posiada¢ oznakowanie CE,

e 60 miesigce na naprawe lub wymiane w miejscu
instalacji.

e Na wyposazeniu komplet uchwytow i szyn
umozliwiajgcych montaz w szafie RACK 19”

e W okresie gwarancyjnym Wykonawca zapewnia
nieodptatny przeglad serwisowy zasilacza zgodnie
Z zaleceniami producenta
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1.2 Zasilacz UPS o mocy 20kVA - 1 kpl.

Parametr Wymagane minimalne parametry techniczne

Moc znamionowa jednostki nie mniej niz 20kW / 20kVA
Obudowa typu Tower

Minimalne Technologia Double Conversion (On-Line)
wymagania

techniczne dla
jednostki UPS

o Temperatura eksploatacji 0 - 40 °C
e Wilgotnos¢ wzgledna podczas pracy O - 95 %
e Sprawnosc¢ w trybie TRUE ONLINE

do 96,5% w rybie normalnym

99% osiggane w ekonomicznym trybie pracy

¢ Nominalne napiecie wejsciowe 380V, 400V, 415V
e Zakres czestotliwosci wejsciowej: 40-70 Hz
Parametry e llos¢ faz wejsciowych 3

wejsciowe o llos¢ faz wyjsciowych 3

o Wspdtczynnik mocy > 0,99 (petne obcigzenie)

e THDI < 3%

e Napiecie wyjsciowe 220V, 230V, 240V
e Znieksztatcenia napiecia ponizej 2% dla obcigzen

liniowych
Parametry e Czestotliwos¢ na wyjsciu zsynchronizowana z siecig
wyjsciowe zasilajgca

50/60 Hz £ 0,05Hz
e Zigczal/gniazda wyjsciowe: min. 6xC13, 2xC19, zigcze
zasilania, 1xC19 (programowalne)

Akumulatory i

czas e (Czas podtrzymania dla 50% obcigzenia: min. 11 minut
podtrzymania

Urzadzenie powinno by¢ wyposazone w komunikacyjny
wyswietlacz LCD z odczytem parametrow elektrycznych
wejscia/wyjscia i komunikatéw

o stanie pracy UPS, w jezyku polskim

Komunikacja e Tryb Online,

e Tryb ECO,

e Tryb Bateryjny,

e Tryb konwersji czestotliwosci,
e Napiecie wejsciowe,




e Napiecie bypassu,

e Napiecie wyjsciowe,
e Pojemnosc baterii,

e Czas podtrzymania,
e Wartos¢ online XkVA.

UPS musi posiadac panel komunikacyjny, w ktérym powinny
by¢ zainstalowane min.:

e Gniazdo komunikacji RS-485 (komunikacja z bateriami
Li-lon),

e Minimum 1 wejsScie bezpotencjatowe,

e Minimum 3 wyjscia bezpotencjatowe,

e REPO,

e Gniazda umozliwiajgcej instalacje karty
SNMP/Relay/Modbus,

e USB,

e Gniazdo komunikacji RS-232.

Oprogramowanie zarzgdzajgce z mozliwoscig zamykania
systemodw operacyjnych poprzez sie¢ logiczna:

e Windows XP — SP2, Vista, Win7, 8 &10, 11

e Windows 2003/2008,

e Windows 2008 Server Core, Hyper-V 2008 R2,

e Windows Server 2012, 2016, 2019, 2022, 2025

Zarzadzanie e Linux Opens USE 11.4, ubuntu 10.04 — 25.04, Fedora
3.1.9-42,

e CentOS 5.8 - 10,

e Citrix XenServer 6.0.0 — 8.4,

e Linux KVMLinux KVM,

e VMWare ESXi4.1,5-8.0

e klasa A, ICES-003, VCCI klasa A, AS/NZS, UK PSTI.

e Producent oferowanego urzgdzenia powinien posiadac¢
wiasny certyfikat ISO 9001 oraz 14001 jako
potwierdzenie wymagan miedzynarodowego standardu
jakosci. Oferowane urzgdzenie musi posiadac¢
oznakowanie CE,

e 60 miesigce na naprawe lub wymiane w miejscu
instalaciji.

e W okresie gwarancyjnym Wykonawca zapewnia
nieodptatny przeglad serwisowy zasilacza zgodnie z
zaleceniami producenta

Certyfikaty,
zgodnosci oraz
gwarancja
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Nalezy dostarczy¢, zainstalowaC zasilacze wraz z zewnetrznymi ukfadami
obejsciowymi w miejscach wskazanych przez Zamawiajgcego tj. budynek gtowny (ul.
Kamienna 20 w Zamosciu) oraz filia nr 6 (ul. Prusa 2a w Zamosciu), podtgczyé oraz
uruchomic.

W zakresie instalacji nalezy rozbudowacé/zmodernizowac istniejgce tablice elektryczne
oraz wykona¢ niezbedne okablowanie zasilajgce i sterujgce (wytgczenie awaryjne,
komunikacja). W tym celu Zamawiajacy rekomenduje dokonanie wizji lokalnej
celem prawidlowego oszacowania naktadoéw prac zwigzanych z dostarczeniem,
prawidlowym montazem oraz uruchomieniem urzadzeh UPS. Nalezy
zainstalowa¢, skonfigurowa¢ oprogramowanie zarzgdzajgce do automatycznego
wygaszania sesji maszyn wirtualnych srodowiska wirtualizacji wraz z powiadamianiem
o alertach i statusie pracy urzgdzenia poprzez protokoty snmp do administratora
systemu.

Zamawiajgcy wyjasnia, iz odnosnie:

e UPS - budynek gtowny (ul. Kamienna 20) - istniejgcy, wyeksploatowany UPS
znajdujgcy sie w pomieszczeniu technicznym na poziomie parteru nalezy
zdemontowa¢. Nowy UPS, przeznaczony do zasilania catej instalaciji
elektryczno-logicznej budynku o mocy 20 kVA, nalezy zainstalowaé w
pomieszczeniu serwerowni. W celu zasilania nowej jednostki nalezy w miare
mozliwosci wykorzystac¢ istniejgcy WLZ. Wykona¢ nalezy nowg rozdzielnice
UPS'a, w ktorej uwzgledni¢ trzeba m.in. zabezpieczenie toru podstawowego,
bypassu UPS'a oraz zabezpieczenie wyjsciowe do instalacji odbiorczej. Nalezy
zainstalowa¢ ukfad wytgczenia jednostki UPS poprzez wytgcznik awaryjny
REPO. Z nowoprojektowanej jednostki zasili¢ nalezy istniejgce rozdzielnice
komputerowe TK-1 oraz TK-2. W tym celu nalezy, w miare mozliwosci,
wykorzystac¢ istniejgce linie zasilajgce. Do zasilania urzgdzen w szafie
serwerowej przewidziano osobng jednostke UPS o mocy 6 kVA typu RACK.

e UPS -filianr 6 (ul. Prusa 2a) - zakres obejmuje montaz UPS'a w pomieszczeniu
przewidzianym na potrzeby serwerowni. Jednostka o mocy 6 kVA ma zostac
zamontowana w dostarczonej szafie RACK. W celu zasilenia jednostki nalezy
wykonac¢ nowg linie zasilajgcg prowadzong przez pomieszczenia piwniczne z
Rozdzielnicy Gtéwnej znajdujgcej sie w hallu budynku. Wykona¢ nalezy nowg
rozdzielnice UPS'a, w ktérej uwzgledni¢ trzeba m.in. zabezpieczenie toru
podstawowego, bypassu UPS'a oraz zabezpieczenie wyjsciowe do instalacji
odbiorczej. Nalezy zainstalowaé uktad wylgczenia jednostki UPS poprzez
wytgcznik awaryjny REPO.

2.Klimatyzacja

Klimatyzacja dedykowana do serwerowni lub pomieszczen technicznych — 2
kompl.

Szczegotowe okreslenie wartosci zyskow ciepta bedzie mozliwe do okreslenia na
podstawie zaoferowanych przez Wykonawce urzgdzen, ktére zostang umieszczone

91



w serwerowni. Dlatego przed przystapieniem do realizacji zadania Wykonawca
powinien zweryfikowaé wszystkie parametry pomieszczenia i mocy cieplnej
zainstalowanych i planowanych do zainstalowania urzadzen serwerowni
dokonujac wizji lokalnej celem dobrania optymalnych urzadzen.

Zatozono wstepnie, ze dla zapewnienia odpowiedniej ilosci chtodu w pomieszczeniu
serwerowni w budynku gtéwnej biblioteki (o wymiarach ok. 15m?) oraz w budynku filii
(o wymiarach ok. 10m?), nalezy zastosowac jednostke klimatyzacji o mocy chtodniczej
min. 3,5kW o klasie energetycznej A+++, typu split.

Przyjeto temperature powietrza w pomieszczeniu przez caty rok Ti= 18 — 22°C.

Zastosowane klimatyzatory winny posiadaé system restartu, by¢é dostosowane do
pracy catorocznej (chtodzenie do -20°C). Skraplacze klimatyzatoréw zostang
zlokalizowane na Scianie zewnetrznej lub na dachu budynku (odprowadzenie skroplin
zostanie uzgodnione indywidualnie dla kazdego urzgdzenia z Zamawiajgcym).

Wymagana gwarancja na min. 60 miesiecy. Wykonawca zapewni w okresie gwarancji
bezptatne przeglady gwarancyjne dla nowych klimatyzatoréw (co najmniej 2 razy na
rok lub zgodnie z zaleceniami producenta klimatyzaciji).

Instalacja powinna by¢ wykonana w sposéb umozliwiajgcy nadmuch chtodnego
powietrza z klimatyzatora na front szaf RACK tj. od strony, z ktdérej urzadzenia
wyposazenia IT zainstalowane w szafach bedg pobieraty powietrze zimne.

Zasilanie klimatyzatora na fili nr 6 Wykonawca zasili z tablic elektrycznych
wskazanych przez Zamawiajgcego i zabezpieczy (wykonawca dostarcza odpowiedni
wytgcznik instalacyjny - zalecana charakterystyka 16A klasy C). Dodatkowo
Wykonawca:

e wykona konstrukcje wsporcze pod jednostke zewnetrzng systemu klimatyzacji,

e wykona w przegrodach budowlanych niezbednych otworow dla
przeprowadzenia instalacji freonowej, odprowadzenia skroplin, sterowniczej i
elektrycznej

e wykona przeszkolenie personelu Zamawiajgcego w czasie trwania odbiorow
koncowych
z obstugi wszystkich urzgdzen objetych przedmiotem umowy.

3.Monitoring parametréw srodowiskowych

Zakfada sie rozwigzanie w jednym komplecie.

Infrastruktura fizyczna serwerowni, ze wzgledu na jej znaczenie, musi stale byc¢
monitorowana.

Monitoringowi powinny podlega¢ podstawowe parametry Srodowiskowe.

System monitoringu warunkéw srodowiskowych musi by¢ wyposazony w kontroler
warunkéw srodowiskowych w obudowie umozliwiajgcej montaz w szafie RACK 19”.
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Zastosowany kontroler systemu powinien zapewnia¢ automatyczne powiadamianie
uzytkownikow o stanach alarmowych w postaci SMS oraz e-mail, udostepnianie na
zgdanie danych (pomiarowych, alarmowych).

Kontroler systemu musi umozliwia¢ konfiguracje dwoch progéw alarmowych dla
zakresu goérnego oraz dolnego danego pomiaru.

W sktad systemu monitoringu parametrow srodowiska powinny wchodzi¢ m.in.:

e kontroler systemowy + nadajnik (modut) LTE/GPS (karta GSM w zakresie
dostawy Zamawiajgcego) — 1 szt.,

e czujnik zalania wodg z sondg — 1 kpl.,

e czujnik temperatury, wilgotno$ci oraz dymu —2 szt.

4.System kontroli dostepu (SKD)

Zastosowany system kontroli dostepu musi sktada¢ sie z kontrolera dostepu
rejestrujgcego  wejscia do  pomieszczenia  serwerowni, terminala oraz
oprogramowania. Komunikacja z rejestratorem odbywac sie ma za pomocg RJ45 lub
portu RS-232. Kontroler dostepu wraz z urzgdzeniami towarzyszgcymi musi byc
zasilany poprzez zasilacz buforowy.

System musi posiada¢ co najmniej:
e jedno wyjscie przekaznikowe oraz dwa wyjscia tranzystorowe,

e kod administratora do celow programowania i zarzadzania kodami
uzytkownikow,

e kod gtébwny do zmiany aktualnego stanu uzbrojenia zamka,

e mozliwos¢ czasowej blokady zamka po trzykrotnym wprowadzeniu btednego
kodu,

e mozliwos¢ programowania dtugosci koddéw i indeksowania uzytkownikow,
e nielotng pamiec,

Rozwigzanie musi wspotpracowaé z czujnikiem otwarcia drzwi (w tym celu
wykorzystany zostanie kontraktron zabudowany w drzwiach na etapie produkcji) oraz
z kartami zblizeniowymi pracujgcymi w pasmie 125kHz lub 13,56MHz.

Minimalne wymagane parametry dla kontrolera:
e mozliwosc¢ pracy autonomicznej,
e mozliwosc¢ definiowania uprawnien uzytkownikow,
e realizacja dostepu na podstawie karty i/lub kodu,
e mozliwosc¢ definiowania harmonogramow czasowych,
e pamie¢ minimum 5 000 zdarzen,

e posiada zabezpieczenie przed wielokrotnym uzyciem tego samego kodu/karty
dla uzyskania dostepu,
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e wyposazony w nieulotng pamie¢ zachowujgcg ustawienia kontrolera nawet
po odtgczeniu zasilania.

Minimalne wymagane oprogramowanie:
e mozliwos¢ zdalnej konfiguracji systemu,
¢ definiowanie uprawnien uzytkownikow,
¢ definiowanie zasad dostepu,
e blokowanie dostepu.
4.1. Instalacja elektryczna

Urzadzenia serwerowni — szafa serwerowa oraz elementy i urzgdzenia infrastruktury
serwerowni takie jak: klimatyzatory, centrale alarmowe, centrale gaszenia gazem a
takze zasilanie gniazd ogolnouzytkowych oraz instalacji oswietlenia — zasilone zostang
z projektowanej tablicy TE zlokalizowanej w pomieszczeniu serwerowni.

Tablica TE zasilona zostanie z istniejgcej rozdzielnicy gtéwnej RG, zlokalizowanej na
poziomie parteru lub w przypadku potwierdzenia wystarczajgcej mocy przytgczeniowe;j
Z istniejgcej rozdzielnicy pietrowe.

Dobér typu oraz przekroju kabla dobra¢ do mocy =zainstalowanych urzgdzen
W pomieszczeniu serwerowni przy uwzglednieniu miejsca zasilania.

Wykonawca dostarczy dokumentacje powykonawczg w wersji papierowej i
elektronicznej. Dokumentacja powinna zawieraé wszystkie zmiany dokonane w
istniejacej oraz dobudowanej instalacji elektrycznej i osprzetu. Przed odbiorem
wykonawca dostarczy réwniez protokoty z pomiaréw dobudowanej instalacji
elektrycznej zgodnie z obowigzujgcg norma.

4.2. Drzwi do serwerowni

Istniejgce drzwi do pomieszczenia od strony korytarza nalezy wymieni¢ wraz z
oscieznicg na drzwi antywlamaniowe ognioodporne o odpornosci na wilamanie
minimum RC3 wg PN-EN 1627:2011 lub rdbwnowaznej oraz o odpornosci ogniowej
minimum EI30 o szerokosci 90 cm oraz wysokosci 200 cm.

W tym celu Zamawiajgcy wymaga demontazu istniejgcych drzwi wraz z oscieznicg
oraz montazu nowej oscieznicy i drzwi. W razie koniecznosci istniejgcy otwor drzwiowy
powiekszyc¢, dostosowujgc do nowej oscieznicy.

Drzwi muszg by¢ wyposazone w 2 zamki atestowane w klasie C lub jeden
wielopunktowy oraz muszg posiada¢ tabliczke znamionowg zawierajgcg
potwierdzenie posiadania Certyfikatu Instytutu Mechaniki Precyzyjnej lub Instytutu
Techniki Budowlane.

Drzwi muszg by¢ wyposazone w rygiel elektromagnetyczny rewersyjny, niskoprgdowy
lub zwore elektromagnetyczng wraz zasilaczem buforowym, akumulatorem oraz
wytgcznikiem ewakuacyjnym oraz w kontaktron magnetyczny wyposazony w dwa
styki.
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Drzwi majg wspotpracowaé z dostarczonym w ramach zamowienia systemem kontroli
dostepu.

4.3. Centrala sygnalizacji pozaru wraz z elementami towarzyszgcymi

Przed przystapieniem do realizacji zadania Wykonawca powinien zweryfikowaé¢
wszystkie swoje zalozenia zainstalowanych i planowanych do zainstalowania
urzadzen dokonujac wizji lokalnej celem dobrania optymalnych urzadzen /
rozwigzania.

Zamawiajacy przekazuje dostepng dokumentacje: plik PROJEKT 1_13.pdf oraz
PROJEKT_2.pdf

Zamawiajacy wymaga, aby Wykonawca wraz z dostawg centrali dokonat
wymiany czujek.

Centrala bedzie przeznaczona do ochrony przeciwpozarowej obiektu Zamawiajgcego.
Musi mie¢ mozliwos¢ adresowania elementoéw liniowych, pozwala¢ na identyfikacje
miejsca powstania pozaru z doktadnoscig do pojedynczej czujki. Centrala musi
umozliwia¢ sterowanie i kontrole zewnetrznych urzgdzen zabezpieczajgcych: bramy
pozarowe, klapy oddymiajgce. Musi przekazywac informacje o pozarze do stacji
monitoringu w postaci cyfrowej i analogowej. Po otrzymaniu sygnatu alarmu, zgodnie
wybranym wariantem alarmowania, centrala moze uruchamiaé sygnalizatory oraz
przekazniki wyjsciowe wewnatrz centrali jak rowniez na liniach dozorowych w postaci
liniowych elementdw sterujgcych.

Centrale nalezy dostarczy¢ do siedziby Zamawiajgcego, podtgczy¢, uruchomié oraz
skonfigurowaé¢ zgodnie z wymaganiami Zamawiajgcego. Szczegodtowy zakres prac
zostanie uzgodniony pomiedzy Zamawiajgcym, a Wykonawcg na etapie realizaciji.

Centrala Sygnalizacji Pozarowej

Centrala wykonana w technice modutowej, przez co jest tatwa w rozbudowie
Wyposazona jest w panel uzytkownika, modut sterujgcy z wbudowang petlg dozorowa,
zasilacz oraz zestaw akumulatorow. Opcjonalnie centrala monitorowana poprzez
protokot TCP/IP. Zdalny dostep do obstugi systemu mozliwy jest poprzez dedykowane
oprogramowanie lub poprzez strone www. Zastosowanie ztgcza RJ-45 i technologii IP,
umozliwia integracje systemu z systemami zarzadzania budynkiem, z systemami
zarzadzania bezpieczenstwem i systemami wizualizacji.

Dane techniczne Minimalne parametry
Rodzaj adresowalna

Napiecie zasilania 170-260 [VAC] 50 [hz]
Zasilanie wyjsciowe 20-30 [VDC]

Baterie 26 /52 /78 [Ah]
Przekroje Przewodow Wejscia/Wyjscia maksymalnie 2,5 [mm?]
Przekroje Przewodéw Linii Dozorowej 0,8 -1,5[mm?]

Maksymalna Dlugos¢ Przewodu Linii Dozorowej 2 [km] *
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Dane techniczne

Rodzaje linii dozorowych

Maksymalna liczba linii dozorowych petlowych

Minimalne parametry

petlowe, promieniowe,
boczne

10

Maksymalna liczba linii dozorowych promieniowych 20

Maksymalna liczba stref dozorowych
Maksymalna liczba elementéw linii petlowej
Maksymalna liczba elementéw linii promieniowej

Liczba wyjs¢ linii sygnatowych

Warianty alarmowania

Uniwersalne wejscia

Uniwersalne wyjscia przekaznikowe

Licznik zdarzen

Poziomy uprawnien
Ziagcze LAN

Obudowa stal malowana proszkowo,

Szczelnos¢ obudowy

Zakres temperatury pracy

Elementy na liniach dozorowych:

Czujnik dymu — min. 131 sztuk

10000
250 *

32*

2

do 30

do 12

do 11
15000

4

tak

RAL 3000
IP 30

od 10do 40 °C

Czujka dymu stuzy do wykrywania pozaru we wczesnej fazie jego rozwoju.

Dane techniczne
Detekcja dymu

Przydatnos¢ do wykrywania
pozaréw testowych

Napiecie zasilania

Pobér pradu w dozorowaniu
Pobér pradu w alarmie
Temperatura pracy
Szczelnos¢ obudowy
Dopuszczalna wilgotnosé¢
wzgledna

Sygnalizacja optyczna

Czujnik ciepta — min. 11 sztuk

zgodnie z EN 54-7

24 [VDC] = 25%
<160 [uA]

<500 [uA]

od -25 do 55 °C
IP 20

Minimalne parametry
optyczna, rozproszeniowa

95% przy temp. 35 [°C] bez kondensac;ji

dioda led, czerwona, zielona
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Czujka ciepta stuzy do wykrywania pozaru we wczesnej fazie jego rozwoju. Posiada
termistorowy uktad detekcji temperatury, umozliwiajgcy szybkie i skuteczne wykrycie
pozaru. Alarm pozarowy uruchamia sie po osiggnieciu granicznej wartosci temperatury
lub w przypadku jej szybkiego wzrostu.

Dane techniczne Minimalne parametry

Klasa czujki ciepta AlR

Detekcja ciepta nadmiarowo — rozniczkowa

Napiecie zasilania 24 [VDC] = 25%

Pobér pradu w dozorowaniu <160 [pA]

Pobér pradu w alarmie <500[pA]

Temperatura pracy od -25 do 55 °C

Szczelnos¢ obudowy IP 20

Dopuszczalna wilgotnosé wzgledna 95% przy temp. 35 [°C] bez kondensacji
Sygnalizacja optyczna dioda led, czerwona, zielona

e Reczny Ostrzegacz Pozarowy — min. 10 sztuk

Reczny ostrzegacz pozarowy celem wzbudzenia alarmu w centrali w przypadku
zauwazenia pozaru.

Dane techniczne Minimalne parametry
Napiecie zasilania 24 [VDC] = 25%

Prad dozoru <130 [uA]

Prad alarmowania <500 [pA]

Kategoria srodowiskowa wewnetrzna

Stopien ochrony obudowy IP 21

Temperatury pracy -10 do 55 [°C]

Dopuszczalna wilgotnosé wzgledna 95% przy 40 [°C]
e Wskaznik Zadziatania — min. 3

Wskaznik zadziatania przeznaczony jest do optycznego powtdrzenia sygnalizaciji
stanu uruchomienia. Moze byC¢ podtgczony do czujki, grupy czujek lub modutu.
Urzadzenie stosuje sie w przypadkach, gdy dostep do dozorowanej przestrzeni jest
ograniczony (np. czujka /modut zainstalowany w: przestrzeniach miedzysufitowych,
kanatach kablowych, pomieszczeniach technicznych).

Dane techniczne Minimalne parametry
Napiecie zasilania 24 [VDC] £ 25%
Pobor pradu w, [MA]

dozorowaniu

Pobér pradu w alarmie 0,5 [mA]
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e Modut / urzadzenie wejscia/wyjscia, ktéry odpowiada za wspoétprace
miedzy konwencjonalnymi sygnalizatorami a systemem sygnalizacji
pozarowej FAS -
min. 5 sztuk

Modut / urzadzenie moze wspotpracowaé z sygnalizatorami akustycznymi,
optycznymi, akustyczno-optycznymi, gtosowymi oraz innymi sygnalizatorami
stuzgcymi do ostrzegania o zaistniatym pozarze. Urzgdzenie posiada: min. 2
monitorowane wejscia zasilania zewnetrznego, min. 2 wyjscia napieciowe z kontrolg
ciggtosci oraz min. 2 wejscia bezpotencjatowe, nadzorowane (dedykowane do
monitorowania zasilacza). Modut posiada zintegrowany izolator zwar¢, umozliwiajgcy
szybkg lokalizacje usterki i gwarantujgcy poprawng prace petlowej linii dozorowe;j
nawet w przypadku jej uszkodzenia.

Dane techniczne Minimalne parametry
Napiecie zasilania 24 [VDC] = 25%

Pobér pradu w dozorowaniu 200 [pA]

Pobér pradu w alarmie 500 [uA]

Izolator zwarcia wbudowany, obustronny
Liczba wyjsé Min. 2

wyjscie napieciowe:
Wyijscia sterujgce przekaznikowe obcigzalnos¢ stykéw dla DC: 6[A], 30[V],

180[W]
Sposo6b monitorowania ciggtosci linii pomiar rezystancji
Liczba wejs¢ 2
Funkcja wejscia aktywne, nieaktywne
Aktywacja wejscia bezpotencjatowy styk NO/NC
Funkcja Fail-Safe tak
Szczelnos¢ obudowy IP 66
Temperatura pracy od -25 do 70 [°C]

Elementy na liniach sygnalizacyjnych

e Sygnalizator akustyczno-optyczny przeznaczony do sygnalizowania
pozaru sygnatem akustycznym wraz z sygnatem optycznym — min 3 sztuk
Sygnalizator akustyczno-optyczny przeznaczony jest do sygnalizowania pozaru
wewnatrz jak i na zewnatrz budynkow. Sygnalizator musi by¢ wykonany zgodnie z
wymaganiami normy EN 54-23:2010 oraz EN 54-3:2001+A1:2002+A2:2006.

Zewnetrzny sygnalizator akustyczno-optyczny posiada obudowe wykonang z
tworzywa sztucznego niepalnego, w ktorej znajdujg sie podzespoty elektroniczne. W
kloszu obudowy znajduje sie lampa btyskowa, zbudowana w oparciu o diody LED
mocy. Domyslnie ustawionym dzwiekiem jest syrena pozarowa. Sygnalizator po
podtgczeniu napiecia zasilania generuje sygnat optyczny impulsowy oraz sygnat
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akustyczny;, zgodny
z biezgcymi nastawami. Czestotliwos¢ generowanego sygnatu optycznego wynosi
0,56 Hz. Elementem generujgcym Swiatto jest lampa, umieszczona w obudowie
(kloszu) tworzacym ukfad optyczny. Sygnalizator umozliwia tworzenie sieci
sygnalizatoréw pracujgcych synchronicznie (synchronizowana czes¢ akustyczna oraz
optyczna).

e Konwencjonalny sygnalizator akustyczno — optyczny — min. 9 sztuk

Konwencjonalny  sygnalizator  akustyczno-optyczny przeznaczony jest do
informowania o0s6b znajdujgcych sie w obiekcie o wystgpieniu zagrozenia
pozarowego. Aktywowany jest w momencie podtgczenia zasilania. Gtosnos¢ alarmu
akustycznego mozna regulowac
w 3-stopniowej skali. Urzgdzenia mogg pracowac w sieci synchronicznej.

Dane techniczne Minimalne parametry
Napiecie zasilania 24 [VDC] = 25%
Pobér pradu w dozorowaniu 0 [mA]

Maksymalne natezenie dzwieku | 99 [dB]

llos¢ wariantéw dzwieku 32

Synchronizacja tak

Stopien szczelnosci obudowy IP33C

Temperatura pracy od -25 do 55 [°C]
Dopuszczalna wilgotnos¢ 95% przy tem. 35 [°C]
wzgledna

Sygnalizacja optyczna 1 lub 4 diody LED< czerwone

4.5. Zasilacz urzgdzen przeciwpozarowych — min. 5

Podstawowym zadaniem zasilaczy do urzgdzen przeciwpozarowych jest zapewnienie
ciggtosci dostawy energii. Funkcjonalnos¢ zasilania podstawowego realizowana
jest poprzez potgczenie do sieci AC. Natomiast zasilanie rezerwowe zapewnia pakiet
baterii odpowiednio dobrany do obcigzenia). Urzadzenie posiada min. 2 wyjscia
zasilajgce DC, a kazde z nich wyposazone jest w indywidualny bezpiecznik. Zasilacz
znajduje zastosowanie przy dostarczaniu energii do urzgdzeh pozarowych m. in.
takich jak sygnalizatory konwencjonalne, panele wyniesione ESP czy czujki liniowe.

- Cechy Zasilaczy
zgodnos¢ z normami EN54-4 1 12101-10
rézne warianty mocy
rézne warianty pojemnosci baterii
wejscie przewodow: podtynkowo lub natynkowo
pomiar temperatury bateri
obudowa zamykana na klucz
o bezpiecznik dla kazdego z wyjs¢ zasilajgcych
- Puszka instalacyjna 3AN — min. 12 szt.

O O O O O O

- Gniazdo czujki — min. 17 szt.
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- Gniazdo czujki — wielopak (25 sztuk) — 5 szt.
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5.Serwery do klastra
Serwery przeznaczone dla klastra — 4 szt.

Zakres

Obudowa

Ptyta
gtéwna

Chipset

Procesor

Wymagane min. parametry techniczne

. Obudowa Rack o wysokosci max. 2U.
. Obudowa musi umozliwia¢ instalacje min. 8 dyskow SFF

SATA/SAS/NVMe 2,5”. Mozliwos¢ rozbudowy obudowy serwera
do obstugi min. 24 dyskow SFF SATA/SAS/NVMe 2,5”.

. Serwer wraz z kompletem szyn umozliwiajgcych montaz w szafie

rack i wysuwania serwera w celach serwisowych, wraz z
organizerem okablowania.

. Obudowa musi posiadac¢ ramke zabezpieczajgcg zamykang na

klucz z przodu serwera
w celu zabezpieczenia dyskow przed wyjeciem.

. Obudowa wyposazona w sygnalizacje LED umieszczong na

froncie obudowy informujgca o stanie serwera.
Mozliwos¢ rozbudowy serwera o panel diagnostyczny (LCD)
umieszczony z przodu obudowy serwera, umozliwiajacy:
- wysSwietlenie podstawowych informaciji o serwerze, w tym
numer seryjny oraz wersja oprogramowania zarzgdzajgcego i
BIOS
- wySwietlanie stanu i logow, dla pamieci RAM, procesorow,
pamieci masowej, wentylatorow, czujnikow temperatury i
zasilaczy
- przywracanie konta administratora
- wySwietlanie w czasie rzeczywistym temperatury wiotu
powietrza do serwera
- wyswietlanie w czasie rzeczywistym temperatury procesoréw
- konfigurowanie ustawien sieciowych modutu zarzgdzania.

. Ptyta gtéwna obstugujgca procesory 400W.
. Obstuga minimum 3 TB RAM. Na ptycie gtéwnej powinny

znajdowac sie minimum 12 slotéw przeznaczone do instalaciji
pamieci RAM DDRS min. 4800 MT/s.

. Ptyta gtébwna musi by¢ zaprojektowana przez producenta

serwera.

. Dedykowany przez producenta procesora do pracy w serwerach

jednoprocesorowych.

. Zainstalowany jeden procesor.
. Pojedynczy procesor musi posiada¢ min. 16 rdzeni fizycznych

oraz min. 32 watki logiczne.

. Podstawowa czestotliwos¢ pracy procesora nie moze by¢ nizsza

niz 3.0GHz (normalne taktowanie) oraz min. 3.7GHz w trybie
Turbo.
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d. Procesor musi obstugiwa¢ pamieci min. DDR5 RDIMM lub
nowsze.

e. Minimum 64MB wbudowanej pamieci cache.

f. Procesor dedykowany do pracy w serwerach osiggajgcy w tescie
Lhttps://www.cpubenchmark.net/high_end_cpus.html” wynik co
najmniej 43 000 pkt. na dzien skfadania oferty.

a. Zainstalowane minimum 256 GB RAM DDR5 RDIMM minimum
4800 MT/s osiagniete z uzyciem modutéw o pojemnosci min.
32GB kazdy.

b. Wszystkie pamieci (kazda z kosci RDIMM) muszg by¢ tej samej
pojemnosci (GB) oraz typu (taktowanie/opdznienie).

Pamieé
RAM

Zabezpiec
zenie
pamieci

a. DRAM ECC, DRAM Error Check and Scrub (ECS), DRAM UECC
Retry, DRAM Patrol Scrubber, DRAM Redirect Scrubber.

a. Zainstalowanych min. 5 dyskow SSD NVMe U.2 o pojemnosci
min. 3,8TB kazdy.

b. Zainstalowane min. 2 dyski SSD NVMe M.2 o pojemnosci min.
480GB kazdy wraz z kontrolerem sprzetowym z obstuga RAID 1

c. Dyski muszg posiadac¢ parametr zywotnosci DWPD nie mniejszy
niz 1.0 przy zatozeniu 5 lat eksploatac;i.

d. Dyski SSD NVMe U.2 muszg by¢ zainstalowane z przodu lub tytu
obudowy serwera.

Dyski SSD

a. Przdod serwera — minimum 1 port USB 3.0 oraz minimum 1 port
USB 2.0 lub lepszy, min. 1 port VGA (D-SUB), 1 port USB-C
umozliwiajgcy dostep do modutu zarzgdzania serwerem poprzez
bezposrednie potgczenie.

b. Tyt serwera — minimum 2 porty USB 3.0, min. 1 port VGA (D-
SUB), min. 1 port 1GbE Base-T dedykowany do zarzadzania
serwerem.

c. Porty majg umozliwi¢ podtgczenie klawiatury / myszy (USB)
nosnika klasy Flash PenDrive (USB 3.0).

d. Powyzsze porty USB, USB-C oraz VGA nie mogg zostac
osiggniete poprzez stosowanie dodatkowych adapterow,
przejsciowek oraz kart rozszerzen.

e. Zamawiajgcy dopuszcza stosowanie dodatkowych portow z
wykorzystaniem certyfikowanych przez producenta serwera
modutéw rozszerzen obudowy pod warunkiem ich dostarczenia.
Porty nie mogg zajmowac slotéw kart rozszerzen PCI-E oraz
wnek na dyski.

Wbudowa
ne porty

Sloty Minimum 1 aktywny slot PCI-E x16 oraz dwa aktywne sloty PCI-E
rozszerzen g3

Interfejsy

. a. Zainstalowane i w petni funkcjonalne interfejsy:
sieciowe
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Karta
graficzna

Wentylator
y

Zasilanie

Zarzadzani
e

b.

1) minimum 4 porty 10/25 Gb/s Ethernet przygotowane do
instalacji wktadek optycznych SFP+ lub SFP28 typu
Multimode.

2) W/w porty muszg byc¢ zrealizowane z uzyciem dwéch
osobnych kart dla zapewnienia redundancji potgczen.

3) Zainstalowane 4 wktadki SFP+ MM SR

Serwer musi posiada¢ mozliwos¢ instalacji minimum dwaoch kart
o predkosciach 1 Gb/s lub 10 Gb/s Ethernet w standardzie Base-
T lub o predkosciach 10 Gb/s lub 25 Gb/s Ethernet w standardzie
SFP+ / SFP28 lub minimum jednej karty o predkosci 100 Gb/s
Ethernet w standardzie QSFP28. Karty nie mogg zajmowac
slotéw PCI-E.

Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min.
1920x1200 60Hz.

Wentylatory wspierajgce wymiane Hot-Swap, zamontowane
nadmiarowo minimum N+1.

llos¢ zainstalowanych wentylatorow musi umozliwia¢ wydajne
chtodzenie dla maksymalnej konfiguracji serwera (CPU, RAM,
PCI-E, dyski, zasilacze).

Minimum dwa identyczne zasilacze zainstalowane wewnatrz
serwera, pracujgce redundantnie, zapewniajgce mozliwosc
wytgczenia i wyjecia dowolnego z nich z serwera bez przerywania
pracy serwera oraz bez ograniczania wydajnosci serwera.

Mocy kazdego zasilacza minimum 1600W oraz nie wiecej niz
2600W.

Sprawnos¢ zasilaczy na poziomie minimum 80 PLUS Titanium.

Karta zarzgdzajgca niezalezna od zainstalowanego na serwerze
systemu operacyjnego posiadajgca dedykowany port 1 Gigabit
Ethernet RJ-45 (1000Mbps) i umozliwiajgca:

1) monitoring stanu serwera oraz pracy komponentéw
(temperatura kluczowych komponentow, predkos$¢ obrotowa
wentylatorow, itp.),

2) monitorowanie w czasie rzeczywistym poboru pradu przez
serwer,

3) zbieranie logéw btedéw hardware,

4) przechwycenie wirtualnej konsoli wraz z dostepem do myszy i
klawiatury,

5) montowanie wirtualnych napedow,

6) zdalna identyfikacja fizycznego serwera i obudowy za pomocg
sygnalizatora optycznego,

7) wysytanie zawiadomien droga mailowg i poprzez SNMP

8) wsparcia dla IPMI, SSH, Redfish
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9) wparcie dla funkcji screenshot BSOD (Blue Screen of Death)
dla systemow Windows,

10)nadawanie rél uzytkownikom,

11)mozliwo$¢ wykonania aktualizacji oprogramowania do
zarzgdzania serwerem, BIOS, zasilaczy,

12)mozliwos¢ zainstalowania modutu Wi-Fi umozliwiajgcego
potgczenie z modutem zarzgdzania serwerem.

. Wraz z serwerem dostarczone powinno by¢ oprogramowanie
zarzgdzajgce i diagnostyczne wyprodukowane przez producenta
serwera umozliwiajgce zdalne zarzgdzanie wszystkimi
dostarczonymi serwerami jako grupg serwerow (klastrem),
posiadajgce interfejs graficzny dostepny z poziomu przegladarek
internetowych (HTML), pozwalajgce m.in. na:

Dodatkow 1) wigczenie, wylgczenie, restart, podglad logéw serwerdw,

e sprawdzenie statusu sprzetu, przejecie petnej konsoli

oprogram graficznej serwerow.

owanie do 2) tworzenie szablonow instalacyjnych dla systemow

zarzadzani operacyjnych.

ai 3) tworzenie profili serwerdw ze zdefiniowanymi parametrami

monitorow BIOS, procesora/-6w, pamieci, kontrolera RAID ktére

ania umozliwiajg szybkie wdrozenie identycznej konfiguracji na

grupie serwerow.

4) zdalne montowanie obrazow ISO pozwalajgce na

uruchomienie z nich serwera.

5) aktualizacja sterownikéw i BIOS serwerdw.

6) zbieranie statystyk zuzycia energii dla wszystkich serweréw z

mozliwoscig graficznej prezentacji danych historycznych.

. Serwer musi by¢ wyprodukowany zgodnie z normg ISO 9001 lub
rownowazng oraz zaprojektowany i produkowany zgodnie z
normg ISO-14001 lub réwnowazng. Dokumenty potwierdzajgce
nalezy dotgczy¢ do oferty.

. Oferowany serwer musi by¢ kompatybilny z Vmware min. 8.0.

. Oferowany serwer musi znajdowac sie na liscie kompatybilnosci
Microsoft Windows Server dla wersji min. 2022

. Certyfikat zgodnosci z dyrektywg RoHS lub dokument wystawiony
przez niezalezng, akredytowang jednostke potwierdzajgcy
spetnienie kryteriow sSrodowiskowych zgodnych z dyrektywg
RoHS o eliminacji substancji niebezpiecznych. Dokumenty
potwierdzajgce nalezy dotgczy¢ do oferty.

. Deklaracja zgodnosci UE (Certyfikat CE). Dokumenty
potwierdzajgce nalezy dotgczy¢ do oferty.

Certyfikaty

. Minimum 5-letnia gwarancja producenta na czesci, robocizne i
naprawe w miejscu instalacji typu On-Site, z max. 6 godzinnym

Gwarancja
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czasem reakcji przez catg dobe, 7 dni w tygodniu oraz
mozliwoscig potgczenia ze specjalistg. Wymagany czas
rozpoczecia naprawy do 24 godzin w miejscu instalacji, 7 dni w
tygodniu. Ustuga wsparcia technicznego musi by¢ swiadczona
przez autoryzowany serwis producenta oferowanego serwera.
Zamawiajgcy wymaga, aby Serwis gwarancyjny swiadczony byt
wytgcznie przez producenta oferowanego sprzetu lub przez jego
autoryzowany serwis, w tym celu Wykonawca wykupi/zapewni
petne wsparcie producenta (Opieke serwisowg) dla
Zamawiajgcego przez okres obowigzywania Umowy.

. Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta serwera lub e-mail wsparcia producenta podajgc
unikatowy numer urzgdzenia.

. Mozliwos¢ darmowego pobierania aktualizacji firmware i
sterownikow bezposrednio ze strony producenta serwera po
ustaniu wsparcia serwisowego. Przy braku takiej mozliwosci,
dopuszcza sie spetnienie tego wymogu poprzez zaoferowanie
wsparcia serwisowego dla serwera na minimum 7 lat od momentu
dostawy serwera do Zamawiajgcego.

Dostarczony sprzet musi by¢ fabrycznie nowy i musi pochodzi¢ z
oficjalnego kanatu sprzedazy producenta na rynek polski
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5.1 Aplikacja mobilna do zarzgdzania oferowanym serwerem

Parametry minimalne dla aplikacji mobilnej:

Mozliwos¢ zdalnego zarzgdzania serwerem poprzez darmowg aplikacje mobilng
producenta serwera dostepng w AppStore / Play. Aplikacja musi umozliwiac
podfgczenie do serwera przez sie¢ Wi-Fi lub przez port USB-C na froncie obudowy
serwera. Aplikacja mobilna musi natywnie dziata¢ w jezyku polskim lub angielskim od
momentu jej pierwszego uruchomienia. Aplikacja musi umozliwiac:

1.
2.
3.

Sprawdzenie aktualnego poboru mocy przez zasilacze,

Sprawdzenie temperatury powietrza na wlocie do serwera,

Sprawdzenie modelu kontrolera RAID oraz utworzonych dyskéw fizycznych i
logicznych,

Sprawdzenie ilosci zainstalowanych modutéw pamieci, pojemnosci, taktowania,
numerow seryjnych i slotu w ktérym sg zainstalowane,

Sprawdzenie zainstalowanych procesorow, taktowania zegara ilosci rdzeni,
watkow oraz pamieci Cache,

Wyswietlanie alarméw dot. pracy serwera z podziatem na kategorie wedtug
istotnosci,

Konfiguracje adresacji IP portu management port,

Wigczenie oraz wytgczenie serwera,

Sprawdzenie wersji firmware modutu zarzgdzania.
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6.Przeftacznik do rdzen sieci iSCSI

Przetgczniki sieciowe — 2 szt.

Przedmiotem zadania jest dostawa 2 szt. nowych przetgcznikbw umozliwiajgcych
utworzenie rdzen sieci LAN. Wraz z przetgcznikami nalezy dostarczy¢ wszystkie
niezbedne akcesoria potgczeniowe (moduty, przewody itp.) umozliwiajgce
uruchomienie nowej sieci LAN oraz podtgczenie kluczowych urzgdzeh do nowych
przetgcznikow. Przetgczniki muszg spetnia¢ opisane nizej parametry minimalne:

Element
konfiguraciji

Fizyczne

Techniczne

Wymagania minimalne

Wysokos¢ w szafie 19" — 1U, gtebokosé nie wieksza niz 250mm,
mozliwo$é montazu w szafie rack

Minimum 1 port Ethernet 10/100 mbps (port do zarzgdzania
przetgcznikiem tzw. management)

Minimum 24 porty 10Gb SFP+, pozwalajgce na instalacje wktadek
10Gb (SFP+) i Gigabitowych (SFP).

Minimum 2 porty SFP28, pozwalajgce na instalacje wktadek
25Ghit.

Pojemos¢ matrycy przetgczania: minimum 216 Gbps

Wydajnos¢ Wydajno$¢: minimum 108 Gbps
Tablica adreséw MAC o wielkosci minimum 32k pozyciji
Procesor Min. 1 procesor 650Mhz
SEIEIAS Min. 64 MB
Pamiec Min. 16 MB

wbudowana

Stackowanie
| MLAG

Funkcje
minimalne

Przetaczniki tego samego typu muszg posiadac funkcje tgczenia w
stos (wirtualny przetgcznik) lub mozliwos¢ wykonania MLAG
(Multichassis Link Aggregation)

Obstuga ramek Jumbo minimum 9k

Routing IPv4 — minimum: statyczny, RIP, OSPF, BFD, VRF,
VRRP

Routing IPv6 — minimum: statyczny, RIPng, OSPF
Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping
Obstuga vxlan

Obstuga Port isolation

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz
IEEE 802.1w Rapid Spanning Tree Protocol

Obstuga funkcji Loop Protect

Obstuga funkciji Traffic Shaping

Obstuga 4094 tagéw IEEE 802.1Qoraz minimum 1000
jednoczesnych sieci VLAN z BPDU protection

Realizacja tgczy agregowanych (LACP) w ramach réznych
przetgcznikow bedgcych w stosie lub MLAG
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Zarzadzanie

Zasilanie

Wyposazeni
e

Gwarancja

Wsparcie dla funkcji DHCP server, DHCP Relay oraz
DHCP Snooping ze wsparciem opcji 82

Obstuga list ACL na bazie informacji z warstw 2/3/4
modelu OSI

Obstuga standardu 802.1p

Funkcja mirroringu portéw

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP)
lub CDP Cisco Discovery Protocol

Funkcja autoryzacji uzytkownikéw zgodna z 802.1x
Funkcja autoryzacji logowania do urzgdzenia za pomocg
serwerow RADIUS albo RADIUS Accounting

Zarzgdzanie poprzez port konsoli (petne),
Musi wspiera¢ mozliwos¢ zarzgdzania przez nastepujgce
protokoty:

e SNMPv.1, 2ci 3,

e Telnet, SSH v.2,

e http

e https

e Syslog
e NTP

Musi by¢ mozliwos¢ przechowywania co najmniej trzech plikow
konfiguracyjnych na przetgczniku, mozliwos¢ wgrywania i
zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji
roboczej

Urzadzenie musi by¢ wyposazone w dwa redundantne,
dedykowane zasilacze
Mozliwos¢ zasilania PoE

Wraz z przetgcznikiem nalezy dostarczy¢ niezbedne wkiadki
SFP+, przewody do redundantnego podtgczenia wszystkich
wskazanych przez Zamawiajgcego urzgdzen do tworzonego
rdzenia sieci LAN.

Zestaw do montazu w szafie rack

Min. 60 miesiecy gwarancji w miejscu instalacji

Zakres wdrozenia przetacznikow tworzacych rdzen sieci LAN:

Wykonawca dostarczy nowe urzgdzenia, przedstawi projekt wdrozenia przetgcznikéw
do rdzenia sieci LAN Zamawiajgcego. Na podstawie zaakceptowanego projektu
zainstaluje przetagczniki w wskazanej szafie rack, skonfiguruje do pracy w sieci LAN
Zamawiajgcego. Wszystkie prace muszg sie odbywaC poza godzinami pracy
Zamawiajgcego, w oknie serwisowym wyznaczonym przez Zamawiajgcego. Projekt
musi obejmowac minimum:
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aktualizacje oprogramowania uktadowego przetgcznikdw do najnowszej
stabilnej wersji

konfiguracje sieci wirtualnych przetgcznika na podstawie obecnej infrastruktury
konfiguracje agregacji potgczen do serweréw pomiedzy przetgcznikami
konfiguracje agregacji potgczen dla przetgcznikdéw dostepowych

konfiguracje syslog dla przetgcznikéw

konfiguracje protokotu SNMP zgodnie z obecnym systemem monitoringu
konfiguracje uzytkownikdw administracyjnych przetgcznika zgodnie z
wytycznymi bezpieczenstwa
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7.Punkty dostepowe (Access Point)

Punkty dostepowe do sieci Wi-Fi wraz z montazem oraz konfiguracjg — 5 szt.

Przedmiotem zadania jest dostawa punktow dostepowych wraz z montazem
w miejscach wskazanych przez Zamawiajgcego oraz wykonaniem niezbednych
potgczen elektrycznych, sieci LAN pomiedzy serwerownig, a punktami dostepowymi.

Parametry minimalne dla punktow dostepowych:

Porty welwy

Przesytanie
danych

Standardy

Zysk anteny

Bezpieczenstwo

Liczba
obstugiwanych
klientow
Dodatkowe funkcje

Wymagania
srodowiskowe

Parametr minimalny

Min. 1 x 1000 Mbit/s PoE+

Dla 2,4 GHz o przepustowosci min. 570Mbps
Dla 5 GHz o przepustowosci min. 4,7 Gbps
802.11a

802.11b

802.11¢g

802.11n

802.11ax

802.11ac

Min. 1

Wewnetrzna lub zewnetrzna o normach mocy dla anten w

urzadzeniach instalowanych wewnatrz budynku

Min. 3,9 dBi dla 2,4Ghz / min. 5,9 dBi dla 5Ghz
WPA-PSK

WPA-Enterprise

Min. 345 jednoczes$nie

— Mozliwo$¢ ograniczenia predkosci WiFi

— Mozliwos$¢ odseparowania klienta

— Mozliwo$¢ zdefiniowania harmonogramow dostepnosci
sieci WiFi

— Mozliwo$¢ zdefiniowania dynamicznej sie¢ VLAN
przypisanej do protokotu RADIUS

802.3at PoE+

Max. 600 g

Max. 200 x 40 mm

Temperatura pracy od -30 do 58°C

Wilgotnos¢ robocza od 5-95% bez kondensacji

Bluetooth

Certyfikaty: min. CE, FCC, IC

BSSID 8 per radio

Zestaw montazowy
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‘Gwarancja " min. 60 miesigcy w miejscu instalaci
Kontroler do zarzagdzania punktami dostepowymi

Wraz z punktami dostepowymi nalezy dostarczy¢, zainstalowac i skonfigurowaé
kontroler punktow dostepowych (w postaci maszyny wirtualnej), umozliwiajgcy
centralne zarzgdzanie punktami dostepowymi w zakresie zdalnej konfiguraciji,
aktualizacji, monitorowania. Maszyna wirtualna zostanie zainstalowana na nowym
klastrze wirtualnym.
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8.Magazyn danych — serwer (12 dyskowy)

Wykonawca dostarczy, zainstaluje w szafie rack, skonfiguruje do pracy sieci
Zamawiajgcego, zintegruje urzgdzenie z domeng Active Directory. Urzgdzenie bedzie
przeznaczone do przechowywania kopii zapasowych systeméw Zamawiajgcego oraz
kopii danych/plikéw uzytkownikow. Urzgdzenie musi umozliwia¢ wykonanie Kopii
zapasowej przy pomocy oprogramowania opisanego ponizej.

Urzgdzenie musi spetnia¢ ponizsze wymagania minimalne:

TYP URZADZENIA

SERWEROWY MAGAZYN DANYCH

Rack z dotgczonym zestawem przesuwnych szyn

Obudowa ]
montazowych
Procesor AMD lub Intel
Architek .
chitektura 64 bit
procesora

Procesor liczba
rdzeni

Nie mniej niz 8 o taktowaniu nie nizszym niz 3,6 GHz

rozszerzenia

Pamie¢ RAM Nie mniej niz 32GB DDR4
Pamie¢ RAM -

liczba slotow Minimum 4 sloty

Pamieé¢ RAM -

mozliwos¢ Nie mniej niz do 128 GB

Pamie¢ Flash

Nie mniej niz 5GB

Liczba zatok na
dyski twarde

Minimum 12

Obstugiwane
dyski twarde

3.5" SATA oraz 2.5" SATA/ SSD SATA

Maksymalna

pojemnosé
dyskow twardych |do 20 TB
jakie mozna
stosowaé
Mozliwosé
podiaczenia Tak, do 16 modutéw
modutu
rozszerzajacego
Minimum 2 x 1 Gb/s Ethernet, 2 x 10 Gb/s SFP+, 2 x 10 Gb/s
Porty LAN
Base-T
Diody LED HDD 1-12, stan urzgdzenia, LAN
Porty USB min. 2 gniazda USB 3.2
Przyciski Reset, Zasilanie

Typ obudowy

RACK, 2U

112




Dopuszczalna

od 0 do 40°C
temperatura pracy
Wilgotnos¢é
wzgledna podczas | 5-95% R.H.
pracy
Zasilanie Redundatne min 300 W(x2), 100-240 V
Agregacija taczy Tak

Obstugiwane
systemy plikow

Dyski wewnetrzne: ZFS
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+

Mozliwosé
podtaczenia karty
WLAN na USB

Tak

taczenie ustug z
interfejsem

Tak

Szyfrowanie
udziatéw

Tak, min AES 256

Szyfrowanie
dyskow
zewnetrznych

Tak

Zarzadzanie
dyskami

RAID 0,1,5,50,6,60,10, Triple Parity, Triple Mirror
Konfiguracja priorytetu odbudowy grup RAID

RAID HotSpare i Global HotSpare

SSD Trim

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokéw

Wykrywanie uszkodzenia i naprawa danych

Cache odczytu z wykorzystaniem dyskow SSD
Cache odczytu i dziennik zapisu z wykorzystaniem dyskow
SSD

Funkcjonalnos¢ migawek udziatdéw oraz LUN, wraz z
mozliwoscig ich replikacji na drugie urzgdzenie

Dyski twarde

Zainstalowanych 12 dyskow o pojemnosci min. 16 TB kazdy,
dyski klasy enterprise, znajdujgce sie na liscie kompatybilnosci
producenta NAS, o parametrach: predkosc¢ obrotowa 7200,
MTBF min. 2,4 min godzin, cache min. 250MB,

Wbudowana
obstuga iSCSI

Obstuga wielu jednostek LUN na Target

Obstuga mapowania i maskowania LUN

Obstuga SPC-3 Persistent Reservation

Obstuga MPIO & MC/S

Wykonywanie migawek oraz kopii zapasowej LUN

Obstuga Fiber
Channel (FC SAN)

Wsparcie opcjonalnych kart FC / Mapowanie LUN
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Zarzadzanie
prawami dostepu

Przypisanie pojemno$ci dla uzytkownikow
Importowanie listy uzytkownikow

Zarzgdzanie kontami uzytkownikéw

Zarzgdzanie grupg uzytkownikow

Zarzgdzanie uprawnieniami dla uzytkownikow i grup
Obstuga zaawansowanych uprawnien dla pod folderéw

Obstuga Windows
AD

Logowanie uzytkownikbw domenowych poprzez protokoty
CIFS/SMB, AFP, FTP oraz menadzera plikéw sieci Web /
Funkcja serwera i klienta LDAP

Funkcje backup

Oprogramowanie do tworzenia kopii bezpieczenstwa plikow,
opracowane przez producenta urzgdzenia dla systemow
Windows.

Backup na zewnetrzne dyski twarde.

Wspotpraca z

Przynajmniej: Amazon S3, Amazon Glacier, Microsoft Azure,

zewnetrznyrm Google Cloud Storage, Dropbox, OneDrive for Business,
dostawcami ustug .
Google Drive
chmury
Dar_movye Monitoring i zarzgdzanie urzadzeniem / Wspétdzielenie plikow
aplikacje na
urzadzenia / Obstuga kamer
mobilne Dostepne na systemy iOS oraz Android
Serwer plikow
Minimum Serwer FTP
obstugiwane Serwer WEB
aplikacje Serwer kopii zapasowych
Serwer pobierania (Bittorrent/HTTP/HTTPS/FTP)
VPN VPN client / VPN server

Minimum obstuga PPTP, OpenVPN

Administracja
systemu

Potaczenia HTTP/HTTPS

Powiadamianie przez e-mail

Powiadamianie przez SMS (z wykorzystaniem zewnetrznych
ustug)

DDNS oraz zdalny dostep w chmurze producenta

SNMP (v2 & v3)

Obstuga UPS z zarzgdzaniem SNMP oraz lokalnych przez
USB

Monitorowanie zasobow urzgdzenia

Monitorowanie zasobdw systemu w czasie rzeczywistym
Rejestr zdarzen

Zarzgdzanie zdarzeniami systemowymi, rejestr, biezgce
pofgczenie uzytkownikéw on-line

Aktualizacja oprogramowania

Mozliwos¢ aktualizacji oprogramowania z powiadomieniem z
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serweréw producenta
Ustawienia systemowe: kopia zapasowa, przywracanie,
resetowanie systemu

Wirtualizacja

Mozliwo$¢ uruchomienia maszyn wirtualnych z systemem
Windows, Linux, Unix i Android

Import maszyn wirtualnych

Klonowanie maszyn wirtualnych

Migawki maszyn wirtualnych

GPU pass-through dla dodatkowych kart graficznych

Zabezpieczenia

Filtracja IP

Ochrona dostepu do sieci z automatycznym blokowaniem
potgczen

Obstuga HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Import certyfikatu SSL

Gwarancja

Urzadzenie NAS: 5 lata gwarancji oraz serwisu realizowanego

przez producenta serwera w miejscu instalacji

Dyski twarde: 5 lat gwarancji producenta w miejscu instalacji
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9. Dostawa systemu do tworzenia kopii zapasowej

W ramach realizacji zadania Wykonawca dostarczy nowe licencje bezterminowe na
oprogramowanie do tworzenia kopii zapasowej wszystkich maszyn wirtualnych
dziatajgcych w nowym klastrze wirtualnym Zamawiajgcego, zainstaluje, skonfiguruje
dostarczone oprogramowanie. Wykonawca opracuje polityke backupu, harmonogram
oraz utworzy zadania backupowe. Wykonawca przeprowadzeni testy odtworzeniowe,
instruktaz z obstugi wdrozonego systemu tworzenia kopii, opracuje dokumentacje
powykonawczg.

Wymagane jest dostarczenie licencji bezterminowych z wsparciem technicznym przez
okres min. 60 miesiecy dla 4 procesorow serwerow fizycznych Zamawiajgcego,
spetniajgcych ponizsze wymagania minimalne:

1.

Rozwigzanie musi zapewnia¢ wsparcie backupu dla nastepujgcych platform
wirtualizacyjnych, srodowisk chmurowych i maszyn fizycznych, przy czym obstuga
poszczegolnych z nich moze by¢ uwarunkowana wybranym typem licencji:

a) Microsoft Server z rolg Hyper-V min. w wersjach 2022, 2019, 2016, 2012R2,
2012

b) Vmware vSphere min. w wersjach v5.5-7.0.3

c) Nutanix AHV 5.15, 5.20 (LTS)

d) Maszyny fizyczne: Windows Server 2022, 2019, 2016, 2012R2, 2012
e) Microsoft 365 (Exchange online, One Drive for Business, Sharepoint)

Oprogramowanie musi wspiera¢ wszystkie systemy operacyjne goscia, ktére sg
obstugiwane przez natywny backup srodowisk VMware vSphere, MS Hyper-V

Oprogramowanie musi by¢ niezalezne sprzetowo i posiada¢é mozliwosé
uruchomienia:

a) na serwerze Windows lub Linux
b) jako maszyna wirtualna Vmware
c) jako maszyna wirtualna Amazon
d) na serwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western Digital

Oprogramowanie do backupu musi pozwala¢ na wykorzystanie dowolnego serwera
oraz przestrzeni dyskowej (nie dedykowanych), za posrednictwem protokotow
CIFS lub NFS

Oprogramowanie nie moze wymagac instalacji dedykowanego agenta wewnatrz
maszyny wirtualnej w celach backupu/przywracania

Oprogramowanie nie moze wymagac dodatkowej instalacji zewnetrznych aplikac;ji
lub baz danych (jezeli oprogramowanie wymaga bazy danych musi ona byc¢
instalowana automatycznie z paczki opracowanej przez producenta i nie wymagacé
dodatkowych licencji).
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7. Wszystkie funkcje i komponenty oprogramowania dla srodowisk Vmware i Hyper-
V powinny by¢ licencjonowane per gniazdo procesora w hostach wirtualizacyjnych
stuzgcych za zrédto backupu lub replikacji. Licencjonowanie powinno byé
realizowane w wariancie wieczystym, w ktérym licencja nie ma terminu waznosci

8. Dopuszczalne jest dostarczenie oprogramowania w wersji umozliwiajgcej
ograniczong rozbudowe $rodowiska, wersja ta powinna jednak umozliwiaé
rozbudowe do nie mniej niz 6 gniazd procesorow w obrebie Srodowiska

9. W ramach dostarczonej licencji na okreslong ilo$¢ gniazd procesorow wymagane
jest zapewnienie 5 lata wsparcia technicznego producenta, zapewniajgcego dostep
do aktualizacji i poprawek oprogramowania oraz umozliwiajgcego kontakt z
dziatem technicznym producenta w zakresie oferowanego oprogramowania

10.W ramach dostawy wymagane jest dostarczenie licencji na ochrone 2 gniazd
procesorow w hostach VMware lub Hyper-V

11.Licencjonowanie innych $rodowisk moze by¢ realizowane na zasadzie
wymagajgcej zakupu dedykowanej licencji dla srodowiska

12.Oprogramowanie musi posiadac funkcje backupu i replikaciji:

a) Backup maszyn wirtualnych Vmware

b) Replikacja maszyn wirtualnych Vmware (tworzenie | aktualizacja identycznych
kopii dla zroédtowych maszyn wirtualnych). Replikacja nie moze wymagaé
utworzenia backupu

c) Backup maszyn wirtualnych Hyper-V

d) Replikacja maszyn wirtualnych Hyper-V (tworzenie | aktualizacja identycznych
kopii dla zrédtowych maszyn wirtualnych). Replikacja nie moze wymagac
utworzenia backupu

e) Mozliwos¢ przestania pierwszych kopii za posrednictwem dyskow
zewnetrznych do lokalizacji docelowej oraz pdzniejsze wznowienie ochrony
maszyn wirtualnych

f) Mozliwos¢ okreslania pasma wykorzystywanego przez oprogramowanie do
backupu globalnie lub per zadanie

g) Mozliwos¢ tworzenia do 1000 punktéw przywracania dla kazdej z maszyn
wirtualnych
w ramach zadania backupu

h) Obstuga retencji zgodnie z zasadg Grandfather-father-son — oprogramowanie
musi pozwala¢c na rotacje punktow przywracania w trybie dziennym,
tygodniowym, miesiecznym oraz rocznym

i) Kopia backupu (replikacja) do innych repozytoriéw backupu lokalnych oraz
zdalnych

j) Oprogramowanie musi pozwala¢ na utworzenie kopii zrodtowego repozytorium
backupu oraz tylko wybranych backupéw. Kopia tworzona jest zgodnie z
okreslonym harmonogramem
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k) Oprogramowanie musi pozwala¢ na okredlenie kolejnosci, w jakiej sag
backup’owane lub replikowane maszyny wirtualne w ramach zadania

13.0programowanie musi posiada¢ ponizsze funkcje pozwalajgce na ograniczenie
wielkosci backup’owanych danych:

a) Deduplikacja backupu, ktéra dziata w ramach catego repozytorium backupu
oraz obejmuje wszystkie dane, ktore sg w tym repozytorium przechowywane

b) Kompresja backupu, w tym konfigurowalny stopien kompresji

c) Automatyczne pomijanie plikow i partycji wymiany w systemach Windows i
Linux dziatajgcych jako maszyny wirtualne

14.Oprogramowanie musi posiadac ponizsze funkcje, gwarantujgce spéjnos¢ danych:
a) Spojny backup i replikacja maszyn wirtualnych z systemami Windows i Linux
b) Oprogramowanie musi umozliwia¢ wykonywanie wiasnych skryptéw przed
wykonaniem backupu oraz po jego wykonaniu
c) Automatyczne usuwanie (trunking) logéw transakcyjnych z ponizszych aplikacji:
e Microsoft Exchange 2013, 2016, 2019
e Microsoft SQL 2012, 2014, 2016, 2017, 2019, 2022
d) Automatyczna weryfikacja utworzonych backupéw oraz replik ze srodowiska
Vmware poprzez uruchamianie maszyny wirtualnej bezposrednio z backupu lub
uruchamianie repliki

e) Oprogramowanie pozwala na generowanie oraz automatyczne wysylanie
raportow ze zrzutami ekranu testowanych maszyn wirtualnych Vmware i Hyper-
\Y

f) Petna weryfikacja wszystkich danych przechowywanych w repozytorium
backupu na zadanie, ze wskazaniem niespojnych punktéw przywracania

g) Szyfrowanie danych przesytanych przez sie¢ do zdalnego repozytorium
backupu i/lub repozytorium replikacji

15.Oprogramowanie musi posiadac ponizsze funkcje:

a) Przywracanie petnych maszyn wirtualnych z backupu do oryginalnego lub
innego serwera wirtualizacji

b) Uruchomienie maszyny wirtualnej bezposrednio z plikéw backupu w sSrodowisku
VMware (bez wczesniejszego przywracania maszyny wirtualnej)

c) Przywracanie pojedynczych plikow czy folderéw bezposrednio z plikow
backupu (bez wczesniejszego przywracania catej maszyny wirtualnej)

d) Przywracanie pojedynczych obiektow z ponizszych aplikacji, bezposrednio z
plikow backupu (bez wczesniejszego przywracania catej maszyny wirtualnej z
backupu czy rozpakowywania plikdbw backupu):

e Microsoft Exchange
e Active Directory
e MS SQL
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e)

Migracja dyskow maszyn wirtualnych pomiedzy Srodowiskami wirtualizacji
Vmware i Hyper-V i odwrotnie.

16.Oprogramowanie do backupu musi pozwalac¢ na:

a)
b)
c)

d)

Tworzenie backupu | replik przyrostowo przy wykorzystaniu VMware CBT oraz
Hyper-V RCT
Wykonywanie backupdéw przyrostowych bez wymogu okresowego tworzenia
kopii petnych
Backup z pominieciem sieci lan dzieki opcjom dostepu bezposredniego w
sieciach SAN
Akceleracje sieciowg umozliwiajgcg redukcje ilosci danych przesytanych w sieci

17.0Oprogramowanie musi pozwala¢ na nastepujgce formy zarzgdzania:

a)

b)

e)

By¢ wyposazone w interfejs web do zarzadzania wszystkimi aspektami
zwigzanymi z backupem i przywracaniem danych.

Umozliwiaé wysytanie powiadomien w formie email dotyczacych
wykonywanych zadan backupu, btedow, cyklicznych raportéw oraz wiadomosci
email z zatgcznikami potwierdzajgcymi poprawnos¢ odtworzenia maszyn
wirtualnych dla wybranych zadan w formie zrzutéw ekranu z uruchomionej z
backupu maszyny wirtualnej.

Zadanie backupu musi mie¢ mozliwos¢ uruchamiania  zgodnie
z harmonogramem, z opcjg dodawania wielu harmonograméw dla
pojedynczego zadania.

Pliki backupu muszg mie¢ mozliwos¢ eksportu z opcjg wyboru rodzaju dyskow,
do ktérych bedzie robiony eksport.

Oprogramowanie musi pozwala¢ na eksportowanie oraz importowanie
konfiguracji na cele reinstalacji czy migraciji.

9.1 Wdrozenie rozwigzania dla tworzenia kopii zapasowe]

Wykonawca dokona konfiguracji dostarczonego systemu kopii bezpieczenstwa, ktéra
bedzie obejmowac:

1.
2.

B

Instalacje i konfiguracje na dostarczonym klastrze wirtualnym

Skonfigurowanie przestrzeni dla kopii bezpieczenstwa na dostarczonym
serwerze NAS

Konfiguracje miejsc przechowywania, w tym urzgdzenia NAS

Konfiguracje polityki sktadowania oraz harmonogramow

Konfiguracje zabezpieczen wewnetrznych, w tym kopii ratunkowej (ang. disaster
recovery) systemu kopii bezpieczehstwa

Instalacje i konfiguracje dodatkowych maszyn wirtualnych klientow, jesli sg
wymagane,

w srodowisku Zamawiajgcego

Konfiguracje kopii zapasowych maszyn wirtualnych Zamawiajgcego dla dwoch
repozytoridw: zasoby Zamawiajgcego oraz serwera NAS
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8.

9.

Konfiguracje automatycznej weryfikacji kopii bezpieczenstwa maszyn

wirtualnych Zamawiajgcego.

Konfiguracje powiadomien i codziennych raportow

Wykonawca opracuje i przedstawi Zamawiajgcemu dokumentacje powykonawczg
zawierajgca:

Podstawowe procedury obstugowe

Opis skonfigurowanych polityk i harmonogramow
Opis odtworzenia maszyn wirtualnych

Opis odtworzenia pojedynczego pliku

. Opis sposobu aktualizacji systemu

Wykonawca przeprowadzi jednodniowy instruktaz stacjonarny w siedzibie
Zamawiajgcego w czasie do 21 dni kalendarzowych od daty zakohczenia wdrozenia
dla 2 pracownikdw Zamawiajgcego, ktory obejmie co najmniej:

akrwnhpE

N o

Podstawowg wiedze dotyczgca systemu

Dodawania i usuwanie z systemu maszyn wirtualnych

Dodawanie i usuwanie z systemu fizycznych urzgdzen

Zagadnienia dotyczgce zmian platform wirtualizacji

Mozliwo$ci dodawania, zmiany i usuwania kolejnych miejsc przechowywania
kopii zapasowych

Procedure aktualizacji systemu

Procedure odtworzenia konfiguracji po awarii dyskéw gtéwnego serwera
backupu, np. po ponownej instalacji hypervizora, systemu operacyjnego serwera
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10. Oprogramowanie serwerowe — system operacyjny

Minimalne wymagania dla licencje systemu operacyjnego w ilosci 4 szt.

Licencje muszg uprawnia¢ do uruchamiania w klastrze wirtualnym min. 6 maszyn
wirtualnych Serwerowego Systemu Operacyjnego - SSO. Dostarczone licencje muszg
obejmowac wszystkie rdzenie wszystkich procesoréw zainstalowanych w serwerach
jednego typu.

Serwerowy System Operacyjny musi posiada¢ nastepujgce, wbudowane cechy
minimalne:

1.

Mozliwo$¢ wykorzystania, co najmniej 320 logicznych procesordéw oraz co najmniej
4 TB pamieci RAM w srodowisku fizycznym,

Mozliwo$¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i
dysku
o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny,

Mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztow, z mozliwoscig
uruchamiania do 8000 maszyn wirtualnych,

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (Hypervizor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmow
wspoétdzielenia pamieci,

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy,
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy,

. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia

czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego, mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy (mechanizm ten musi
uwzglednia¢ specyfike procesorow wyposazonych w mechanizmy Hyper-
Threading),

Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
— pozwalajg na zmiane rozmiaru w czasie pracy systemu,

— umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom korncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderow,

— umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,
— umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentow) w
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oparciu o ich zawartosc,
10.Wbudowane szyfrowanie dyskéw

11.Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie
ASP.NET,

12.Mozliwos¢ dystrybuciji ruchu sieciowego HTTP pomiedzy kilka serwerdw,

13.Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potfgczen internetowych i intranetowych,

14.Graficzny interfejs uzytkownika,

15.Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

16.Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych
(drukarek, urzgdzen sieciowych, standardow USB, Plug&Play),

17.Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

18.Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenhstwa,

19. Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

— podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

— ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznos$ci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzgdzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujgcych funkcji:

a) podtgczenie SSO do domeny w trybie offline — bez dostepnego potgczenia
sieciowego
z domeng,

b) ustanawianie praw dostepu do zasobdédw domeny na bazie sposobu
logowania uzytkownika — na przykfad typu certyfikatu uzytego do logowania,

c) odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza,

— zdalna dystrybucja oprogramowania na stacje robocze,

— praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej,

— centrum Certyfikatbw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:
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a) dystrybucje certyfikatow poprzez http,
b) konsolidacje CA dla wielu laséw domeny,
c) automatyczne rejestrowania certyfikatow pomiedzy r6znymi lasami domen,

szyfrowanie plikow i folderow, potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec),

mozliwo$¢ tworzenia systeméw wysokiej dostepnosci (klastry typu fail-over)
oraz roztozenia obcigzenia serwerow,

serwis udostepniania stron WWW,

wsparcie dla protokotu IP w wersji 6 (IPv6),

mozliwos$¢ szyfrowania maszyn wirtualnych

mozliwos¢ uruchomienia nieograniczonej liczby kontenerow Hyper-V

mozliwos¢ tworzenia repliki maszyn wirtualnych bez ograniczenia wielkosci dla
pojedynczego magazynu

mozliwo$¢ uruchomienia magazynéw danych zdefiniowanych programowo

wbudowane mechanizmy wirtualizacji  (Hypervizor) pozwalajagce na
uruchamianie min. 1000 aktywnych $rodowisk wirtualnych systemow
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

a) dynamicznego podtgczania zasobdw dyskowych typu hot-plug do maszyn
wirtualnych,

b) obstugi ramek typu jumbo frames dla maszyn wirtualnych,
c) obstugi 4-KB sektorow dyskow,

d) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

e) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio
do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model),

f) mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscig bezptatnego rozwigzania producenta
SSO umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potgczenia z siecig Internet,

g) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek
(Multipath),

h) mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego,
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)

mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty,

mozliwos¢ zarzgdzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF
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11. Licencje dostepowe LDAP (AD)

Minimalne wymagania dla licencji dostepowych do oferowanego SSO w ilosci 50 sztuk.

Zakup licencji dostepowych do ustugi katalogowej opartej na LDAP (Lightweight
Directory Access Protocol), w tym dla srodowiska Active Directory (AD).

Licencje powinny zapewnia¢ zgodnos¢ z obecnymi i przysztymi wymaganiami
uzytkownikow oraz aplikacji korzystajgcych z ustugi katalogowe;.

Przedmiot zamowienia obejmuje réwniez wsparcie techniczne oraz aktualizacje
w okresie trwania licenciji.

Wraz z licencjami na Serwerowy Systemem Operacyjnym SSO nalezy dostarczyc
licencje dostepowe dla uzytkownikow, ktére umozliwig konkrethemu uzytkownikowi
dostep do serwerow z SSO z dowolnego urzgdzenia. Licencje muszg umozliwiaé
dostep do: ustugi katalogowej, plikow na dyskach sieciowych serwerow oraz ustugi
drukowania sieciowego.

Rodzaj licencji

e Licencje przypisane do uzytkownikéw, urzadzen lub w modelu hybrydowym
(user/device).

e Mozliwos¢ elastycznego skalowania liczby licencji w trakcie obowigzywania
umowy.

« Wymagane licencje muszg by¢ zgodne z modelami licencjonowania producenta
rozwigzania (np. Microsoft CAL dla Active Directory).

e Licencja bezterminowa.
Wymagania funkcjonalne

e Petna zgodnos¢ z LDAPv3 (RFC 4511) i integracja z obecnym srodowiskiem
Zamawiajgcego.

o Wsparcie dla Active Directory, w tym funkcjonalnosci:
o Autoryzacja i uwierzytelnianie uzytkownikéw oraz aplikacji.
o Replikacja danych katalogowych pomiedzy kontrolerami domeny.
o Obstuga polityk grupowych (Group Policy Objects - GPO).

« Mozliwosc integracji z aplikacjami i systemami zewnetrznymi (np. systemy ERP,
CRM, oprogramowanie do zarzgdzania tozsamosciami).

« Whbudowane mechanizmy bezpieczenstwa, w tym szyfrowanie potgczeh LDAP
(LDAPS).

o Wsparcie dla wieloczynnikowego uwierzytelniania (MFA) oraz Single Sign-On
(SS0O).

Wymagania techniczne
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o Kompatybilnos¢ z obecnym Srodowiskiem infrastruktury IT, w tym wersjg Active
Directory.

e Obstuga minimum X uzytkownikéw/urzgdzen.

e Zgodnosc¢ z systemami operacyjnymi wykorzystywanymi przez Zamawiajgcego
(np. Windows Server 2019/2022, Linux).

« Obstuga funkcjonalnosci redundanc;ji i wysokiej dostepnosci (High Availability).
e Mozliwos¢ rozbudowy o dodatkowe wezty katalogowe.
Wymagania dotyczace wsparcia i aktualizacji

« Gwarantowany dostep do wsparcia technicznego producenta/dostawcy (24/7 w
trybie krytycznym, czas reakcji zgodny z SLA).

o Aktualizacje i poprawki bezpieczenstwa w okresie trwania licenciji.

o Mozliwosc¢ rozszerzenia licencji o dodatkowe funkcje w trakcie jej trwania.
Wymagania dotyczace dokumentaciji

o Petna dokumentacja techniczna i uzytkowa w jezyku polskim lub angielskim.

e Instrukcje instalacji, konfiguracji i administracji systemu.

« Materiaty szkoleniowe dotyczgce zarzgdzania licencjami oraz funkcjonalnosci
systemu.
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12. Licencje baz danych

Zakup licencji na oprogramowanie bazodanowe, ktére bedzie uzywane do obstugi
systemow IT Zamawiajgcego.

Licencje powinny obejmowa¢ mozliwos¢ instalacji i uzytkowania w srodowisku
produkcyjnym, testowym i deweloperskim.

Licencje muszg zapewniaC petne wsparcie dla okreSlonej liczby
uzytkownikow/instanciji.

Rodzaj licenciji:

e Licencja wieczysta.

e Licencja przypisana do liczby uzytkownikdw, procesordéw, rdzeni lub innej
jednostki licencyjnej (np. na serwer).

e Mozliwos¢ migracji licencji na inne serwery (w przypadku zmiany
infrastruktury).

Wymagania funkcjonalne:

e Wsparcie dla jezyka SQL (zgodno$¢ z SQL: 2016 i wyzszymi wersjami).

e Obstuga replikacji, wysokiej dostepnosci (High Availability) oraz skalowalnosci.

e Narzedzia do zarzgdzania bazg danych (GUI oraz CLlI).

e Mechanizmy bezpieczenstwa, takie jak szyfrowanie danych, kontrola dostepu i
audyt.

o Wsparcie dla integracji z systemami istniejgcymi (okresli¢ konkretne
technologie i standardy)

Wymagania techniczne

o Kompatybilnos¢ z obecnym srodowiskiem Zamawiajgcego (np. system
operacyjny, sprzet).

e Minimalne wymagania dotyczgce zasobow (RAM, CPU, przestrzenh
dyskowa).

e Mozliwosc¢ pracy w srodowiskach wirtualnych (np. VMware, Hyper-V,
chmura publiczna).

e Wsparcie dla okreslonych wersji systemow operacyjnych.

Wymagania dotyczace wsparcia i aktualizaciji

e Gwarantowany dostep do wsparcia technicznego (czas reakcji, dostepnos$c¢
2417).

e Aktualizacje i poprawki bezpieczenstwa w ramach licenciji.

e Okres wsparcia technicznego (np. minimum 5 lata od daty zakupu).

Wymagania dotyczace dokumentacji

e Dostarczenie petnej dokumentacji technicznej i uzytkowe.
e Dokumentacja dostepna w jezyku polskim lub angielskim.
e Materiaty szkoleniowe dla administratoréw i uzytkownikow koncowych.
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13. Firewall / UTM

Dostawa, wdrozenie i konfiguracja klastra dwéch urzadzen UTM (Unified Threat
Management).

Zamawiajgcy wymaga dostarczenia dwoch nowych, identycznych urzgdzen klasy UTM
wraz z gwarancjg bedzie SwiadczyC rozszerzone wsparcie serwisowe wraz z
aktualizacjg oprogramowania zabezpieczajgcego przez okres minimum 60 miesiecy.
Wykonawca musi opracowac: projekt wymiany obecnych urzadzeh brzegowych (ij.
urzgdzenh pracujgcych na styku sieci LAN oraz WAN), projekt podziatu sieci LAN na
wirtualne podsieci, harmonogram wdrozenia oraz zakres wdrozenia, ktory przedstawi
Zamawiajgcemu do akceptacji. Wykonawca musi: wdrozy¢ dostarczane urzgdzenia,
w tym min. skonfigurowac¢ je do pracy w klastrze wysokiej dostepnosci; opracowac
polityke deszyfracji danych szyfrowanych SSL (Secure Sockets Layer), opracowac
reguty dziatania w zaleznosci od rodzaju ruchu, opracowac¢ polityki ponownego
szyfrowania danych, skonfigurowa¢ urzgdzenia UTM do analizy ruchu SSL,
opracowac koncepcje segmentacji sieci, a w szczegdlnosci: skonfigurowaé wirtualne
sieci LAN, strefy, skonfigurowac urzgdzenia UTM oraz wszystkie przetgczniki sieciowe.

Ponadto Wykonawca wykona instruktaz z zakresu administracji dostarczonych
urzgdzen UTM; opracuje dokumentacje powykonawczg. Wymagany klaster dwéch
urzgdzen UTM musi spetnia¢ wszystkie wymienione ponizej funkcje sieciowe oraz
bezpieczenstwa niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzgce
w skifad systemu bezpieczehstwa mogg by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji programowej
muszg byC zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym. Wymaga sie dostarczenia dokumentu
potwierdzajgcego gotowos$¢ sSwiadczenia ustug wsparcia w jezyku polskim oraz
bezptatnej obstugi procesu wymiany uszkodzonego urzgdzenia.

Urzadzenie klasy UTM z gwarancja i wsparciem przez okres min. 60 miesiecy —
2 sztuki

System UTM realizujgcy funkcje Firewall musi zapewnia¢ prace w jednym z trzech
trybdw: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
System musi umozliwia¢ budowe minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS,
Kontroli Aplikacji. Musi by¢ mozliwos¢ dedykowania co najmniej 4 administratorow do
poszczegolnych instancji systemu.System wspiera protokoty IPv4 oraz IPv6 w
zakresie:

1. Firewall.
2. Ochrony w warstwie aplikaciji.
3. Protokotéw routingu dynamicznego.
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Redundancja, monitoring i wykrywanie awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
— istnieje mozliwo$¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach
system firewall zapewnia funkcje synchronizacji sesji.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz tgczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System umozliwia agregacje linkéw statyczng oraz w oparciu o protokoét LACP.
Ponadto daje mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejsow:

10 portami Gigabit Ethernet RJ-45.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce poditgczenie modemu 3G/4G i/lub 5G oraz instalacji oprogramowania z
klucza USB.

System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie AC.
Parametry wydajnosciowe:

W zakresie Firewall’a obstuga nie mniej niz 1400 tys. jednoczesnych potgczen oraz 34
tys. nowych potgczen na sekunde.

Przepustowosc¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1750 Mbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6
Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zarowno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1,3
Gbps.

Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 800 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http
— minimum 650 Mbps.

Funkcje Systemu Bezpieczenstwa:
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W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych Ilub
programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikaciji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktore
bedg zastosowane do dwusktadnikowego uwierzytelnienia administratorow lub w
ramach potgczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujgcych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwo$cig filtrowania zapytah DNS na lokalnym
serwerze DNS jak i w ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na
wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie
powiadomien do administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie
polityki bezpieczenstwa).

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikaciji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: zrédiowego i docelowego, translacje PAT
oraz:

Translacje jeden do jeden oraz jeden do wielu.
Dedykowany ALG (Application-Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwosc¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.

Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajgcych: kategorie URL, adresy IP.
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Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktdrego
przypisane sg adresy IP zrodtowe lub docelowe.

Mozliwo$¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest
aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzyc¢ ich przy budowaniu polityk kontroli dostepu:

Amazon Web Services (AWS).
Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).
OpenStack.

VMware NSX.

Kubernetes.

Potaczenia VPN

System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji
zapewnia:

Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw
w trybie pracy Galois/Counter Mode (GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Mozliwo$¢é wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

Wsparcie dla nastepujgcych typdéw uwierzytelniania: pre-shared key, certyfikat.
Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobow systemu.

Mozliwo$¢é monitorowania wybranego tunelu IPSec site-to-site i w przypadku
jego niedostepnosci automatycznego aktywowania zapasowego tunelu.
Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji
zapewnia:

Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest
za posrednictwem przeglagdarki. W tym zakresie system zapewnia strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.
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e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore
umozliwia realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie
klienckie vpn jest dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obstuga tgcz WAN
W zakresie routingu rozwigzanie zapewnia obstuge:

e Routingu statycznego.

e Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrodtowego,
protokotu sieciowego, oznaczen Type of Service w nagtowkach IP).

e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng),
OSPF (w tym OSPFv3), BGP oraz PIM.

e Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego
routingu.

e ECMP (Equal cost multi-path) — wyboér wielu rébwnowaznych tras w tablicy
routingu.

e BFD (Bidirectional Forwarding Detection).

e Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzgdzenia i
w przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z
tablicy routingu.

Funkcje SD-WAN

System umozliwia wykorzystanie protokotow dynamicznego routingu przy konfiguraciji
rownowazenia obcigzenia do tgczy WAN.

SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
Zarzadzanie pasmem

System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalne;j i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegodlnych aplikacji.

System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.

System zapewnia mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.
Ochrona przed malware

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotow: HTTP, HTTPS,
FTP, POP3, IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku
archiwéw zagniezdzonych istnieje mozliwo$¢ okreslenia, ile zagniezdzen kompresiji
system bedzie probowat zdekompresowac w celu przeskanowania zawartosci.
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System umozliwia blokowanie i logowanie archiwow, ktére nie mogg zostaé
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspotpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang

w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi
serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w
chmurze.

System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.
Ochrona przed atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5 000 wpiséw i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wlasnych wyjatkdw oraz wtasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwo$¢ kontrolowania dtugosci nagtowka, ilosci parametréw URL oraz Cookies dla
protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakresow komunikacji
sieciowej. Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujgc jedynie na wartosciach portéw TCP/UDP.
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Baza Kontroli Aplikacji zawiera minimum 2 000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjgtkow oraz wtasnych sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np.
FTP na porcie 2021).

System daje mozliwos¢ okreslenia dopuszczalnych protokotdw na danym porcie
TCP/UDP i blokowania pozostatych protokotdow korzystajgcych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adresow
URL pogrupowanych w kategorie tematyczne.

W ramach filtra WWW s3g dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkdw —
biate/czarne listy dla adresow URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych
stron WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych
(Regex).

Filtr WWW daje mozliwos¢ wykonania akgcji typu ,Warning” — ostrzezenie uzytkownika
wymagajgce od niego potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w
wynikach wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikaciji.

Uwierzytelnianie uzytkownikéw w ramach sesji

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:
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Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie
systemu.

Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z
LDAP.

Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania
dwusktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:
RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokot SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

Elementy systemu bezpieczehstwa muszg mie¢ mozliwos¢ zarzgdzania lokalnego
z wykorzystaniem protokotow: HTTPS oraz SSH, jak i moga wspotpracowac
z dedykowanymi platformami centralnego zarzgdzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego
zarzadzania jest realizowana z wykorzystaniem szyfrowanych protokotéw.

Istnieje mozliwos¢ witgczenia mechanizmow uwierzytelniania dwusktadnikowego dla
dostepu administracyjnego.

System wspoipracuje z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw
Netflow lub sFlow.

System daje mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacije.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

Mozliwo$¢ przypisywania administratorom praw do zarzgdzania okreslonymi
czesciami systemu (RBM).

Mozliwos¢ zarzgdzania systemem tylko z okreslonych adresow zrédtowych |P.
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Logowanie

Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub Kkonieczne jest zastosowanie
komercyjnego systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe.

W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratoréw, zuzyciu zasobow oraz stanie pracy systemu. Ponadto zapewnia
mozliwos¢ jednoczesnego wysytania logéw do wielu serweréw logowania.

Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa.

Mozliwo$¢ wigczenia logowania per reguta w polityce firewall.
System zapewnia mozliwos¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemoéw jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢é zweryfikowane
w oparciu o oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane
testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagany
jest pakiet licencji zawierajgcy funkcjonalnosci minimalne: kontrola Aplikacji, IPS,
Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych - co najmniej
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen na okres min. 60 miesiecy.

Gwarancja oraz wsparcie

Urzadzenia muszg byC¢ objete standardowym serwisem gwarancyjnym producenta
przez okres min. 60 miesiecy.

Dodatkowo wymagana jest rozszerzona gwarancja na urzgdzenia, polegajgca na
naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci w trybie AHR
(advanced hardware replacement) w czasie nie dtuzszym niz 24 godziny w dni
robocze, dla zgtoszen utworzonych do godz. 14:00 w dni robocze.

Obstuga zgtoszenia w tym zwrot uszkodzonego urzgdzenia do producenta, bez
dodatkowych kosztow po stronie Zamawiajgcego, realizowana przez producenta lub
autoryzowanego partnera w jezyku polskim.
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Zakres wdrozenia.

Wykonawca dostarczy system UTM, zainstaluje, skonfiguruje oraz dokona
przeniesienia catej obecnej konfiguracji z obecnie uzywanego systemu firewall.
Wdrozenie bedzie obejmowac co najmniej:

e konfiguracje ogdlng systemu - adresy IP, DNS, DHCP, routing, NTP,

e konfiguracja interfejséw sieciowych - WAN, LAN, DMZ. Konfiguracja
dodatkowego tgcza zapasowego,tgcznie z ustawieniem routingu oraz
przygotowanie odpowiednich polityk

e integracja nowego systemu UTM z Active Directory,

e przeniesienie catej konfiguracji z istniejgcego urzadzenia Firewall na nowy
system UTM z najnowszg stabilng wersjg oprogramowania

e audyt regut i ustawien, weryfikacja i poprawienie regut oraz ustawien,
optymalizacja uzywanych dotychczas regut, zgodnie z dobrymi praktykami,

e konfiguracja loadbalancingu dla min. dwéch tgczy WAN,

e konfiguracja QoS oraz ksztattowania pasma dla co najmniej 7 profili,

e przeniesienie istniejgcych obiektow sieciowych — okoto 68 obiektdw,

e przeniesienie istniejgcych regut firewall oraz NAT — okoto 33 regut,

e przeniesienie konfiguracji IPSec VPN,

e przeniesienie filtrow URL oraz SSL, konfiguracja inspekcji SSL — okoto 40
obiektéw URL oraz okoto 35 obiektéw SSL,

e opracowanie polityki deszyfracji danych szyfrowanych SSL (Secure Sockets
Layer), opracowanie regut dziatania w zaleznosci od rodzaju ruchu,
opracowanie polityki ponownego szyfrowania danych, konfiguracja urzgdzen
UTM

e konfiguracja przesytania logéw do posiadanych przez Zamawiajgcego instancji
zbierajgcych i przechowujgcych logi,

e wykonanie projektu podziatu sieci LAN Zamawiajgcego

e utworzenie wirtualnych sieci LAN, konfiguracja przetgcznikéw, urzadzen UTM,
konfiguracja polityk

Zamawiajgcy moze wymagac¢ skonfigurowania dodatkowych parametréow systemu
UTM, jesli podczas wdrozenia zajdzie taka potrzeba.

Zamawiajgcy wymaga, aby wdrozenie przeprowadzit inzynier posiadajgcy wazny
certyfikat techniczny producenta oferowanego rozwigzania, potwierdzajgcy
kompetencje z zakresu wdrazania systemow UTM.

Rozszerzone wsparcie serwisowe swiadczone przez okres min. 60 miesiecy

Wykonawca bedzie $wiadczyé ustuge rozszerzonego wsparcia technicznego,
gwarantujgcym udostepnienie oraz dostarczenie sprzetu zastepczego na czas
naprawy sprzetu w Nastepnym Dniu Roboczym od momentu potwierdzenia
zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego partnera. Minimalny zakres Swiadczonej ustugi:

a) Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.
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b) Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.

c) Doradztwo w zakresie konfiguraciji.

d) Doradztwo w zakresie podnoszenia poziomu bezpieczenstwa.

e) Zdalne wsparcie techniczne.

f) Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

g) Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta
(rowniez za granicg).

h) Przygotowanie systemu UTM do zdalnej konfiguracji.

1) Zdalna konfiguracja urzgdzenia (potgczenia szyfrowane) zgodnie =z
wymaganiami uzytkownika.

]) Rekonfiguracja urzgdzenia w zwigzku ze zmiang Srodowiska lub wymagan
uzytkownika.

k) Ustuga zdalnego przegladu konfiguracji i logéw urzgdzenia wraz z raportem
zalecen na bazie dobrych praktyk inzynierskich.

[) Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z
zaleceniami producenta i dobrych praktyk inzynierskich.

Dla zapewnienia wysokiego poziomu ustug serwisowych, podmiot $wiadczacy
wsparcie musi posiada¢ certyfikat 1SO 27001. Zgtoszenia serwisowe bedg
przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut
internetowy oraz infolinie w jezyku polskim 24x7. Wymagany jest czas reakcji nie
dtuzszy niz 4 godziny dla potgczen telefonicznych lub nie diuzszy niz 6 godzin dla
odpowiedzi w portalu serwisowym. Zamawiajgcy wymaga, aby wsparcie serwisowe
Swiadczyt zespot certyfikowanych inzynierow w zakresie administracji systemami
UTM, legitymujgcy sie min. 2 waznymi certyfikatami potwierdzajgcymi kompetencje z
zakresu konfiguracji systeméw UTM, wystawionymi przez producenta oferowanych
urzadzen.

Wykonawca przedstawi oswiadczanie o gotowosci Swiadczenia wymaganego serwisu
zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicznej oraz
wazny certyfikat techniczny inzyniera wystawiony przez Producenta systemu UTM
oraz certyfikat ISO 27001 Wykonawcy.

Dokumentacja powykonawcza.

Wykonawca dostarczy dokumentacje powykonawczg w wersji papierowej i
elektronicznej. Dokumentacja powinna zawieraé wszystkie dane dostepowe do
konfigurowanych urzadzen, systemow, schematy podtgczenia urzgdzen do sieci LAN,
opis konfiguracji dostarczonego i wdrozonego systemu UTM, opis wdrozonych polityk.

14. Bezpieczenstwo ustug www - WAF
System ochrony aplikacji sieciowych (Web Aplication Firewall)

System ochrony, podziatu obcigzenia dla ruchu przychodzgcego i wychodzgcego,
pracujgcy w warstwach 2,4,7 modelu OSI. System musi pracowac w trybie wysokiej
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dostepnosci. System musi by¢ objety gwarancjg i wsparciem technicznym przez min
60 miesiecy w zakresie min: dostep do najnowszych wersji systemu, aktualizacji,
poprawek, kontakt z inzynierem Producenta lub Wykonawcy w dni robocze od 7-17,;
dostep do zdalnej pomocy technicznej Producenta lub Wykonawcy w ilosci min. 2
godziny tygodniowo. Niezaleznie od kodu zrédtowego aplikacji sieciowej lub
aktualizacji system musi zabezpieczac przed:

A.

Omijaniem kontroli dostepu poprzez modyfikacje adresu URL, wewnetrznego
stanu aplikacji lub strony HTML lub po prostu za pomocg niestandardowego
narzedzia ataku API.

Umozliwieniem zmiany klucza podstawowego na rekord innego uzytkownika,
umozliwienie przegladania lub edytowania konta innej osoby.

Podwyzszeniem przywilejéw. Dziatajgc jako uzytkownik bez zalogowania lub
dziatajgc jako administrator po zalogowaniu sie jako uzytkownik.
Manipulowaniem metadanymi, takie jak odtwarzanie lub manipulowanie
tokenem kontroli dostepu JSON Web Token (JWT), plikiem cookie lub ukrytym
polem manipulowanym w celu podniesienia uprawnien lub naduzywaniem
uniewazniania JWT.

Btedng konfiguracjig CORS, ktéra umozliwia nieautoryzowany dostep do
interfejsu API.

Wymuszeniem przeglgdania stron uwierzytelnionych jako uzytkownik
nieuwierzytelniony lub stron uprzywilejowanych jako uzytkownik standardowy.
Dostep do interfejsu APl z brakujgcymi kontrolami dostepu dla POST, PUT i
DELETE.

Niezaleznie od kodu zrédtowego aplikacji sieciowej lub aktualizacji system musi
umozliwiaé:

1.

2
3.
4

9.

Monitorowanie API

. Wykrywanie zagrozen API

Zapobieganie zagrozeniom API

. Wyszukiwanie niepozadanych, obcych komend: SQL, NoSQL, systemu

operacyjnego; mapowania relacyjnych obiektéow (ORM), LDAP i Expression
Language (EL)

Przeglad kodu zrédtowego w celu wykrycia podatnosci aplikacji na iniekcje
Automatyczne testowanie wszystkich parametréw, nagtéwkéw, adresow URL,
plikow cookie, danych wejsciowych JSON, SOAP i XML

Sprawdzenie aplikacji pod katem przechowywania poufnych informaciji
Sprawdzenie aplikacji pod katem przechowywania niezabezpieczonych lub
nieprawidtowo zabezpieczonych danych uwierzytelniajgcych

Sprawdzenie poprawnosci konfiguracji uprawnien dla ustug w chmurze

10.Sprawdzenie czy niepotrzebne funkcje sg wigczone lub zainstalowane (np.

niepotrzebne porty, ustugi, strony, konta lub uprawnienia)

11.Sprawdzenie czy domysine konta i ich hasta sg wigczone i niezmienione
12.Sprawdzenie czy najnowsze dostepne funkcje zabezpieczen sg wytgczone lub

czy sg prawidtowo konfigurowane
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13.Sprawdzenie czy ustawienia zabezpieczeh w serwerach aplikacji,
frameworkach aplikacji (np. Struts, Spring, ASP.NET), bibliotekach, bazach
danych itp. sg prawidtowo skonfigurowane

14.Sprawdzenie czy serwer nie wysyta nagtdwkow ani dyrektyw bezpieczenstwa
oraz czy sg one ustawione na bezpieczne wartosci

15. Sprawdzenie czy oprogramowanie jest nieaktualne lub podatne na ataki

16.Sprawdzenie czy oprogramowanie uzywa nieobstugiwane komponenty, moduty
innych firm

17.Sprawdzanie pod katem nieuzywane zaleznosci, niepotrzebnych funkcji,
komponentow

18.Sprawdzenie pod katem wykorzystania komponentow z nieznanych zrodet oraz
nie podpisanych pakietow

19.Sprawdzenie pod katem niewtasciwej walidacji certyfikatu z niezgodnoscig
hosta

20. Sprawdzenie pod katem niewtasciwego uwierzytelniania i utrwalania sesiji

21. Sprawdzenie podatnosci na aktualizacja bez podpisu

22.Sprawdzenie podatnosci na ztosliwe aktualizacje

23.Sprawdzenie podatnosci na deserializacje

24. Sprawdzenie pod katem wystepowania znanych luk i btednych zabezpieczen

25.Sprawdzenie podatnosci na odwotywanie sie do niezweryfikowanego adresu
URL

26.Sprawdzenie czy oprogramowanie wysyta nieprzetworzone odpowiedzi do
klientéw

27.Sprawdzenie czy oprogramowanie wykonuje niezweryfikowane przekierowania
HTTP

W ramach realizacji zadania Wykonawca dostarczy oprogramowanie, zainstaluje na
nowym  klastrze  wirtualnym  Zamawiajgcego, skonfiguruje  dostarczone
oprogramowanie do ochrony wskazanych przez Zamawiajgcego systemoéw oraz
dostarczy dokumentacje powykonawcza w wersji papierowej i elektronicznej.
Dokumentacja powinna zawiera¢ catosciowy opis konfiguracji dostarczonego i
wdrozonego oprogramowania.

15. Bezpieczenstwo

Dostawa i wdrozenie systemow bezpieczenstwa wraz z gwarancjg i wsparciem
technicznym.

15.1 Systemy Zamawiajgcego wymagajgce monitorowania

Zamawiajgcy wymaga dostarczenia i wdrozenia systemu SIEM z gwarancjg oraz
wsparciem technicznym na okres min. 60 miesiecy.

System SIEM bedgcy przedmiotem zamdwienia, musi zbiera¢ logi/dane z ponizszych
systemoéw (zrodta logdéw) udostepnionych przez Zamawiajgcego:

Rodzaj ustugi lub urzadzenia ::;23: urzadzen / nodéw bedacych zrodtami
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Active Directory (liczba serweréw) Wi

Windows Server (liczba serweréw) [s[eR:;

Linux Server (liczba serweréw) do 8

Stacje robocze (Windows/Linux) od 50 -100

DNS, DHCP 2

Systemy bezpieczenstwa np.:
serwer systemu antywirusowego,
Web Application Firewall, NAC,

Antywirus, WAF, NAS,
DLP

Serwer poczty, system
antyspamow

Centralny Firewall / UTM 1

Pomocniczy Firewall / UTM 1

IPS /1IDS 2

VPN Tak

Przetaczniki sieci LAN, punkty

dostepowe WiFi do 10 przetgcznikow, 5 punktéw dostepowych

Wymagania dla Systemu Zbierania i Analizy Logéw oraz Systemu SIEM.

a) W ramach systemu logowania i raportowania musi zosta¢ dostarczone
rozwigzanie monitorujgce, gromadzace logi, korelujgce zdarzenia i generujgce
raporty na podstawie danych z systemow bezpieczenstwa.

b) Rozwigzanie musi zosta¢ dostarczone w postaci maszyn wirtualnej
instalowanych w srodowisku Vmware lub Windows Hyper-V

c) Dane zbierane przez rozwigzanie powinny zawierac informacje co najmniej o:
ruchu sieciowym, uzytkownikach, aplikacjach i zagrozeniach.

d) Rozwigzanie musi umozliwiaC obstuge incydentdw na podstawie regut
wyszukujgcych automatycznie zdarzenia z logow.

e) Rozwigzanie musi mie¢ mozliwos¢ synchronizacji z serwerami czasu NTP.

f) Rozwigzanie musi mie¢ predefiniowane panele w postaci graficznej prezentacji
zebranych informacji wykonane przez producenta.

g) Rozwigzanie musi umozliwiaé gromadzenie zdarzen za pomocg protokotow
TCP oraz UDP.

h) Rozwigzanie musi umozliwiaC¢ bezpieczne gromadzenie danych przy pomocy
protokotu TLS.

I) Rozwigzanie musi umozliwiaC przesytanie logéw do innego serwera logéw
(funkcja syslog forwarder).

J) Rozwigzanie jest lokalne i wymaga instalacji w Srodowisku klienta.

k) Rozwigzanie musi posiadac¢ narzedzie dla tatwego przeszukiwania logéow
zebranych z podfgczonych firewalli. Logi muszg byc filtrowane na podstawie
zapytan, ktore mozna stosowac wielokrotnie.

l) Rozwigzanie musi by¢ wyposazone w wyszukiwanie zaawansowane w
oparciu o wiele kryteriéw (rodzaj logu, czas, itd.).

m) Rozwigzanie musi by¢ wyposazone w funkcjonalnos¢ wyswietlania rezultatéw
wyszukiwania co najmniej jako logi proste i graficzne.
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n)
0)
p)

Q)
y

s)
Y
u)

Rozwigzanie musi umozliwia¢ wykorzystanie zewnetrznych zrodet (CSV,
IPtoHost, LDAP, GeolP).

Rozwigzanie musi umozliwia¢ nawigacje na podstawie czasu (minut, godzin,
dni, okreséw)

Rozwigzanie musi umozliwia¢ eksport wynikow wyszukiwania w formacie
CSw.

Rozwigzanie musi umozliwia¢ tworzenie statycznych raportow.

Musi istnie¢ mozliwos¢ zapisania stworzonych raportow do plikow w
formatach: PDF.

Rozwigzanie musi umozliwia¢ zaplanowanie wykonania raportéw.
Rozwigzanie musi umozliwia¢ tworzenie wtasnych raportow.

Rozwigzanie musi umozliwia¢ na podstawie kryteriow przeszukiwania logow
utworzenie reguty alarmujgcej administratora. Reguta zostaje uaktywniona,
gdy wszystkie kryteria zapytania zostang spetnione. Powiadomienie musi mie¢
forme minimum wiadomosci email.

Rozwigzanie musi mie¢ funkcjonalnosc tworzenia incydentow z kryteriow
zapytan i zarzgdzanie incydentami poprzez mozliwo$¢ przypisywania osdb do
obstugi incydentéw, komentowania incydentéw, podejrzenia logow zrodtowych
ktére zawarte sg w incydencie.

Wymagania systemowe

a)
b)
c)
d)
e)

Liczba obstugiwanych zdarzeh na sekunde (EPS): min. 4 000
Przechowywanie, zarzgdzanie logami: min. 24 miesigce

Liczba obstugiwanych urzadzen (adresow IP) min. 100

Liczba zapisu zdarzen na dobe: min. 3 000 MB

System zbierania logow musi wspiera¢ hiperwizory: Vmware ESXi oraz
Microsoft HyperV

Wymagania dla Systemu SIEM

a)

b)

c)
d)

e)

9)

W ramach systemu logowania i raportowania musi zosta¢ dostarczone
rozwigzanie  monitorujgce incydenty na urzgadzeniach  sieciowych
Zamawiajgcego

Rozwigzanie musi w petni realizowa¢ swojg funkcjonalnos¢ lokalnie (instalacja
on-prem)

Platformy muszg obstugiwac¢ szyfrowanie dyskow.

Rozwigzanie musi wspiera¢ implementacje na srodowisku wirtualnym takim jak
m.in. VMWare, Hyper-V, Proxmox, KVM, OVM, OVF.

Licencja z gwarancjg i wsparciem technicznym musi bazowac na ilosci aktywnie
wystepujgcych w ruchu sieciowym adreséw IP. llos¢ adresow, objetych
monitorowaniem min. 100.

Musi posiada¢ moduty zabezpieczone potgczeniem (HTTPS) w przeglgdarce
Konsola rozwigzania musi zawierac informacje o kluczowych z punktu widzenia
bezpieczenstwa detekcjach, uwzgledniajgc adresy IP, adresy MAC, porty
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sieciowe, protokoty sieciowe, wyniki skanow plikbw, payload, sygnatury
czasowe.

h) Konsola rozwigzania musi szacowa¢ poziom ryzyka dla kazdego wykrytego
zagrozenia oraz musi dawac¢ mozliwos¢ tagowania zdarzen i zatgczania opisu
(notatek).

i) Konsola musi umozliwia¢ grupowanie takich samych zdarzen w ramach
jednego wpisu oraz podawac liczbe wystgpien identycznego zdarzenia

j) Konsola musi umozliwia¢ utworzenie zgtoszenia z dowolnego zdarzenia

k) Konsola musi posiada¢ dedykowany widok dla utworzonych zgtoszen

l) Z poziomu konsoli musi by¢ dostepna opcja zmiany statusu zgtoszenia

m) Rozwigzanie musi obstugiwac silniki detekcji takie jak Analiza Shellcode i
Powershell, tj. detekcja technik wykorzystywanych przez cyberprzestepcow
w postaci specyficznego kodu stuzgcego do wywotywania podatnosci
oprogramowania zainstalowanego na stacjach roboczych czy serwerach.

n) Rozwigzanie musi umozliwia¢ analizowanie catego ruchu sieciowego w oparciu
o dostarczone reguty opisujgce charakter niebezpiecznych potgczen.

0) System musi by¢ dostarczony z gwarancjg oraz wsparciem technicznym
obejmujgcym: dostep do najnowszych wersji systemu SIEM, aktualizacji,
poprawek; aktualizacje silnika korelujgcego =zbierane logi z regutami
bezpieczenstwa systemu SIEM; aktualizacje bazy scenariuszy postepowania
dla rozpoznanych zagrozen.

p) Kontakt z certyfikowanym inzynierem wykonawcy lub producenta — dostep do
zdalnej pomocy technicznej wykonawcy lub producenta w ilosci minimum 1
godzina tygodniowa wliczona w serwis gwarancyjny.

Q)
Transfer wiedzy.

A. Zamawiajgcy wymaga, aby Wykonawca przeprowadzat warsztaty / szkolenie
wstepne z wdrozonego systemu SIEM dla grupy administratorow w siedzibie
Zamawiajgcego.

B. Warsztaty swoim zakresem bedg obejmowac:

— Konsultacje administratoréw Zamawiajgcego z certyfikowanym inzynierem
Wykonawcy lub producenta w zakresie biezgcej obstugi systemu SIEM,

— Szkolenia z zakresu tworzenia nowych regut w systemie SIEM; tworzenia i
obstugi zgtoszen

— Omoéwienia nowych typdw zagrozen wykrywanych przez system SIEM (i;.
wykrytych, zdiagnozowanych, opisanych, zaimplementowanych do
systemu SIEM od czasu ostatnich warsztatéw),

— kontakt z certyfikowanym inzynierem wykonawcy lub producenta — dostep
do zdalnej pomocy technicznej wykonawcy lub producenta w ilosci min. 1
godzina miesiecznie wliczona w serwis gwarancyjny.

— Szczegotowy harmonogram warsztatéw oraz lista uczestnikdw zostang
uzgodnione przez Koordynatoréw stron.
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15.2 Modut EDR (Endpoint Detection and Response)

Wykonawca wraz z system SIEM moze dostarczy¢ modut Endpoint Detection and
Response wraz z centralng konsolg zarzgdzajgca dla min. 100 urzagdzenh (adresow IP)
oraz gwarancjg i wsparciem technicznym na okres min. 60 miesiecy. Minimalne
wymagania dla modut EDR:

1.

Rozwigzanie musi posiada¢ modut EDR dla systemow Windows oraz MacOS
umozliwiajgcy bezproblemowg wspoétprace z systemem antywirusowym do
ochrony stacji roboczych, uzytkowanym przez Zamawiajgcego.

Rozwigzanie musi zawiera¢ centralng konsole administracyjng umozliwiajgcg
monitorowanie oraz wizualizacje zebranych danych z zarzgdzanych urzgdzen.

Rozwigzanie musi posiada¢ serwer administracyjny z mozliwoscig wysytania
zdarzen do konsoli administracyjne;j.

Rozwigzanie musi posiadac serwer administracyjny z mozliwoscig
wprowadzania wykluczen, po ktérych nie zostanie wyzwolony alarm
bezpieczenstwa.

Rozwigzanie musi umozliwiaC utworzenie wykluczenia automatycznie
rozwigzujgce alarmy, pasujgce do utworzonego wykluczenia.

Rozwigzanie musi zapewniaé kryteria wykluczen konfigurowane w oparciu o
przynajmniej: nazwe procesu, Sciezke procesu, wiersz polecenia, nazwe
komputera, grupe, uzytkownika.

Rozwigzanie musi umozliwi¢ administratorowi weryfikacje uruchomionych
plikow wykonywalnych na stacji roboczej z mozliwoscig podglagdu szczegotéw
wybranego procesu przynajmniej o: SHA-1, rozmiar pliku.

Rozwigzanie musi umozliwiaé administratorowi, w ramach plikéw

wykonywalnych oraz plikow DLL, mozliwos¢ oznaczenia ich jako bezpieczne
lub niebezpieczne.

Rozwigzanie musi posiada¢ konsole administracyjng z mozliwoscig
audytowania innych administratorow konsoli.

10.Rozwigzanie musi posiadac konsole administracyjng z mozliwoscig potgczenia

sie do stacji roboczej i wykonywania komend zdalnych.

11.Rozwigzanie musi zapewnia¢ dostep do konsoli centralnego zarzgdzania z

poziomu interfejsu WWW zabezpieczony za posrednictwem protokotu SSL.

12.Rozwigzanie musi zapewniaC zabezpieczong komunikacje pomiedzy

poszczegolnymi modutami serwera za pomocg certyfikatéw.

13.Rozwigzanie musi umozliwia¢ utworzenia wiasnego CA (Certification Authority)

oraz dowolnej liczby certyfikatéw z podziatem na typ elementu: agent, serwer
zarzadzajacy, serwer proxy.
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14.Rozwigzanie musi zapewniaC integracje z przynajmniej takimi systemami jak:
konsola programu antywirusowego, modut EDR.

15.Rozwigzanie musi zapewnia¢ weryfikacje podzespotdow zarzgdzanego
komputera (w tym przynajmniej: numer seryjny, informacje o systemie,
procesor, pamie¢ RAM, karty sieciowe.

16. Serwer administracyjny musi posiada¢ mozliwos¢ tworzenia grup komputerow.

17.Rozwigzanie musi zapewniaC korzystanie z min. 100 szablonéw raportow,
przygotowanych przez producenta lub wtasnych raportéw tworzonych przez
administratora.

18.Rozwigzanie musi zapewniaé wystanie powiadomienia przynajmniej za
posrednictwem wiadomosci email oraz do dziennika syslog.

19.Rozwigzanie musi zapewniaé podziat uprawnien administratorow w taki sposéb,
aby kazdy z nich miat mozliwos¢ zarzgdzania konkretnymi grupami
komputerow, politykami.

20.Rozwigzanie musi informowa¢ administratora 0 niezainstalowanych
aktualizacjach systemowych.

15.3 Modut NDR (Network Detection and Response)

Wykonawca wraz z system SIEM moze dostarczy¢ modut Network Detection and
Response wraz z centralng konsolg zarzgdzajgcg dla min. 100 urzadzeh (adresow IP)
oraz gwarancjg i wsparciem technicznym na okres min. 60 miesiecy. Minimalne
wymagania dla modutu NDR:

1. Wielowgtkowy silnik detekcji umozliwiajgcy obstuge ruchu liczonego w
dziesigtkach Gigabitow

- Mozliwos¢ obstugi wielu podsieci VLAN
- Mozliwos¢ obstugi wielu fizycznych potgczen sieciowych do réznych
segmentow sieci LAN
- Obstuga biblioteki wyrazen regularnych HyperScan
- Mozliwo$¢ aktualizacji regut bez wylgczania/ponownego uruchamiania
silnika detekcji
2. Obstuga wielowgtkowosci procesora

3. Mozliwosc¢ analizy kopii ruchu w sieci LAN w czasie rzeczywistym bez ingerenc;ji
w ruch sieciowy

4. Rejestracja zgdan HTTP
5. Rejestracja i przechowywanie certyfikatéw TLS

6. Mozliwos¢ wyodrebnienia plikéw z analizowanego ruchu sieciowego i zapisania
ich na dysku do pozniejszej analizy

7. Mozliwos¢ przechwytywania pakietdw danych przesytanych w sieci LAN i
zapisywanie ich dla pézniejszej analizy offline
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8. Tworzenie raportéw w przypadku wykrycia ruchu opisanego regutami jako ruch
niebezpieczny

9. Rejestrowanie i dogtebna analiza ruchu szyfrowanego TLS/SSL

10. Rejestrowanie wszystkich kluczy wymiany do analizy oraz w celu zapobiegania
podmianie

11.Rejestrowanie, zapisywanie ruchu HTTP z dowolnego portu do pliku w celu
pozniejszej analizy

12.Mozliwos¢ identyfikacji, wyodrebniania i rejestrowania plikéw w ruchu HTTP

13.Rejestracja wszystkich zapytan i odpowiedzi DNS

14.Funkcja wykrywania wkaman sieciowych

15.Funkcja zapobiegania wlamaniom sieciowym

16.funkcja monitorowania bezpieczenstwa sieci LAN

17.Petne wsparcie dla protokotu IPv6

18.Mozliwo$¢ dekodowania tuneli: IP-IP, IP6-IP4, IP4-1P6, GRE, VXLAN, Geneve,
Teredo

19. Silnik analizy strumienia danych TCP
20.Defragmentacja pakietow w celu poddania ich analizie IPS
21.Mozliwos¢ obstugi wielu podsieci VLAN

22.Mozliwos¢ obstugi wielu fizycznych potgczeh sieciowych do réznych
segmentow sieci LAN

23.Mozliwos¢ modyfikacji regut

24.Mozliwos¢ zdefiniowania niebezpiecznych plikéw przez parametry: wielko$é,
nazwa, rozszerzenie

25.Mozliwos¢ wykrywania ztosliwego oprogramowania w oparciu o odcisk palca
JA3, JA3S

26.Mozliwos¢ wykrywania ztosliwego oprogramowania w oparciu o metode
HASSH

27.0bstuga dekodowania pakietow: IPv4, IPv6, TCP, UDP, SCTP, ICMPv4,
ICMPv6, GRE, Ethernet, PPP, PPPoE, Raw, SLL, VLAN, QINQ, MPLS,
ERSPAN, VXLAN

28.Dekodowanie warstwy aplikacji: HTTP, HTTP/2, SSL, TLS, SMB, DCERPC,
SMTP, FTP, SSH, DNS, ENIP/CIP, DNP3, NFS, NTP, DHCP, TFTP, KRB5,
IKEv2, SIP, SNMP, RDP, RFB

29.Mozliwosc¢ tworzenia raportéw zgodnych z standardem JSON, SYSLOG,

30. Mozliwosc filtrowania alertow z podziatem na wage/priorytet
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31.Mozliwosc filtrowania alertéw dla wybranej reguty z podziatem na wage/priorytet

32.Wspierane systemy operacyjne: Windows, Linux, FreeBSD, OpenBSD,
MacOS, Mac OS X

33.Obstuga przekazywania alertéw ,dalej” do systemow takich jak: syslog, eve.log,
JSON, Unified 2

34.Filtrowanie alertow na poziomie: regut, hostow, sieci

15.4 Oprogramowanie do monitorowania infrastruktury informatycznej

W ramach realizacji zadania Wykonawca dostarczy system objety gwarancjg i
wsparciem technicznym na okres min. 60 miesiecy, przeprowadzi instalacje,
konfiguracje oraz podtgczenie wszystkich wymaganych systemoéw bedgcych celem
monitorowania. System musi spetnia¢ ponizsze wymagania minimailne:

Tworzenia wielu uzytkownikéw systemu monitorowania IT bez dodatkowych
optat.

Zapewnienia rownolegtego dostepu do systemu dla wielu uzytkownikow.
Ograniczania uzytkownikom dostepu do wybranych grup hostéw.

Monitorowania serwerow fizycznych.

Monitorowania urzgdzen sieciowych.

Monitorowania stanu potgczen.

Monitorowanie interfejséw sieciowych przetgcznikow, routeréw, serweréow
Monitorowanie maszyn wirtualnych pracujgcych pod kontrolg systeméw
operacyjnych Windows i Linux.

Dostep do systemu monitorowania przez panel dla urzgdzehh mobilnych.
Mozliwos¢ rozbudowy systemu o monitorowanie kolejnych urzadzen.
Automatyczne wykrywanie ustug na urzadzeniach, powiadamianie o
wykryciu nowych ustug na urzadzeniu.

Grupowanie hostéw.

2 | = Definiowanie planowanych przerw serwisowych dla hostéw i ustug.
Mozliwo$¢ zaznaczenia reakcji na awarie - odpowiadanie na alerty (ACK).
Wykonywanie operacji na grupach hostow (witgczenie/wylgczenie
monitorowania, powiadomien; konfiguracje przerw serwisowych).
Generowanie raportow dostepnosci monitorowanych urzadzen, ustug i
procesow biznesowych (raporty wyswietlane na stronie www).
Monitorowanie serwerow za pomocg agentow

Monitorowanie serwerdow aplikacji: Tomcat, Oracle WebLogic Server, Oracle
Application Server.

Monitorowanie Active Directory.

Monitorowanie serwerdow plikdw, udziatéw sieciowych.

Monitorowanie statusu serwerow Apache.
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Monitorowanie baz danych:

- ORACLE,

- MySQL,

- Postgress.

- MSSQL Server

- DB2

Monitorowanie urzadzen przez nastepujgce protokoty:

- SNMP,

- WMI,

- IPMIL.

Konfiguracje oprogramowania systemu monitorowania poprzez interfejs
WWW.

Monitorowanie poprawnosci dziatania DNS.

Monitorowanie srodowiska VMware.

Monitorowanie srodowiska Hyper-V.

Monitorowanie srodowisk Proxmox

Monitorowanie dziatania serwera czasu NTP.

Monitorowanie offsetu czasu na serwerach.

Monitorowanie ping - czasy odpowiedzi, straty pakietow.

Monitorowanie zajetosci miejsca na poszczegolnych partycjach.
Monitorowanie obcigzenia dyskow.

Monitorowanie wykorzystania pamieci RAM.

Monitorowanie obcigzenia CPU.

Monitorowanie logéw systemowych Windows.

Monitorowanie macierzy dyskowych, status urzadzenia statusow dyskéw
urzadzenia.

Dodawanie wtasnych wtyczek / agentow dla urzgdzen i ustug, ktére
standardowo nie sg obstugiwane.

Zgodnos¢ z wtyczkami programu Nagios stuzgcego do monitorowania sieci,
urzadzen sieciowych, aplikacji oraz serwerdéw dziatajgcy w systemach Linux
i Unix.

Agregacje ustug niskiego poziomu do procesow biznesowych (tzw. Business
Intelligence)

Symulacje awarii elementow infrastruktury i badanie jej wptywu na procesy
biznesowe

Monitorowanie rozproszone (podglad w pojedynczym panelu stanu wielu
instancji monitorujgcych, np. z kilku lokalizacji/oddziatéw).

Wykrywanie niestabilnie dziatajgcych ustug.

Monitorowanie dostepnosci stron internetowych.

Konfiguracje hierarchiczng (dziedziczenie konfiguracji dla grup urzadzen).

Prezentacje stanu urzgdzen na mapie.
Prezentacje danych na dashboardach.
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Elastyczng konfiguracje dashboarddw, wybor elementow.
Wizualizacje stanu dziatania catej infrastruktury na jednym dashboardzie.
Tworzenie indywidualnych dashboardéw przez uzytkownikéw

Mozliwos¢é monitorowania bazy danych systemu w zakresie co najmniej:

Globalne wytgczanie powiadomien.

Powiadamianie uzytkownika o problemach przez e-mail.

Eskalacje powiadomien do kolejnych uzytkownikow w przypadku braku
reakcji na powiadomienie.

Definiowanie przedziatéw czasowych w ktérych wysytane sg powiadomienia
do poszczegoélnych uzytkownikow.

Definiowanie réznych wartosci progowych alertébw na poziomie globalnym,
grupy urzadzen, pojedynczych urzadzen, pojedynczych ustug

Konfiguracje oprogramowania systemu monitorowania poprzez interfejs
WWWwW

Automatyczna konfiguracja i dziatanie z REST-API
Centralne zarzadzanie agentami
Integracja danych z réznych zrédet danych (JSON, XML, SNMP)

- Instance state

- Version

— Jobs

- Locks

- Processes

-~ Number of active sessions

- Recovery area

- Log switch activity

- General tablespace information

- Tablespaces performance

- Long active sessions

— Undo retention

— Checkpoint and online backup state

—  Custom SQLs

- RMAN backup status

- RMAN backups

-~ ASM disk groups

- Apply and transport lag of Oracle Data-Guard

—~  Mozliwo$¢ dodania wtasnych zapytan SQL i monitorowanie zwracanych
wartosci

149



System posiada wtasny kolektor logéw syslog

Moze odbiera¢ wiadomosci bezposrednio z syslog lub SNMP traps

Za pomocg agentéw potrafi ocenia¢ logi tekstowe oraz logi Windows Event
Klasyfikuje wiadomosci bazujgc zdefiniowanych przez uzytkownika
regutach, potrafi korelowac, podsumowywac, liczy¢, opisywac i przepisywac
wiadomosci, a takze uwzgledniac¢ ich relacje czasowe.

System monitoruje urzgdzenia klasy UTM minimum w zakresie:

-~ wykrywanie wilaman i szybko$¢ blokowania WARN lub CRIT, jesli
wskaznik wykrywania przekracza poziomy konfigurowane przez
uzytkownika

- monitoruje stan synchronizacji klastra High-Availability. Status
,Zsynchronizowany” jest uwazany za OK, a status
,hiezsynchronizowany” CRIT.

— monitoruje ogolny stan alarmoéw czujnikow urzgdzenia Firewall. Status
kontroli jest OK, jesli wszystkie czujniki majg status alarmu ,fatsz” (0) i
CRIT, jesli co najmniej jeden czujnik ma stan alarmu ,prawda” (1).

— monitoruje aktualng liczbe sesji na urzgdzeniu

—~ monitoruje liczbe dostepnych tuneli IPSec VPN

- monitoruje wykrywanie wiruséw i szybkos¢ blokowania systemow
FortiGate AntiVirus. Przechodzi WARN Ilub CRIT, jesli wskaznik
wykrywania przekracza poziomy konfigurowane przez uzytkownika.

-~ monitoruje poziom wykorzystania procesora

- Gorne domys$line poziomy to 80,0, 90,0 procent. Poziomy sa
konfigurowalne.

System ma mozliwos¢ odbierania i prezentacji danych z UTM z

wykorzystaniem kolektora logoéw syslog

System ma mozliwo$¢ odbierania danych z systemu EDR z wykorzystaniem

kolektora logéw syslog.

W ramach ustugi Wykonawca monitoruje krytyczne elementy infrastruktury IT:
— Serwer fizyczny — do 6 sztuk
-~ maszyna wirtualna Windows / Linux / hosty — do 18 sztuk
- serwer AD - 2 sztuki
- Macierze / NASy — do 2 sztuk
- Przetacznik rdzeniowy — 2 sztuki
- Przetacznik dostepowy (LAN) — do 10 sztuk
— Zasilacz awaryjny (UPS) - 2 sztuki
- Serwer bazodanowy - 1 sztuka
— Serwer Backupu - 1 sztuka
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W ramach ustugi wykonawca monitoruje krytyczne systemy Zamawiajgcego:
Baza danych systemu SQL
Systemy dziedzinowe uzytkowane przez Zamawiajgcego
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15.5 System NAC

Wykonawca dostarczy oraz wdrozy system klasy NAC (Network Access Control)
zgodnie z zaakceptowanym przez Zamawiajgcego projektem wdrozenia. Zamawiajgcy
wymaga dostarczenia systemu wraz z gwarancjg i wsparciem technicznym
gwarantujgcym dostepem do najnowszych wersji i poprawek przez okres min. 60
miesiecy. Zamawiajgcy wymaga wdrozenia oferowanego systemu w taki sposob, aby
mozliwe byto uzywanie systemu z wymagang ponizej funkcjonalnoscig. W ramach
wdrozenia Wykonawca musi skonfigurowaé wszystkie urzgdzenia Zamawiajgcego do
prawidtowe;j wspotpracy
z wdrazanym systemem. System kontroli dostepu musi charakteryzowacé sie
nastepujgcymi cechami:

e Musi byé systemem wspotpracujgcym z urzgdzeniami wielu producentéw
(tzw. multi vendor)

s System musi odstugiwa¢ minimum 100 urzadzen klienckich (w tym gosci) w
trybie HA — klaster dwéch maszyn wirtualnych pracujgcych w trybie wysokiej
dostepnosci (redundancja). Licencje majg dotyczy¢ aktualnie podtgczonych
urzgdzen i ma by¢ zwalniania po roztgczeniu urzgdzenia

e Musi posiada¢ wbudowany serwer Radius

e Musi wspiera¢ RADIUS VSA co najmniej nizej wymienionych producentow, w
tym:

Cisco Systems

D-Link

Alcatel-lucent

AlliedTelesis

HPE Aruba / ProCurve

Huawei Networks

Fortinet

PaloAlto Networks

Mikrotik

Juniper

o Netgear

e System musi posiada¢ mozliwos¢ przesytania atrybutow VSA do kontrolera
sieci bezprzewodowej takich jak rola uzytkownika oraz VLAN.

e System musi posiada¢ mozliwos¢ otrzymywania od kontrolera sieci
bezprzewodowej dodatkowych informacji o autoryzacji uzytkownika miedzy
innymi takich jak SSID, grupa punktow dostepowych, IP punktu dostepowego.

e Wszystkie wymagane licencje muszg dziata¢ permanentnie (dozywotnio), nie
dopuszcza sie licencji czasowych.

e Musi posiada¢ wbudowang baze uzytkownikow oraz méc integrowac sie z
nastepujgcymi bazami danych

o Microsoft Active Directory
o Radius

O O 0O 0O 0O OO0 O O O
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LDAP
Google Workspace
Azure Active Directory
OAuth 2
SAML
o Eduroam
e Musi obstugiwa¢ metody profilowania (dopuszcza sie rozbudowe poprzez
dokupienie licenciji, ktdra nie jest wymagana na tym etapie):
o DHCP
o TCP
o MAC OUI
o SNMP
e Wspiera¢ min ponizsze protokoty:
o Radius, Radius CoA, web authentication, SAML
EAP-FAST (EAP-MSCHAPV2, EAP-TLS)
PEAP (EAP-MSCHAPV2, EAP-TLS, EAP-PEAP)
EAP-TLS
802.1X
NAC
Windows machine authentication
MAC Auth
WPA2-Enterprise
OCSP (Online Certificate Status Protocol)
o SNMP (BRIDGE-MIB, Q-BRIDGE-MIB, IF-MIB, IEEE8021-PAE-MIB
e Funkcja integracji z systemem monitorowania sieci oraz analizy zdarzenh
bezpieczenstwa w celu sledzenie ewentualnych niezgodnosci oraz naruszen
bezpieczenstwa (dopuszcza sie rozbudowe poprzez dokupienie licencji, ktéra
nie jest wymagana na tym etapie)
e Maszyna wirtualna musi mie¢ mozliwos¢ uruchomienia na platformach
witalizacyjnych:
o Co najmniej ESXi 7.0
Co najmniej Windows 2016 i 2019 z Hyper-V
Co najmniej KVM on CentOS 7.7. Ubuntu 18.04, and Ubuntu 20.04
Co najmniej Amazon AWS (EC2)
Co najmniej Microsoft Azure

0O O 0O 0O O 0 0O O O 0O O O O O

O O O O

Posiada¢ modut odpowiedzialny za Dostep Goscinny. Obstuga uzytkownikow typu
Gos¢ w liczbie co najmniej rownej minimalnej liczbie obstugiwanych urzgdzen
klienckich (150). Jezeli modut ten wymaga dodatkowych licencji, muszg by¢é one
zawarte.

System obstugi ruchu goscinnego musi spetnia¢ ponizsze funkcjonalnosci

o Samodzielna rejestracja klientéw goscinnych w oparciu o:
— Adres e-mail
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— Numer telefonu (wiadomos¢ SMS)

o Logowanie w oparciu o portale spotecznosciowe (Google, Facebook, Github,
LinkedIn)

o Funkcja integracji z systemami trzecimi poprzez API

o Wspieranie rozwigzan mobilnych poprzez skalowanie portalu goscinnego do
rozmiaréw urzgdzen mobilnych.

o Funkcja personalizacji strony goscinnej

Posiada¢ modut odpowiedzialny za obstuge urzadzen typu BYOD. Dopuszcza sie
rozbudowe poprzez dokupienie odpowiedniej licencji.

e System musi wspierac¢ obstuge nastepujgcych systemow operacyjnych
o MS Windows
Mac OS X
I0S
Android
Chromebook
o Ubuntu
e Umozliwienie klientowi samorejestracji oraz bezpiecznego skonfigurowania
urzgdzenia do pracy w sieci
e Uzycie profilowania do identyfikacji rodzaju urzgdzenia, producenta oraz
modelu.
e Funkcja konfiguracji urzgdzeh bezprzewodowych w oparciu o jedng lub dwie
sieci SSID
e Funkcja dostepu sponsorowanego opartego na rejestracji klienta oraz
przestanie odpowiedniego formularza do administratora systemu celem
weryfikacji i zaakceptowania podanego zgdania.

0O O O O

Na dostarczony system NAC nalezy udzieli¢ Zamawiajgcemu 60 miesiecy gwaranciji.
Gwarancja musi zapewnia¢ dostep do poprawek oprogramowania oraz wsparcia
technicznego w trybie 5x9 na wszystkie elementy systemu. Cato$¢ Swiadczen
gwarancyjnych musi by¢ realizowana bezposrednio przez producenta lub jego
partnera. Zamawiajgcy musi mie¢ dostep do wsparcia technicznego umozliwiajgcego
min. kontakt telefoniczny z inzynierem. Zamawiajgcy musi mie¢ mozliwos¢ tworzenia
zgtoszen serwisowych na dedykowanym portalu internetowym oraz poprzez
dedykowang polskojezyczng infolinie zgtoszeniowa.

Do oferowanego rozwigzania musi by¢ dostepna dokumentacja techniczna opisujgca
funkcje uzytkowe systemu. Wszystkie wymagane funkcje muszg by¢ dostepne w chwili
sktadania oferty i udokumentowane (nie dopuszcza sie scenariusza, w ktorym jakies
elementy sg zaplanowane do realizacji w przysztosci). Zamawiajgcy zastrzega sobie
prawo do weryfikacji spetnienia wymagan.

Zamawiajgcy moze zazagdac przed dostawg przeprowadzenia testdéw wybranych
funkcji oferowanego oprogramowania NAC, wymaganych w niemniejszym
postepowaniu. Testy potwierdzajgce dziatanie wymaganych funkcji muszg zostac
przeprowadzone w siedzibie Zamawiajgcego w terminie nie dtuzszym niz 2 tygodnie
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od chwili zazgdania przez Zamawiajgcego ich przeprowadzenia. Nieprzystgpienie do
testow Iub nieskuteczne ich przeprowadzenie (brak potwierdzenia przez
Zamawiajgcego, ze testy =zostaty zakohczone pomysSinie) skutkowac bedzie
odrzuceniem oferty.
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16. Wsparcie i serwis IT
16.1 Instalacja serwerdow i systemu wirtualizaciji

Nalezy zainstalowaé, uruchomi¢ i skonfigurowa¢ nowe serwery w miejscach
uzgodnionych z Zamawiajgcym. Dostarczone serwery nalezy podpigé do istniejgcej
infrastruktury (zasilanie, sie¢ LAN, sie¢ iSCSI dla klastra). Serwery muszg zostac
skonfigurowane i podpiete zgodnie z wytycznymi Zamawiajgcego.

W zakres czynnosci wchodzi miedzy innymi:

- dostawa szafy RACK do serwerowni Zamawiajgcego,

- instalacja fizyczna serweréw w szafie RACK, we wskazanej serwerowni,

- instalacja i konfiguracja hiperkonwergentnego systemu klastra wirtualizaciji
wraz z podpieciem do zasobow dodatkowych zgodnie z wytycznymi
Zamawiajgcego

- instalacja niezbednych ustug monitoringu infrastruktury i konfiguracja
powiadomien,

- konfiguracja kont uzytkownikéw i uprawnien zgodnie z przekazang listg od
Zamawiajgcego, konfiguracja regut bezpieczenstwa dla infrastruktury,

16.2 Migracja systemow Zamawiajgcego
Nalezy zmigrowac srodowisko Zamawiajgcego na nowe srodowisko wirtualne, w tym:

— maszyny wirtualne z zainstalowanym systemem Windows Serwer 2022/2019,
zainstalowane wszystkie dostepne poprawki, aktualizacje

— maszyny wirtualne z systemem Linux, dla ktérego bedzie dostepne wsparcie
techniczne, poprawki, aktualizacje przez okres min 60 miesigce. Nalezy
zainstalowac wszystkie dostepne poprawki, aktualizacje

Nalezy skonfigurowa¢ maszyny wirtualne zgodnie z zaakceptowanym przez
Zamawiajgcego Harmonogramem  wdrozenia. Nalezy przenie$¢ systemy
Zamawiajgcego zgodnie z zaakceptowanym przez Zamawiajgcego Harmonogramem
wdrozenia.

16.3 Instruktaz stanowiskowy

Zamawiajgcy wymaga przeprowadzenia instruktazy stanowiskowych z wdrozonego
klastra wirtualnego. Instruktaze stanowiskowe powinny obejmowac tgcznie min. 24h
dla zespotu max. 5 osobowego Zamawiajgcego.

16.4 Testy zainstalowanego srodowiska Zamawiajgcego

Zamawiajgcy uzna wykonanie prac za zakonczone w momencie przedstawienia przez
Wykonawce dokumentéw potwierdzajgcych wykonanie testdéw catego dostarczonego
w tym postepowaniu srodowiska w obecnosci przedstawiciela Zamawiajgcego.
Wykonawca wykona dokumentacje powykonawczg dla catego dostarczonego
rozwigzania.
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16.5 Zakres wdrozenia ustugi katalogowe;j

Wymagane jest petne wdrozenie ustugi katalogowej Microsoft Windows Server 2022
lub réwnowazne;.

Wymagane jest uruchomienie ustugi na min. 2 serwerach: gtéwny kontroler oraz
zapasowy kontroler domeny w taki sposob, aby w przypadku awarii pojedynczego
serwera, byt zapewniony ciggty dostep do ustugi katalogowej, a w szczegolnosci do
mechanizméw uwierzytelniania, rozwigzywania nazw oraz serwera plikow.
Zamawiajgcy dopuszcza wykorzystanie serwerow wirtualnych uruchomionych na
dostarczonym srodowisku wirtualizacyjnym.

Wymagana jest instalacja systemu operacyjnego serwerdéw w taki sposob, aby w tatwy
sposob mozliwe byto wtgczenie funkcji szyfrowania partycji systemowej za pomocg
wbudowanych w system operacyjny mechanizmow. Po instalacji systemy operacyjne
muszg zosta¢ prawidiowo aktywowane. Nastepnie nalezy zainstalowacC niezbedne
aktualizacje oraz poprawki zwigzane z bezpieczenstwem udostepnione przez
producenta systemu operacyjnego.

Uruchomienie ustugi katalogowej, komponentéw odpowiedzialnych za rozwigzywanie
nazw. Ustuga katalogowa musi by¢ uruchomiona na wszystkich serwerach
przewidzianych do rozbudowy. Na wszystkich serwerach muszg by¢ uruchomione
takze komponenty odpowiedzialne za rozwigzywanie nazw. Nalezy szczegolng uwage
zwroci¢ na poprawne funkcjonowanie mechanizméw replikacji. Ustuge katalogowg
nalezy skonfigurowa¢ w taki sposdb, aby mozliwe byto wykorzystanie mozliwie
wszystkich funkcjonalnosci oferowanych przez zastosowane systemy operacyjne, aw
szczegolnosci mozliwos$¢ skonfigurowania réznych polityk haset dla ré6znych grup
zabezpieczen, mozliwos¢ tatwego odzyskania usunietego obiektu ustugi katalogowe;j
wraz ze wszystkimi danymi, jakie byty z nimi zwigzane przed usunieciem.

Utworzenie struktury jednostek organizacyjnych na podstawie schematu
organizacyjnego dostarczonego przez Zamawiajgcego. Zamawiajgcy wymaga
skonfigurowania parametrow audytu dla ustugi katalogowej umozliwiajgcych miedzy
innymi:
- Sledzenie zmian obiektéw ustugi katalogowej z dostepem do informacji o
dotychczasowej wartosci;

- Sledzenie zmian dotyczgcych tworzenia, usuwania obiektdw.
Zamawiajgcy wymaga konfiguracji polityk grup w zakresie min:

1. Konfiguracja polityki haset dla uzytkownikow domeny.

2. Instalacja oprogramowania w formie paczek .msi

3. Konfiguracja i personalizacja systemu operacyjnego wedtug zalecen
Zamawiajgcego

4. Konfiguracja drukarek udostepnionych z serwera wydruku

5. Mapowanie dyskéw sieciowych z serwera plikow

Szczegdtowe dane zostang przekazane na etapie konfiguraciji.
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Po oddaniu wdrozonego systemu do eksploatacji konieczne bedzie tworzenie nowych
kont uzytkownikow, grup zabezpieczen oraz jednostek organizacyjnych.

Zamawiajgcy wymaga wygenerowania kont uzytkownikéw, katalogéw domowych
uzytkownikow, jednostek  organizacyjnych, grup  zabezpieczen = wedtug
przygotowanego wczesniej schematu organizacyjnego.

Zamawiajgcy wymaga zintegrowania z urzgdzeniem UTM oraz weryfikacje
nawigzywania potgczenia poprzez nazwe uzytkownika z domeny. Zmawiajgcy
wymaga wdrozenia autoryzacji transparentnej stosowanej w posiadanym urzgdzeniu
klasy UTM, ktora umozliwi tworzenie polityk bezpieczenstwa w oparciu o
uzytkownikow i grupy ustugi katalogowej

16.6 Uruchomienie i skonfigurowanie serwera plikow oraz wydrukéw

Serwery plikbw muszg by¢ skonfigurowane z wykorzystaniem dostepnych w
zaoferowanych systemach operacyjnych serweréw mechanizmoéw zwiekszajgcych
dostepnosé danych poprzez zastosowanie technologii replikacji systemu plikow.
Koniecznosc¢ taka podyktowana jest zapewnieniem ciggtosci dostepu do krytycznych
danych Wnioskodawcy w przypadku awarii jednego z serwera plikow. Zastosowane
mechanizmy replikacji systemu plikdbw muszg zapewniac:

- Replikacje multi-master z rozwigzywaniem konfliktow;

- Wykorzystanie algorytméw kompresji danych wykrywajgcych zmiany na
poziomie blokow danych w obrebie plikow — replikacji podlegajg tylko zmienione
bloki danych, a nie cate pliki.

Serwery plikow muszg by¢ skonfigurowane w taki sposob, aby ogranicza¢ ekspozycje
danych dla uzytkownikow oraz grup, ktére nie majg do nich dostepu.

Na serwerach plikbw muszg by¢ skonfigurowana przydziaty dyskowe dla
uzytkownikow i grup. Zamawiajgcy wymaga takze skonfigurowania przydziatow
dyskowych dla wskazanych folderow. Zamawiajgcy wymaga wigczenia i
skonfigurowania mechanizméw uniemozliwiajgcych przechowywanie niedozwolonych
typow plikow.

Zamawiajgcy wymaga skonfigurowania mechanizméw przekierowania lokalnych
folderéw ,Moje Dokumenty” oraz ,Pulpit” ze stacji roboczych na serwer plikow.
Funkcjonalnos¢ musi zostaC¢ poprawnie skonfigurowana na stacjach roboczych
Zamawiajgcego.

Zamawiajgcy wymaga opracowania koszyka dozwolonych aplikacji wraz z
implementacjg polityk globalnych ograniczajgcych dostep do aplikacji z
wykorzystaniem np.: dedykowanych ustawien zwigzanych 2z politykg kontroli
uruchomienia aplikacji. Zamawiajgcy wymaga skonfigurowania parametréw audytu dla
serwerow plikow umozliwiajgcych miedzy innymi:

- Okreslenie daty, czasu, nazwy uzytkownika, ktéry usunat / prébowat usungé
plik/folder;
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- Okreslenie daty, czasu, nazwy uzytkownika, ktory zapisat / probowat zapisa¢
plik/folder;

- Okreslenia daty, czasu, nazwy uzytkownika, ktory probowat uzyskac
nieuprawniony dostep do zasobow, do ktorych nie ma uprawnien.

Zamawiajgcy wymaga uruchomienia serwera wydrukdw oraz podtgczenia i
skonfigurowania 3 wybranych drukarek sieciowych. Zamawiajgcy wymaga
opracowania i skonfigurowania odpowiednich polityk globalnych mapujgcych
odpowiednie drukarki uzytkownikom. Niedopuszczalne jest przytgczenie wszystkim
uzytkownikom wszystkich dostepnych drukarek. Uzytkownicy powinni miec
przytgczone drukarki znajdujgce sie najblizej jego komputera.

16.7 Dotgczenie stacji roboczych do domeny

W procesie dotgczania stacji roboczych do domeny konieczne jest przeprowadzenie
migracji profili uzytkownikbw majgcg na celu zachowanie specyficznych ustawien
lokalnych kont uzytkownikéw (miedzy innymi zachowanie ustawien aplikacji oraz
poczty elektronicznej). Po zalogowaniu sie na konto domenowe, uzytkownik powinien
mie¢ zachowang tapete oraz ustawienia pulpitu, dotychczas dziatajgce aplikacje
powinny dziata¢ jak wczesniej bez potrzeby ponownej konfiguraciji.

Zamawiajgcy wymaga uruchomienia i skonfigurowania ustug dostepnych
w dostarczonych systemach operacyjnych serweréw umozliwiajgcych zarzgdzanie
aktualizacjami stacji roboczych i serwerow wedtug zatozen:

- Aktualizacje i poprawki majg byC pobierane na serwer instalacyjny
za posrednictwem sieci Internet;

- Administrator zatwierdza aktualizacje do instalacji;

- Stacje robocze i serwery pobierajg i automatycznie instalujg zatwierdzone przez
Administratora aktualizacje wedtug okreslonego harmonogramu.

Zamawiajgcy wymaga skonfigurowania co najmniej nastepujgcych parametrow:

- Systemow operacyjnych, aplikacji oraz wersji jezykowych, dla ktérych bedag
pobierane aktualizacje;

- Kategorii aktualizacji;
- Grup komputerow;

- Polityk globalnych przypisujgcych komputery znajdujgce sie w okreslonych
jednostkach organizacyjnych do odpowiednich grup komputeréw;

- Zasad automatycznego zatwierdzania nowych aktualizacj;
- Mechanizmow raportowania (e-mail).

Zamawiajgcy wymaga dotgczenia wszystkich stacji roboczych do domeny wraz z
migracjg profili uzytkownikdw oraz przeszkolenia personelu Zamawiajgcego do
samodzielnego podtgczania stacji oraz migracji profili uzytkownikéw w przysztos$ci.
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16.8 Wdrozenie infrastruktury PKI w oparciu o dodatkowy modut ustugi katalogowej

Zamawiajgcy wymaga przygotowania i uruchomienia wewnetrznej infrastruktury PKI.
Zamawiajgcy posiada stacje robocze pracujgce w oparciu o nastepujgce systemy
operacyjne: Windows 10 i nowsze.

Wymagana przez Zamawiajgcego konfiguracja musi uwzgledniac:

- Zaplanowanie i uruchomienie wewnetrznej struktury CA,;

- Konfiguracje szablonéw certyfikatow;

- Wydanie certyfikatow dla wskazanych przez Zamawiajgcego serwerow i
uzytkownikow;

- Zastosowanie mechanizmow bezpieczenstwa poprzez mozliwos¢ backupu
archiwizacji kluczy prywatnych wydawanych certyfikatow;

- Wskazanie wszystkich mozliwych drég publikacji list CRL.

16.9 Wdrozenie systemu zarzgdzania aktualizacjami o poprawkami dla systemoéw
operacyjnych Windows

Zamawiajgcy wymaga przygotowania oraz uruchomienia serwera umozliwiajgcego
zarzagdzanie dystrybucjg aktualizacji oraz poprawek dla posiadanych przez
Zamawiajgcego komputerow osobistych z systemami operacyjnymi Microsoft
Windows 10/11. Serwer powinien pobiera¢ aktualizacje z oficjalnych serweréw
producenta oprogramowania a poézniej umozliwiaC rozpropagowanie aktualizacji
poprzez sie¢ do komputerow w strukturze ustugi katalogowej. Komputery pracujace w
strukturze ustugi katalogowej nalezy odpowiednio przygotowa¢ z wykorzystaniem
polityk grupowych tak aby aktualizacje byty pobierane nie bezposrednio z serweréw
aktualizacyjnych producenta a z przygotowanego serwera aktualizacji. Serwer
aktualizacji musi umozliwia¢é Zamawiajgcemu petng kontrole nad wdrazanymi
poprawkami bezpieczenstwa i aktualizacjami, wymagana jest kontrola wersji
wdrazanego oprogramowania, mozliwos¢ dystrybucji do okreslonych komputerow
oraz mozliwos¢ blokowania okreslonych aktualizaciji.
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17. Urzadzenia kohcowe klasy PC

Zamawiajacy oczekuje jednostek centralnych w ilosci 50 szt.

Komponent Wymagane minimalne parametry techniczne
Procesor Procesor min. 10-rdzeniowy ze zintegrowang grafika,
pamie¢ Cache min. 20MB, zaprojektowany do pracy w
komputerach stacjonarnych klasy x86,

o wydajnosci liczonej w punktach 23 100 na podstawie
Performance Test

w tescie CPU Mark wedtug wynikow Avarage CPU Mark
opublikowanych na http://www.cpubenchmark.net/.
Wykonawca w sktadanej ofercie winien poda¢ dokfadny
model oferowanego podzespotu.

Pamieé Min. 32 GB DDR4 lub DDR5

operacyjna RAM Min. 4 sloty na pamie¢ z czego min. 2 sloty wolne
Mozliwo$¢ rozbudowy pamieci do min. 128 GB
SEIEIERAEIRIEEE M.2 512 GB SSD PCle NVMe z technologig szyfrowania
masowej OPAL 2.0

Mozliwos¢ rozbudowy komputera o min. 1 dysk HDD 3,5
Obstuga min. 3 dyskéw w dowolnej konfiguraciji

Karta graficzna Zintegrowana karta graficzna

Obudowa Wyposazona w czujnik otwarcia, zamek magnetyczny i filtr
komputera przeciwkurzowy. Obudowa z mozliwoscig pracy w pionie.

Obudowa komputera wyposazona w ztgcza:
Na przodzie urzadzenia

1 xUSB-C 3.2Gen 2

4 x USB w tym min. 2x 3.2 Gen 2

2 X Gniazdo audio lub combo

Z tylu urzadzenia
2 x DisplayPort 1.4
1x HDMI 2.1

4 x USB-A
1 x Gniazdo liniowe audio
1 x RJ-45 (LAN)

Obudowa komputera wyposazona w naped optyczny DVD.
Nie dopuszcza sie osiggniecia wymaganych portow i
czytnikdw w wyniku wykorzystania przejsciowek i
adapterow.

Dzwiek Zintegrowany system dzwieku zgodny z HD Audio.
Wbudowany w obudowe min. 1 gtosnik o mocy 1W
Zasilacz Min. 260W o sprawnosci min. 80%.
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Potwierdzeniem powyzszej sprawnosci zasilacza winien by¢
wynik opublikowany na stronie
https://www.clearesult.com/80plus/

Waga startowa komputera nieprzekraczajgca 6 kg wedtug
karty katalogowej producenta

Ptyta gidwna Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona (na laminacie
ptyty gtdbwnej) na etapie produkcji nazwag

producenta oferowanej jednostki i dedykowana dla danego
urzgdzenia. Plyta gtéwna wyposazona w BIOS producenta
komputera, zawierajgcy numer seryjny komputera oraz
systemu operacyjnego.

Ptyta gtébwna wyposazona w min. 3 wolne sloty rozszerzen
PCle, w tym:

- 1x PCle 4.0 x16

- 1x PCle 3.0 x1

Min. 2 sloty M.2 (jeden dla dysku SSD, drugi dla karty
WLAN)

Komunikacja i Port sieci LAN 10/100/1000 Ethernet RJ 45 zintegrowany z
tacznosé ptyta gtébwng obstugujgcy technologie Wol, PXE.
Bezpieczenstwo - Ukryty w laminacie ptyty gtébwnej, sprzetowy uktad zgodny
ze standardem Trusted Platform Module 2.0, posiadajgcy
certyfikacje TCG oraz stuzacy do tworzenia i zarzgdzania
wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania
poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Préba usuniecia
dedykowanego ukfadu doprowadzi do uszkodzenia catej
ptyty gtdbwnej. Zabezpieczenie to musi

posiada¢ mozliwo$¢ szyfrowania poufnych dokumentow,
przechowywanych na dysku twardym, przy uzyciu klucza
sprzetowego.

- Slot typu Kensington. Komputery wyposazone w
ztgcze Noble Lock muszg zostaé zaoferowane z
adapterem ze ztgcza Noble Lock komputera do
Kensington.

- Oczko na ktodke
Dysk systemowy zawierajgcy partycje recovery
umozliwiajgce odtworzenie systemu operacyjnego
fabrycznie zainstalowanego na

Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji realizowane
tgcznie w procesorze, chipsecie ptyty gtdwnej oraz w BIOS
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systemu (mozliwo$¢ wtgczenia/wytgczenia sprzetowego
wsparcia wirtualizaciji).
BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez
producenta komputera, zawierajgcy logo producenta
komputera lub nazwe producenta komputera. Mozliwos¢,
bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania z
zewnetrznych i podtgczonych do niego urzadzen
zewnetrznych odczytania z BIOS informaciji o:

- - wersji BIOS
- nr seryjnym komputera
- ilosci zainstalowanej pamieci RAM
- typie procesora wraz z taktowaniem

- - numerze inwentarzowym urzgdzenia
Administrator z poziomu BIOS musi mie¢ mozliwos¢
wykonania ponizszych czynnosci:

- - ustawienia hasta administratora

- - ustawienie hasta power-on

- - ustawienia hasta dysku twardego

- - wigczenia/wytgczenia wirtualizaciji

- - wigczenia/wytgczenia bootowania z USB oraz PXE

- - zdefiniowania sekwencji bootowania urzgdzen

- wigczenia/wytgczenia portow USB

System Zaimplementowany w UEFI BIOS system diagnostyczny z
Diagnostyczny graficznym interfejsem uzytkownika dostepny z poziomu
szybkiego menu boot umozliwiajgcy jednoczesne
przetestowanie w celu wykrycia btedéw zainstalowanych
komponentéw w oferowanym komputerze bez koniecznosci
uruchamiania systemu operacyjnego. Dziatajgcy nawet w
przypadku uszkodzenia dysku twardego. System
obstugiwany za pomocg myszy lub klawiatury,
umozliwiajgcy wykonanie minimum nastepujgcych
czynnosci diagnostycznych:
1. Wykonanie testu komponentéw w zakresie
przyspieszonym lub rozszerzonym z mozliwoscig wyboru
algorytméw testowania oraz liczby cykli testowych do
przeprowadzenia. System diagnostyczny powinien
umozliwia¢ wykonanie testu nastepujgcych komponentow:

- pamieci ram

- procesora,

- pamieci masowej,

- ptyty gtéwnej.
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Klawiatura

Mysz

System
operacyjny

2. ldentyfikacje jednostki i jej komponentéw w nastepujgcym
zakresie:
- urzadzenie (producent, model, numer seryjny),
- bios (producent, wersja oraz data wydania),
- procesor (nazwa, taktowanie, ilosci pamieci cache,
liczba rdzeni),
- pamiec ram (ilos¢, producent oraz numer seryjny,
taktowanie pamieci),
dysk twardy (producent, model, numer seryjny,
pojemnosc).

Klawiatura USB w uktadzie polskim programisty
rozszerzona o mozliwos¢ wigczenia komputera za pomocg
dedykowanego przycisku lub skrétu klawiszowego.

Mysz optyczna USB z klawiszami oraz rolkg (scroll) —min.
800 dpi.

Microsoft Windows 11 Pro 64 bit lub system operacyjny
klasy PC, ktory spetnia nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikaciji:
1.Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a.Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury
i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerow typu tablet, z
wbudowanym modutem ,uczenia sie” pisma uzytkownika —
obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do
wyboru — w tym polskim i angielskim

4. Mozliwosc¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy
pulpitami za pomocg skrétéw klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie
przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji
(plikdw réznego typu, tekstow, metadanych) dostepny z
kilku poziomow: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksaciji
zasobodw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, pomoc, komunikaty systemowe, menedzer
plikow.
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8. Graficzne $rodowisko instalacji i konfiguracji dostepne w
jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos$¢ przystosowania stanowiska dla osob
niepetnosprawnych (np. stabo widzacych).

11. Mozliwos$¢ dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzgdzany przez administratora
systemu Zamawiajgcego.

12. Mozliwo$¢ dostarczania poprawek do systemu
operacyjnego w modelu peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych
wersji systemu operacyjnego, mozliwos¢ centralnego
opoOzniania dostarczania nowej wersji

0 minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikéw zarzgdzane zdalnie;
praca systemu w trybie ochrony kont uzytkownikow.

15. Mozliwo$¢ dotgczenia systemu do ustugi katalogowej
on-premise lub w chmurze.

16. Umozliwienie zablokowania urzgdzenia w ramach
danego konta tylko do uruchamiania wybranej aplikaciji -
tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikow i
folderéw roboczych znajdujgcych sie na firmowym serwerze
plikéw w centrum danych z prywatnym urzgdzeniem, bez
koniecznosci tgczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwosc¢
zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

19. Transakcyjny system plikbw pozwalajgcy na stosowanie
przydziatdw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodnos$¢ i pozwalajacy tworzy¢
kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych
(Backup); automatyczne wykonywanie kopii plikow z
mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikdéw systemowych do
uprzednio zapisanej postaci.

22. Mozliwosc¢ przywracania systemu operacyjnego do
stanu poczatkowego z pozostawieniem plikdw uzytkownika.
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23. Mozliwos¢ blokowania lub dopuszczania dowolnych
urzgdzen peryferyjnych za pomocg polityk grupowych (np.
przy uzyciu numerow identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."
25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i
pracy zdalnej z wykorzystaniem petnego interfejsu
graficznego.

26. Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony
potgczen internetowych, zintegrowana z systemem konsola
do zarzgdzania ustawieniami zapory i regutami IP v4 i v6.
28. ldentyfikacja sieci komputerowych, do ktorych jest
podtgczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikéw itp.).

29. Mozliwosc¢ zdefiniowania zarzgdzanych aplikacji w taki
sposob, aby automatycznie szyfrowaty pliki na poziomie
systemu plikow. Blokowanie bezposredniego kopiowania
tresci miedzy aplikacjami zarzgdzanymi a niezarzgdzanymi.
30. Wbudowany system uwierzytelnienia dwusktadnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub
uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i
przeciw ztosliwemu oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM

33. Mozliwosc¢ tworzenia i przechowywania kopii
zapasowych kluczy odzyskiwania do szyfrowania dysku w
ustugach katalogowych.

34. Mozliwosc¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego
rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie
przez wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie
IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzgdzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

166



c. Wirtualne karty inteligentne i certyfikaty (logowanie w
oparciu o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Wbudowany agent do zbierania danych na temat
zagrozen na stacji robocze;j.

41. Wsparcie .NET Framework 2.x, 3.x i 4.Xx — mozliwo$¢
uruchomienia aplikacji dziatajgcych we wskazanych
Srodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania
interpretera polecenh

43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania
interpretera polecen

Gwarancja i Minimalny czas trwania wsparcia technicznego producenta
wsparcie wynosi 60 miesiecy. Gwarancja $wiadczona na miejscu u
techniczne klienta. Firma serwisujgca musi posiada¢ 1ISO 9001 na
producenta Swiadczenie ustug serwisowych oraz posiadac autoryzacje
producenta urzgdzen.

Dedykowany portal techniczny producenta komputera,
wyposazony w funkcje automatycznej identyfikacji
urzgdzenia, umozliwiajgcy Zamawiajgcemu uzyskanie
informacji w zakresie co najmniej:

- fabrycznej konfiguracji urzgdzenia,

- rodzaju gwaranciji,

- dacie wygasniecia gwarancji,

- aktualizacjach.
Zaawansowana diagnostyka urzgdzenia i oprogramowania
dostepna na stronie producenta komputera.
Certyfikaty Dla producenta sprzetu:

- 1SO 9001

- 1SO 14001

- 1SO 50001
Dla urzadzenia:
- Deklaracja zgodnosci CE (zatgczy¢ do oferty)
- TCO dostepne na stronie https://tcocertified.com/product-
finder
- Potwierdzenie spetnienia kryteriow srodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki
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18. Oprogramowanie biurowe

Oprogramowanie biurowe w ilosci 50 szt.

Oprogramowanie biurowe w najnowszej dostepnej wersji
zawierajgce nastepujgce elementy: procesor (edytor) tekstu,
arkusz kalkulacyjny, program do przygotowywania i prowadzenia
prezentacji, narzedzie do tworzenia drukowanych materiatow
informacyjnych, narzedzie wspierajgcy robienie notatek, program
do obstugi poczty elektronicznej.

Wymagania odnos$nie interfejsu uzytkownika: petna polska wersja
jezykowa interfejsu uzytkownika; prostota i intuicyjno$¢ obstugi,
pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych;  mozliwos¢  zintegrowania  uwierzytelniania
uzytkownikobw z ustugg katalogowg (Active Directory) -
uzytkownik raz zalogowany z poziomu systemu operacyjnego
stacji roboczej ma by¢ automatycznie rozpoznawany we
wszystkich modutach oferowanego rozwigzania bez potrzeby
oddzielnego monitowania go o ponowne uwierzytelnienie sie.
Oprogramowanie powinno w petni wspierac formaty plikdw: .docx
(.doc), xlsx (.xIs), .pptx (.ppt), .pub, .onepkg. Oprogramowanie
powinno odczytywac¢ oraz zapisywac tworzone dokumenty i pliki
w wyzej wymienionych formatach.

Funkcjonalnosé¢ | Edytor tekstéw musi umozliwiaé: edycje i formatowanie tekstu w
jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnos$ci gramatycznej oraz
funkcjonalnoscig  stownika  wyrazow  bliskoznacznych i
autokorekty, wstawianie oraz formatowanie tabel, wstawianie
oraz formatowanie obiektow graficznych, wstawianie wykreséw i
tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne),
automatyczne numerowanie rozdziatéw, punktow, akapitow, tabel
i rysunkow, automatyczne tworzenie spisow tresci, formatowanie
nagtéwkow i stopek stron, sprawdzanie pisowni w jezyku polskim,
Sledzenie zmian wprowadzonych przez uzytkownikdw,
nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci, okreslenie uktadu strony
(pionowa/pozioma), wydruk  dokumentéw, wykonywanie
korespondencji seryjnej bazujgc na danych adresowych
pochodzgcych z arkusza kalkulacyjnego i z narzedzia do
zarzgdzania informacjg prywatng, prace na dokumentach
utworzonych przy pomocy Microsoft Word 2003 lub Microsoft
Word 2007 i 2013 z zapewnieniem bezproblemowej konwersiji
wszystkich elementéw i atrybutéw dokumentu, zabezpieczenie
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dokumentoéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Arkusz kalkulacyjny musi umozliwia¢: tworzenie raportéw
tabelarycznych, tworzenie wykreséw liniowych (wraz linig trendu),
stupkowych, kotowych, tworzenie arkuszy kalkulacyjnych
zawierajgcych  teksty, dane liczbowe oraz  formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach
czasu, tworzenie raportow z zewnetrznych zrédet danych (inne
arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki
tekstowe, pliki XML, webservice), narzedzia wspomagajgce
analize statystyczng i finansowg, analize wariantowg i
rozwigzywanie  problemoéw  optymalizacyjnych, tworzenie
raportow tabeli przestawnych umozliwiajgcych dynamiczng
zmiane wymiaréw oraz wykresdéw bazujgcych na danych z tabeli
przestawnych, wyszukiwanie i zamiane danych, wykonywanie
analiz danych przy uzyciu formatowania warunkowego,
nazywanie komorek arkusza i odwotywanie sie w formutach po
takiej nazwie, nagrywanie, tworzenie i edycje makr
automatyzujgcych wykonywanie czynnosci, formatowanie czasu,
daty i wartosci finansowych z polskim formatem, zapis wielu
arkuszy kalkulacyjnych w jednym pliku, zachowanie petnej
zgodnosci z formatami plikdbw utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007
i 2013, z uwzglednieniem poprawnej realizacji uzytych w nich
funkcji specjalnych i makropolecen, zabezpieczenie dokumentow
hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
Program do obstugi arkusza kalkulacyjnego powinien zawieraé
wbudowang obstuge jezyka obiektowego VBA.

Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwia¢: przygotowywanie prezentacji multimedialnych, ktére
beda: prezentowanie przy uzyciu projektora multimedialnego,
drukowanie w formacie umozliwiajgcym robienie notatek,
zapisanie jako prezentacja tylko do odczytu, nagrywanie narracji
i dotgczanie jej do prezentaciji, opatrywanie slajdow notatkami dla
prezentera, umieszczanie i formatowanie tekstow, obiektéw
graficznych, tabel, nagran dzwiekowych i wideo, umieszczanie
tabel [ wykresow pochodzgcych
z arkusza kalkulacyjnego, od$wiezenie wykresu znajdujgcego sie
w prezentacji po zmianie danych w zrodtowym arkuszu
kalkulacyjnym, mozliwos¢ tworzenia animacji obiektow i catych
slajdéw, prowadzenie prezentacji w trybie prezentera, gdzie
slajdy sg widoczne na jednym monitorze lub projektorze, a na
drugim widoczne sg slajdy i notatki prezentera, petna zgodnosc¢ z
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formatami plikéw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007 i 2013.
Narzedzie do obstugi bazy relacyjnej danych powinno da¢ sie
podigczy¢ do dowolnego zrédta obstugujgcego popularne
oprogramowanie posredniczgce (middleware), np. do serwera
MS SQL Serwer, PostgreSQL, MS Access. Oprogramowanie
powinno zapewniac:
e maksymalny rozmiar bazy danych co najmniej 2 GB
¢ liczba jednoczesnych uzytkownikow co najmniej 255,
¢ liczba pdl w tabeli co najmniej 255,
e maksymalny rozmiar tabeli co najmniej 4 GB (wraz z
obiektami systemowymi)
e powinno ono zawiera¢ zawiera wbudowany interpreter VBA
lub innego jezyka programowania obiektowego
e powinno ono importowaé i eksportowac¢ dane do formatéw:
Excel, Outlook, ASCII, dBase, Paradox, FoxPro, SQL Server,
Oracle, ODBC, itp.
e baza danych powinny sie da¢ zapisa¢ w pojedynczych
plikach.
e powinno ono odczytywac i zapisywac¢ w formacie zgodnym z
.accdb
W sktad oprogramowania muszg wchodzi¢ narzedzia
programistyczne umozliwiajgce automatyzacje pracy i wymiane
danych  pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy.

19. Monitor do PC wbudowang kamerkg

W celu wyswietlania obrazu dla jednostek centralnych w ilosci 50 szt.

Komponent Wymagane minimalne parametry techniczne
Przekatna Min. 23,8
IPS
Sy e PAE [ 4T Min, 1920 x 1080
Jasnosé Min. 250 cd/m2
Kontrast Min. 1300:1
statyczny Funkcja redukcji swiatta niebieskiego lub ochrona oczu
Funkcje Min. 60 Hz
odswiezania
Plamka Maks. 0.280mm
SRGB min. 95%, NTSC min. 72%
Porty Min. HDMI, Displayport, wyjscie stuchawkowe
wbudowane
Glosniki Wbudowane min. 2x4W
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Kamera Wbudowa

Miktofon Wbudowany z funkcjg redukcji echa

Regulacja Regulacja wysokosci min. 150mm, PIVOT, obrét stopy min. 90°
100x100mm

Certyfikaty Min. TCO Certified, CE, TUV-Bauart, EAC, VCCI-B, PSE, RoHS
support, ErP, WEEE, REACH, UKCA

Gwarancja Min. 60 miesiecy producenta

20. Dostawa zestawu do e-learningu

Zamawiajgcy wymaga, aby Wykonawca dostarczajgc platforme e-learningowg
dostarczyt réwniez zestaw do e-learningu, zgodnie z ponizszymi parametrami i
wykazem ilosciowym:

Aparat:
- bezlusterkowiec
- petna klatka (36x24 mm)
- czyste wyjscie HDMI
- rozdzielczos$¢ sygnatu 4K
- min. 24 MP
Aparat - stabilizacja
- obiektywy kryjgce zakres 16-200 ze $wiattem 2.8
na podstawie:
Sony alfa A7 IV / Canon R5 lub
obiektyw sony 16-25 2.8 / Canon RF 16-28 2.8 IS STM lub
obiektyw 70-200 2.8 / Canon RF 70-200 2.8L IS USM Z
lub rbwnowazny
- gtowica 3D
- wysokosc¢ (bez kolumny srodkowej) 170 cm
-z aluminium lub karbonu
Statyw - udzwig min 5 kg
-z poziomiczkg (opcjonalnie
na podstawie:
Statyw Manfrotto 055 + gtowica 290 dual lub rbwnowazny

ISO Min. Auto,100,200,400,800,1600,3200,6400
karta pamieci (pasujgca do aparatu): 2 szt.
e min. 128 GB
e min. V60
Karta pamieci e UHSII

na podstawie:
karta SD Lexar Pro 128GB 1800x U3 V60 UHS-II lub

rownowazny
Monitor - min 6"
pogladowy - jasnosc¢ 2200 nitow
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- ekran dotykowy 1920x1200 pix.
- obstuga LUT 3d
- obstuga sygnatu HDMI 4K
- bateria - 2 szt. - min. 5200 mAh + tadowarka
na podstawie:
monitor podglgdowy Feelworld LUT7 7 lub rownowazny
lampy led: 3 szt.
- mocowanie Bowens
- min. 150W

Lampa led - 96 CRI
- temperatura 5600 K
- regulowana jasnos¢
na podstawie
lampy Godox SL-150W Il lub rownowazny — sztuk 3

. W zestawie, regulacja 360 stopni, akumulator/bateria min. 2500

Tripod
mah, waga maks. 200g
softbox 60x120 z gridem - 2 szt.

Softbox / softbox 50x70 z gridem - 1 szt.

Statyw statywy studyjne - 2 szt.
statyw + boom + obcigzniki - min. 300 cm
- zestaw do wieszania tta - min. 200 cm szerokosci

Dodatkowo . . o
- tta 4 szt. - biate, czarne, zielone, niebieskie
dzwiek i rejestracja dzwieku (zestaw z 4 mikrofonami i
mozliwoscig rejestracji) na podstawie:
- Rode Konsola do podcastéw RodeCaster DUO (konsola zapisu)

Dzwiek / - 2 x RODE Wireless GO Il + uchwyt Rode Interview Go

Mikrofon (mikrofony)
- 2 x karta microSD 128 GB, predkosc¢ zapisu: 130 MB/s (karty
pamieci)
lub réwnowazny
W zestawie min. 2 szt. z uchwytem sufitowym
Technologia min. DLP
Jasnos¢ min. 3550 lumendw
Rozdzielczo$¢ min. WXGA

Rzutnik Kontrast min. 300 000:1
Odlegtos¢ wyswietlania min. w zakresie 1m — 10m
Zywotnosé lasera min. 30 000 godzin (nie dopuszcza sie
projektoréw lampowych)
Waga maks. 3,5kg

Szkolenia

Podnoszenia kompetencji cyfrowych i cyberbezpieczenstwa

Cel zakresu:
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e Przygotowanie pracownikow Dbiblioteki do efektywnego korzystania z
nowoczesnej infrastruktury cyfrowej i wsparcia uzytkownikow.

e Podniesienie poziomu $wiadomosci zagrozen cyberbezpieczenstwa oraz
sposobow ochrony danych.

o Zwiekszenie kompetencji cyfrowych uzytkownikdédw biblioteki, utatwiajgc im
korzystanie z ustug e-Biblioteki.

1. Wymagania ogélne dotyczace szkolenia
1.1. Cel szkolenia:

« Podniesienie kompetencji cyfrowych pracownikéw i uzytkownikéw biblioteki w
zakresie obstugi nowoczesnych narzedzi informatycznych wdrozonych w
ramach projektu.

o Zwiekszenie swiadomosci i wiedzy na temat cyberbezpieczenstwa, ochrony
danych osobowych oraz zasad bezpiecznego korzystania z infrastruktury
cyfrowej.

1.2. Grupy docelowe:

e« Pracownicy biblioteki: osoby odpowiedzialne za obstuge systemow
informatycznych, zarzgdzanie infrastrukturg i wsparcie uzytkownikéw.

o Czytelnicy i uzytkownicy biblioteki: osoby korzystajgce z e-ustug biblioteki
(np. katalogu online, e-bookdw, ksigzkomatow).

1.3. Forma realizacji szkolenia:

e Szkolenia stacjonarne i/lub online, dostosowane do poziomu zaawansowania
uczestnikow.

« Interaktywne warsztaty, prezentacje teoretyczne oraz ¢wiczenia praktyczne.

2. Wymagania dotyczace tresci szkolenia
2.1. Kompetencje cyfrowe:
o Obstuga nowoczesnej infrastruktury informatycznej:

o Nauka korzystania z systeméw wdrozonych w ramach projektu, takich
jak: katalogi online, systemy rezerwacji, ksigzkomaty, platformy e-
learningowe.

o Zarzadzanie kontem uzytkownika w e-Bibliotece, korzystanie z aplikacji
mobilnych i przeglgdarek internetowych.

o Podstawy technologii cyfrowych:
o Praca w chmurze i korzystanie z narzedzi wspotdzielenia dokumentow.

o Obstuga urzadzen  peryferyjnych  (np. skanery, terminale
samoobstugowe).
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2.2. Cyberbezpieczenstwo:
« Podstawy bezpieczenstwa cyfrowego:

o Rozpoznawanie zagrozeh w sieci, takich jak phishing, malware,
ransomware.

o Bezpieczne korzystanie z haset, uwierzytelnianie dwusktadnikowe (2FA)
i zarzgdzanie dostepem.

e Ochrona danych osobowych:

o Zasady RODO w kontekscie przetwarzania danych uzytkownikow
biblioteki.

o Bezpieczne przechowywanie i przesytanie danych.
o Zarzadzanie incydentami:

o Rozpoznawanie prob naruszenia bezpieczenstwa i odpowiednie
reagowanie.

o Procedury zgtaszania incydentow i wspotpraca z dziatem IT.
2.3. Umiejetnosci miekkie zwigzane z cyfryzacja:
« Budowanie zaufania do technologii wsrod uzytkownikow.

e« Obstuga o0séb z ograniczonymi kompetencjami cyfrowymi (np. pomoc
w korzystaniu z nowych funkcji e-Biblioteki).

3. Wymagania organizacyjne
3.1. Czas trwania i harmonogram:

e Szkolenie podzielone na moduty tematyczne, z czasem trwania dostosowanym
do grupy docelowej:

o Pracownicy biblioteki: intensywny kurs ok. 3-dniowy (fgcznie 16-20
godzin).

o Czytelnicy: krotkie warsztaty tematyczne trwajgce 2-4 godziny.

e Mozliwos¢ powtarzania wybranych modutdw w zaleznosci od potrzeb
uczestnikow.

3.2. Materiaty szkoleniowe:

e Przygotowanie materiatéw w formie cyfrowej (PDF, prezentacje, tutoriale wideo)
i drukowane;.

o Dostep do platformy e-learningowej z dodatkowymi materiatami edukacyjnymi,
quizami i testami.

3.3. Liczba uczestnikow:

o Maksymalnie 15-20 oséb w jednej grupie, aby zapewnié efektywng nauke.
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« Organizacja wiekszej liczby grup w przypadku duzego zainteresowania.
4. Wymagania techniczne
4.1. Sala szkoleniowa:

o Wyposazona w komputery z dostepem do internetu, projektor/multimedialny
ekran oraz urzgdzenia peryferyjne.

o Opcjonalnie: dostep do stanowisk samoobstugowych (np. ksigzkomatow).
4.2. Platforma online:

e« System e-learningowy umozliwiajgcy realizacje zadan praktycznych,
przeprowadzanie testéw wiedzy oraz ocene postepdw uczestnikow.

e Integracja platformy z infrastrukturg e-Biblioteki.
4.3. Oprogramowanie:

e Dostep do aktualnych wersji oprogramowania uzywanego w bibliotece, w tym
systeméw zarzgdzania zbiorami, narzedzi do analizy danych i aplikacji
bezpieczenstwa.

5. Wymagania dotyczace treneréw i prowadzacych
5.1. Kwalifikacje prowadzacych:
e Specjalisci w zakresiecyberbezpieczenstwa oraz technologii cyfrowych.

e Doswiadczenie w prowadzeniu szkolen z zakresu IT i obstugi nowoczesnych
systemoéw.

5.2. Doswiadczenie dydaktyczne:

o Umiejetnos¢ przekazywania wiedzy w sposob przystepny, z uwzglednieniem
réznych poziomdéw zaawansowania uczestnikow.

o Doswiadczenie w prowadzeniu warsztatow praktycznych i interaktywnych.
6. Wymagania prawne i organizacyjne
6.1. RODO:

e Zgodnosc¢ z przepisami ochrony danych osobowych podczas realizacji szkolen
(np. przetwarzanie danych uczestnikow, przechowywanie wynikow testow).

6.2. Certyfikacja:

o Mozliwos¢ uzyskania certyfikatéw uczestnictwa w szkoleniu, potwierdzajgcych
zdobytg wiedze i umiejetnosci.

6.3. Raportowanie:

e Przygotowanie raportu korncowego obejmujgcego liczbe uczestnikéw, zakres
zrealizowanego programu oraz ocene efektywnosci szkolenia.
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